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| nter connexion et conception de r éseaux
e Réseau :
— Qu’est-ce?
— Plusieursréseaux inter connectés & réseau
— Danslecours: réseau informatique d’entreprise—de
campus
« Concevoir un réseau c'est actuellement :
— Faire évoluer |'existant
— Réfléchir atoutesles couches
 Tranchées = Applications
— Utiliser les services des opérateur s— sous-traitance
— Travail de puzzle: assemblage de briques
» Matérid - logiciel
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Concevoir un réseau c' est définir

» L’architecture physique (réseau = cable)
— Cartedes sites— batiments— salles a connecter
— Lessupports physiques
— Leséquipementsactifs

» L’architecturelogique (réseau = réseau | P)
— Les protocoles
— Plan adressage — Routage

» L’administration des équipements- surveillance

* Lesservicesreéseaux
— DNS (hommage), Messagerie, Web, ...

* Lesoutilsdesécurité
* Lesconnexionsavec |’extérieur : Internet, ...

Adaptée aux équipements - besoins des utilisateurs
Stations— Serveurs— Applications
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Plan du cours

» Réseaux locaux - LAN
— Liens physiques- cablage: Coax - TP —FO — sansfil
— Céablage de batiment
— Protocoles niveau 1-2 : Ethernets — FDDI

» Rappels: caractéristiquesdu protocole IP

» Elémentsactifsd’interconnexion Eth-1P
— Répéteurs— hubs (Ether net)
— Ponts (Ether net)
— Commutateurs Ether net
— Routeurs (1P)
— Commutateur s-routeur s (Ether net-1 P)
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Plan du cours

» Liaisonslongues distances

— Liaisons physiques
« Commutées RTC, RNIS, ADSL, X25, louées LS

— Modems

« ATM
— Objectifs
— QO0S: Qualitéde Service
— Coucheslet 2
— Commutateurs et routage
— ArchitecturesLS et LANE
— Bilan

« Exemplesd’architecture
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Plan du cours

» ArchitecturelogiquelP
— Adresses|P
Plan adressage | P
Routage IP
Exemples derépartition d’ utilisateurs et de services
Architecture ATM : classical IP

e MPLS
* Intégration voix-données (téléphonie—informatique)
— Pourquoi ?

— Différents niveaux d’intégration
— Tééphoniesur IP
 Servicesrendus
* H323
« SIP

— Bilan aujourd’ hui
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Plan du cours

* Reéseaux virtuels
— Pourquoi ?
— VLAN
— Avec ATM
— VPN (PPTP, L2TP, | Psec)

e Servicesd'interconnexion de France Téécom
— Interconnexion niveau 2 moyen débit
— Interconnexion niveau 2 haut-débit
— Services (entreprises)

e Servicesaassurer —couche?
— Noms
— Messagerie

Annuaire

ServicesWeb
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Plan de cours

Qualitéde service | P —rappels

— RSVP

— DiffServ

Fonctions « annexes » de certains équipements actifs
— Rappels

— NAT

Filtrage

Multicast

Gestion desfilesd’ attente
Administration de réseau

Quoi ?

— Equipes, standards

Configuration, surveillance, dépannage
Stations d’administration

M étrologie
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Plan du cours
¢ Quegueséémentsde securité
o Accesal’lnternet
o Accesdepuis!’'Internet

— Al'lntranet
— AuX serveurs|nternet

e Construction d’'un réseau « solide »

» Etudesdecas
— Réseau de petit labor atoir e éclaté
— Réseau de campus
» Grossite d’'une entreprise
— Réseau Renater (national)
* Entreprise multi-sites
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Bibliographie
o Computer Networks 3rd edition (Tanenbaum)
o TCP/IP lllustrated, Vol 1 -W. Richard Stevens

« Constructeurs (white papers)
— CISCO:

» Elementsd’interconnexion Ethernet

— http://mwww.unige.ch/dinf/jfl/elem/index.htm
» Pointeurscours, mémoires

— http://reseau.plisson.or g/

 CoursUREC
— http://mwww.urec.cnrs.fr/cour s/

» Moteursderecherche
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LAN : dimension

« LAN: Local Area Network

— Un étage

— Un béatiment

— Diamétre< 2km

— Un site géographique : domaine privé

— Plusieur s batiments (site-campus)

* Interconnexion de LAN

* MAN: Metropolitan Area Network

— Dimension d’uneville

— Diameétre< 10 km

— Domaine public : service d’ opérateurslocaux
« WAN : WideArea Network

— Tréslongues distances: opérateurs (inter)nationaux
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LAN : Liensphysiques: critereschoix
* Enthéorie: propriétés physiques
* En pratique:
— Colt
» Céble (media)
 Connecteurs (connectique)
» Emetteurs et récepteurs
* Installation : pose (tirer des cables)
— Immunité aux perturbations
» Foudre, électromagnétiques, ...
— Longueur maximum possible entre deux équipements
actifs (= minimiser lenb)
 Co(t équipement
* Besoin alimentation éectrique, ...
— Débits possibles (surtout débit max) : bps
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LAN : liens physiques : cable coaxial

Bande de base : Baseband

— 500hm — transmissions numériques— quelques kms

- E))( : Ethernet cable jaune — bus- prises vampires- 10base5 (500
m

Largebande: Broadband (LAN, MAN, WAN)

— 750hm — transmissions analogiques— 100 kms

— Plusieurs bandes de fréquences & plusieursflux

— Ex: cébletéévision

Bons débits (Gbits/s) et distances, bonne immunité

Probléme: cher

— Equipements - encombrement (@ =1 cm)- difficulté de la pose

N’est plus utilisé pour le LAN informatique

— Il peut rester quelques cables coaxiaux jaunes Ethernet et
Ethernet fin (Bande de base) : 10base2 (185 m) - Prisesen T

Utilisé dansleréseau cable desvilles
— Connexion ordinateur : Carte 10BaseT — M odem — Céable (TV)
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LAN : cablecoaxial fin et priseen T
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LAN : Liensphysiques: TP
e TP: Twisted Pair : Pairetorsadée
* Fil decuivreisolé dediamétre 1 mm
» Utilisé depuistreslongtemps pour letéléphone
» TP catégorie (type de TP mais aussi composants)
3:jusqu’alé Mhz: tréesrépandu aux USA
4:jusqu’a20Mhz: peu utilisé
5:jusqu’a 125 Mhz: le plusrépandu actuellement
» Cables 4 paires avec des pas de torsades différents
5E : amélioration du cablage 5 (Gigabit Ethernet)
6: jusqu’a 250 Mhz
7 : jusqu’a 600 Mhz
» Blindage descébles:
— UTP : Unshielded : pas de blindage

— STP: Shielded : blindage avec tresse métallique
— FTP: Foiled: entourée d’un feuillard d’aluminium
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LAN : Liensphysiques: TP
* Nombrede pairesutilisées: 2 a4 suivant |’ utilisation
» Connexions point a point : architecture en étoile
» ConnecteursRJ45: 4 paires
* Avantages:
— Cablageuniversel : informatique et téléphone
— Déhit : plusieursMbits/s et Ghits/s sur 100 m (jusqu’a quelques
centaines)
— Cébleet pose peu chers
» Désavantages:
— Tressensibles aux perturbations (électromagnétiques, ...)
— Courtes distances
— Beaucoup de cables: pose par professionnels
C’est lemedialeplusutilisé al’intérieur desbatiments
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LAN : photos TP et RJ45
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LAN : Liensphysiques: FO
* FO: Fiber Optic: Fibre Optique
* 2types: multimode - monomode
— Multimode : rayonslumineux avec réflexions : dispersion
 Caaur optique : diametre 50 ou 62.5 microns
» Gaine optique : 125 microns
» Multimode 50 ou 62.5 (le plus courant aujourd’ hui)
— Monomode (single mode) : rayonslumineux « en ligne droite »
 Caaur optique avec un diametre plus petit : 9 microns
» Gaine optique : 125 microns
— Monomode pour de pluslongues distances et plus haut débits
* Plusieursfenétres de longueurs d’onde possibles pour le
faisceau lumineux émis
— Fenétresd’émission centréessur : 850, 1300 et 1550 nm
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LAN : Liensphysiques: FO

Connectique:

— Epissures (définitif) ~ soudures

— Connecteurs: lesplusrépandus:
SC (encliquetage) et ST (baionnette)

Emetteurs:

— Photodiodes (LED) : multimode, débits moyens,
distances courtes-moyennes, peu chers

— Lasers: multi ou monomode, trés hauts débits,
longues distances, pluschers

— Plusfacilesainstaller sur delafibre multimode
Unidirectionnel : 2 FO pour uneliaison
Cables généralement de2 a 40 fibres
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LAN : Liensphysiques: FO

» Budget optique:
— Emetteur-récepteur : quelle « atténuation optique » maximale
possible peut-on avoir ?
« Ex12dB
— Affaiblissements dans chaque liaison
» Distance: Ig defibre: 3.5 dB/km pour FO 62.5 - 850 nm
 Connectique : épissure: 0.2 dB, connecteur : 2dB, ...
 Détérioration des éléments
— Affaiblissement total delaliaison < budget optique
» Multiplexage optique
Multipleslongueursd’ondes sur une mémefibre
Protocole DWDM (Dense Wavelengh Division Multiplexing)
— Mutiplexeurs, démultiplexeurs, commutateur s optiques
Choix n fibres ou multiplexage optique : codt
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LAN : Liensphysiques: FO

« Avantages-inconvénients
— Débitspossiblestres élevés (potentiellement
immenses)
— Longues distances (dizaines voir centainesde km)
— Insensible aux perturbations éectromagnétiques
— ... confidentialité
« Utilisation
— C’est lesupport maintenant le plus utilisé en
inter connexion de batiments, en MAN et WAN
— Quelquesfoisen cablage de stations: cher
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LAN : photosde FO et connecteurs

{Gaine exdrisue S0
— " Gaine silicone 400

Gane Pimaira 2501

/ Gane optique 126 1
/E/Cueu:wliwe 625p

Connecteur

Connecteur SC Connecteur ST
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LAN : sansfil

Liaisonsradio LAN (R-LAN - WIFI) : 24 GHz

« Architectureétoile
— Cartesur stations (PC, ...) avec antenne

— Concentrateur avec antenne: borne
» Connecté au réseau cablé : borne

* Normes|EEE 802.11

» Méme role que 802.3 pour Ethernet
» Distance max station-borne: entre 50 et 200 m
o Débits max
» 11 Mbits/s partagés (802.11b) : 10M 410 m, 1M a50 m
» Evolutions: Jusqu’a 54 M bps (802.11a), 20 M bps et + (802.11¢)
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LAN: R-LAN

« Utilisation : intérieur de batiment (en R-LAN)
— Liaisons provisoires: portables, conférences, ...
— Locaux anciens et protégés (impossible d’ effectuer un
cablage)
* Problemes
— Débit limité
— Sécurité: diffusion
» Contréle de |’ espace de diffusion
» WEP (Wired Equivalent Privacy)

* Fixe les adresses Ethernet
» Considére comme « externe» : gjout |PSec, ...

» Sedéploietresfortement actuellement
« MAN auss : bouclelocaleradio (BLR 8M)
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LAN : sansfil

Liaisons laser
» Depuisde nombreuses années
« Point a point : interconnexion de r éseaux
e Distance: 1 ou 2 km sans obstacle
» Débits: plusieursMbits/s
« Utilisation :
— Quand colt tranchéestrop éleve ou domaine public
— Liaison provisoire
» Probléme: réglage dela direction du faisceau
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LAN-MAN : sansfil

o Faisceaux hertziens: de2.4a40 GHz
— Paslesmémesfréquences que R-LAN
— Demandeunelicenceal’ ART et uneredevance
— Maxima de débit : del’ordre de
e 2- 34 voir 155 Mbits/sjusqu’ a plusieurs km
— Interconnexion de réseaux (et téléphone)
— Utilisation :
* Plutét en MAN
» Demande une solide étude préalable (obstacles ...)
* Interconnexion de sites distants sans besoin d’ opérateur
« Utilisé par les opérateurs (France Télécom ...)

» Satellite: pasen LAN!
— Service d’ opérateur
— Quand FO non disponible
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LAN : cablage de batiment (TP)

(vocabulaire)

e Congtruction d’un batiment : pré-cablage
» TP : céblage courantsfaibles: informatique et téléphone
* Répartiteur : local technique

— Noaud de concentration et de brassage

— Arrivées-départ des liaisons, équipements actifs
* Dansun grand batiment

— 1lrépartiteur général : RG
n sous-r épartiteurs: SR
Entre RG et SR : cablage primaire: rocades ou colonnes
Entre SR et prises stations: cablage horizontal
Structureétoilée
» Cables- connecteurs—cordons- jarretieres—baies de

brassage
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LAN : cablage de batiment (TP)

Cheminsde cébles:
— gainestechniques
— faux plafond
— goulottes, ...
Bureaux :
— Prisesmurales
— Recommandation CNRS: 3 prises (tél + info) par personne
Testsapresingtallation : cahier derecette
— Certification (classe d’installation : classe D)
— Réflectométrie
— Etiquetage— plans: obligatoire
* Base de données pour le systeme de cablage ?
Travail de spécialistes
Sans bon cablage, pas de bons services
Cablage : fondations du réseau
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LAN : Photo baie de brassage optique
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L AN : touslesEthernets

» Protocoles pour LAN (au départ)
— Gigabit Eth : protocole différent (sauf trame) = MAN

 Trame
— Adressedestination (MAC address) : 6 octets 08:00:20:06:D4:E8
— Adresseorigine (MAC address) : 6 octets
— Type (IP =0800) ou longueur (IEEE 802.3) : 2 octets
— Données: taillevariable < 1500 octets

» Adresses (6 bytes) —MAC address
— Station : unique
* 3 premiersoctets: constructeur
— CISCO 00:00:0C
— Sun 08:00:20
— HP08:00:09
» 3octets suivants : coupleur
— Broadcast : FF:FF:FF:FF:FF:FF

— Multicast : ler octet impair
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LAN : Ethernet 10 M - 10Base5

Protocole: Ethernet — I EEE802.3
Début 1980
Concu pour 10Base5 : bus: coaxial : diffusion

Méthode d’accés: CSMA-CD
— Carrier Sense Multiple Access-Collison Detection

— Acces multiple et écoute de porteuse— Détection de
collision

RESEAU 10bases

Longueur maxid'un segment : 500 m

[T [ TR -
Station 1 Station 100
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LAN : Ethernet 10 M - 10Baseb

» 10 Mbits/s (partagés)
« CSMA-CD:
— Emet quand le media est libre
— Siautresignal sur lemedia durant émission : arrétel’émission
e RTD:roundtrip delay <51.2 us & |lg max r éseau
» Tailleminimum trame envoyée (correcte) : 64 bytes
* Quand trametaille < 64 bytes: collision
e 10Base5: 5 cables 500 m avec répéteurs: 2.5km
* Problemes 10Base5
— Colt : cableet connectique

— Sensibilité aux perturbations électromagnétiques
— Besoin d’'une mémeterre

Solution bas prix : 10Base2

— Thin Ethernet - 185 m - stationsen coupure

* 10Base5 et 10Base?2 = 10BaseT
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LAN : Ethernet 10 M - 10BaseT

« CSMA-CD, 10 Mbits/s, RTD <51.2 us

o Céable: pairetorsadée: UTP5—-RJ45

» Architectureétoile: centre: hub (multi-
répéteur)

» Distance max hub-station ou hub-hub : 100 m

* 4 hubsmax entre 2 stations : 500 m Ig max

RESEAU 10baseT

=t e
B A\~ A P
e B e B S R—
B E R E
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LAN : Ethernet 10 M : 10BaseF
» Pbs10BaseT : perturbations—distance
— & 10BaseF
« CSMA-CD, 10 Mbps, RTD <51.2us
e Liaison: 2 FO multimode 50 ou 62.5
e ConnecteursSC ou ST
o Station —Répéteur : 1 km

» Répéteur LIAISON PAR FIBRE OPITQUE
o - r ‘ u (. 9 Transceiver FO . '-'
| R
R = B Wy ey
2 km maxi ._ -_
F— - ml- |
JL Archimbaud CNRS/UREC Interconnexion et conception de réseaux 2002 34

17



LAN : Ethernet 10 M

» Réseau au sens Ethernet : domaine de broadcast
» Avantage: protocole smple
* Problemes:
— Débit limité (10 M partagé)
— Distanceslimitées
— Dépendance visavisde son voisin (collisions, char ge)
— Broadcast : charge
— Pasde confidentialité (diffusion)
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LAN : Ethernet 100 M — 1000 M

» 100BaseT (IEEE802.3U) — Fast Ethernet 1995

— ldem 10BaseT (CSMA/CD, RJ45, ...)

avec débit x 10 et tailleréseau / 10

— TP (100BaseT) ou FO (100BaseF)

— Distance max: Hub- Station : 100m (TP) - 412 m (FO)

— Lg maxréseau 100BaseT X : 250 m

— Utilisation : serveurs e stations

— Auto-négociation débit : 10 ou 100
» 1000Base — Gigabit Ether net

— ldem 100Base avec débit x 10— Taillemin trame: 512 bytes
Céblage FO ou TP detrés bonne qualité
Point a point, pas de diffusion
Full duplex possible
Utilisation : Serveurs- Backbone Campus— MAN
ATTENTION : toutes les distancesmax Ethernet citées:

réseau uniquement avec r épéteur s-hubs
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LAN : Ethernets

10Base5

— 10 Mbits/s - Coax jaune- Lg maxrép —station : 500 m
10Base2

— 10 Mbits/s— Coax fin— Lg max r ép—station : 185 m
10BaseT (IEEE802.3 —1990)

— 10 Mbits/s—2 pairesUTP — Lg max hub-station : 100 m
— 1 pairepour chaque sensdetransmission

10BaseFL

— 10 Mbits/s—2 FO (1 pour chaque sens)

— Lg max répet/ou stations: 2 km avec multimode 62.5
100BaseT X

— 100M bits/s- 2 paires UTP catégorie 5

— Lg max hub-station : 100 m (réseau 250 m)
100BaseT 4 (peu utilisé)

— 100M bits/s- 4 paires UTP Catégorie 3 ou 4

— Lg max hub-station : 100 m (réseau 250 m)
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LAN : Ethernets

100 BaseFX

— 100 Mbits/s—2FO

— 412 m (HD) ou 2 km (FD) multimode 62.5
— 20km monomode

1000BaseSX (I EEE802.3z)

— Sur 2 FO avec longueursd’onde 850 nm

— Lg max : multimode 50 550 m — 62.5220 m
1000Basel X (IEEE802.32)

— Sur 2 FO avec longueursd’onde 1300 nm
— Lg max : multimode 50 550 m - monomode 5 km et plus
1000BaseT (IEEE802.3ab — 1999)

— Sur 4 pairesUTP Cat 5E

— Longueur max100 m
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LAN schema réseau campus de Jussieu

Cuwer
Campus Jussieu
Dorsale
66 —— 56 = 46 (tBres MM)
| \ TC e 25
| Eth 10 HD :
24 14
| Eth 100 FD:
& 53 —— 43 33 —— 23 —— 13
| | Giga Eth :
72
42 \ 22
"I A
60
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LAN : FDDI

 FDDI : Fiber Distributed Data I nterface
 Protocole pour réseau local informatique

» Débit 100 M bits/s (partagé)

* Anneau 2 FO multimode

* Noaud : station (SA/ DA)-concentrateur -r outeur
» Réseau max : taille 100 km, 500 stations

\
S " 4 4 ) Exqemﬁt -
_—*C S R

o ‘/' » | 4
S S S S
q q
S S
> >
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LAN : FDDI

» Accesau support par jeton (3 octets)
e Un jeton circule sur I'anneau
» Une station qui veut émettre
— Capturelejeton
— Envoielestrames de données
— Libérelejeton
— Retire sestrames au passage suivant
» Une station réceptrice
— Lit lestrames qui lui sont adressées

— Modifie un champ destrames (FS) pour indiquer
gu'elealulatrame
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LAN : FDDI

 Trame
— Adresse destination (6 octetsidem Ethernet)
— Adresse source

— FS(Frame Status)

» Erreur
* Adresse reconnue
e Trame lue

— Données : Ig max 4500 octets

 Pb: station FDDI = station Ether net

— Tailledestrames FDDI jusgu’a 4500 bytes alors que
max Ethernet est 1500

— Solution pour IP : fragmentation |P
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LAN : FDDI

» Circulation normale : anneau primaire

» Coupure anneau
— Rebouclage del’anneau
— Miseen fonction : anneau secondaire

JL Archimbaud CNRS/UREC

— Anneau primair
¢ S R
‘/ > >
< v Anneau secondaire

sT e N

Ethernet

TT 1T
}SSSS

Fonctionnement normal —»
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LAN : FDDI
— 4 A ‘neau-ppimairr-,
?: C > >
Anneau secondaire
S\
t q
7N s >
Coupuredelien
_»cF ! R
v Anneau secondaire
\K/
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Arrét de station

R * *

S S S S
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LAN : FDDI

S % Anneau primair Ethernet
crl s [ RITT T T
‘/ Bl >
S " WAnneausecondalre Ss S S
s | E R

... Coupure lien station simple attachement
Possibilité d’avoir des stations prioritaires

CDDI : FDDI sur pairetorsadée

Bilan :
FDDI trop cher — pas assez de débit
Maintenant remplacé par Ethernet 100 ou Giga
Bon example de réseau anneau a jeton
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Rappels: caractéeristiques | Pv4

» Protocoleréseau : couche 3
* Modenon connecté

* Elémentsd’'unréseau IP:
— Stations, réseaux (sensniv2), routeurs
» Informations: datagrammes (paquets)
* Entétedatagramme:
— Version (4)
TOS Type of Service: qualité de service
TTL TimeTo Live: 60 & 0(-1 achaquerouteur)
Identification protocole de transport (TCP, UDP, ICMP, ...)
Adresse |P dela station origine
Adresse | P dela station destinataire

» Tailledatagramme < 64 Koctets
Souvent detaille d’environ 512 ou 576 bytes
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| Pv4 : couche 4

» Couche4 :protocole entre stations (pas entre routeurs)

e TCP: Transmission Control Protocol
Paquet TCP = segment
M ode connecté

Transport fiable (contrble d’erreurs, accusés de réception,
retransmission, ...)
Spécification des applications : numéros de port (origine,
destination) dans le segment
Fenétrage— Slow start: s'adapte a tous les débits
* UDP : User Datagramm Protocol

— Pasdecontréle
M ode non connecté
Spécification de I’ application : numéros de port (orig, dest)
Protocole |éger, permet multicast-broadcast facilement

JL Archimbaud CNRS/UREC Interconnexion et conception de réseaux 2002 47

|IPv4: ICMP

ICMP : Internet Control M essage Protocol
RFC792

M essages 'de controle’ émis par les stations ou
lesrouteurs

M essages :

— Ralentir le débit d émission

— Destination inaccessible

— Demande d echo

— Réponseecho

— «TimeTo Live » exceeded

— Redirection
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| Pv4 : couche 2

* I[P/ couche?2: lesdatagrammes|P peuvent ére
transportés par touslestypesde réseaux :
— Ethernet RFC894 et RFC1042
— Liaison série: point a point (PPP RFC1331-1332)
— ATM (RFC1577)
— FDDI
- X25

e @IP = @couche2?
— Ethernet, FDDI : broadcast : ARP, RARP
— ATM : serveur ARP
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|Pv4 . exempletrame Ethernet (TCP)

Unetrame Ethernet avec un segment TCP alaforme:
» Entéte Ethernet

— @ Ethernet destination

— @ Ethernet origine

— Type =800
* EntételP

Indication TCP
@ IP origine
— @ IP destination

 Enté&eTCP
— Numéro de port source
— Numéro de port destination
* Données
JL Archimbaud CNRS/UREC Interconnexion et conception de réseaux 2002
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| Pv4 : adresses

4 bytes 194.220.156.3

Chaque coupleur de station ou derouteur a une
adresse

Partieréseau (IP) : 194.220.156
Partie station (1P) : 3
Routeur : sépare (interconnecte) 2 réseaux | P

Adresses (1 P) de broadcast et de multicast

— 194.220.157.255 : broadcast sur réseau | P
194.220.157.0

Détails dansles courssuivants
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Elémentsd’inter connexion

Ethernet - IP
Pourquoi ? — Problémes
Répéteurs— Hubs (Ether net)
Ponts (Ether net)
Commutateurs Ether net
Routeurs (1 P)
Commutateur s-Routeur s (Ether net-1P)
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Elémentsd’interconnexion : pourquoi ?

* Ré-amplifier lessignaux

— Electriques - optiques

— & Augmenter la distance maximale entre 2 stations
o Connecter desréseaux différents

— Supports: Coax, TP, FO, Radio, Hertzien, ...

— Protocolesniveau 2 : Ethernet, FDDI, ATM, ... rieur
» «Limiter » la diffusion (Ethernet)

— Diminuer la chargeglobale

* Limiter les broadcast-multicast Ethernet (inutiles)

— Diminuer lachargeentre stations
* Limiter la dépendance / charge des voisins

» Objectif in fine : garantir une bande passante disponible (une qualité de
service) entre 2 stations

— Limiter lesproblémes de sécurité
 Diffusion « écoute possible : pas de confidentialité
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Eléments d’interconnexion : pourquoi ?

* Restreindrele périmétre dela connectivité désirée
— Extérieur « Intérieur : protection contre attaques (sécurité)
— Intérieur & Extérieur : droitsde connexion limités
* Segmenter leréseau :
— Un sous-réseau / groupe d’utilisateurs: entreprises, directions,
services, ...)
— Séparer I'administration de chaque r éseau
— Créer desréseaux réseaux virtuels
 Saffranchir de la contrainte géographique
* Pouvoir choisir des chemins différents dansle transport
des données entre 2 points

— Autoriser ou interdire d’ emprunter certainsréseaux ou liaisonsa
certainstrafic
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Elémentsd’interconnexion : problemes

« Eléments concus pour répondre a desbesoins :

— Qui ont évolué au cours du temps
 Duréedevie courte des équipements
» Toujours mieux et moins cher

— Rapidement a moindre colt : pragmatique

» Chaque é ément offre certaines fonctions
les « prioritaires » du marché de I’ époque

* = Problémes:
— Classification, frontiéres sont un peu complexes
— Terminologie impr écise (dépend du contexte)
» Commerciaux rarement techniciens
« Attention : le choix est un compromisentreles
fonctions désir ées et le colt
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Elementsd’interconnexion : répéteur

» Répéteur (Ethernet)
— Boite noire dédiée
— Remise en forme, ré-amplification des signaux
(électroniques ou optiques)
— But augmenter lataille du réseau (au sens Ethernet)
» Exemple: distance maxentre stations A - C : 500 m & 1000 m

Station 8

~&— Coax 1

Repeteur

Coax 2 —

Station C
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Elementsd’interconnexion : r épéteur

e Travaille au niveau dela couche 1
* Neregarde pasle contenu de latrame
* |l n'apasdadresse Ethernet

— Transparent pour les stations Ethernet
» Entresupports coaxiaux, TP et FO
* Avantages

— débit 10 Mb/s

— pas (ou trés peu) d'administration
» Désavantages

— Nediminue pasla charge

— Nefiltre paslescollisions

— N’augmente pas la bande passante
— Pas de possibilité de réseau virtuel (VLAN)
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Elementsd’interconnexion : hub
e Hub : muti-répéteur : étoile (obligatoire TP)

* |dem répéteur pour :
— Fonctions, avantages, désavantages

e Pour Eth10et 100 Station
e Ex:Hub8portsTP _ aﬁlOM
Station I
Station M hom 10 HUB. lOMStation

Station 0" JHUB [ 9TI0T Station

10M
10
oM
Station . Station
Station
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Elémentsd’inter connexion : hub

* Fonction annexes:
— Affectation d’'une @ MAC (@ Eth) achaquebrin : sécurité
— «Auto-negotiation » débit hub 10-100 (IEEE 802.3u)
— Surveillance SNM P

* Nombre maximum sur réseau Ethernet
— 10Base5: 4 répéteurs
— 10BaseT : 4 hubs
» Distance max entre 2 stations : 500 m
— 100BaseT : 4 hubs
» Maisdistance max entre 2 stations : 250 m
— 1000BaseX : utilise des commutateurs
» Utilisation actuelle
— En «extrémité » deréseau (stations utilisateurs)

— Remplacés par des commutateurs Ethernet
» En coaur de réseau, pour serveurs, et méme pour stations
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Elements d’inter connexion :hub
 Remarque: bornesansfil 802.11b = hub

« Facearriere hub stackable
— 3x24portsTP (prises RJ45)
— 1port FO (2 FO)

Madule Fikres  3adule de Aanazetnent
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Eltsd’interconnexion : pont (Ethernet)
* Auss appelérépéeur filtrant ou " bridge"

Station A Station D
500 m

Coax 1
PONT

Coax 2
500 m

* Niveau delacouche?2

— Traitement : valeur @ MAC destinataire & transmet
ou non : trafic A-D neva pas sur coax 2

— Localisation des @ MAC des stations par écoute
(auto-learning) ou fixée

— Ignoré des stations (transpar ent)
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Eltsd’interconnexion : pont

* Avantages
— Augmente la distance max entre 2 stations Ether net

— Diminue la charge des réseaux et limite les collisions
» Letraficentre A et D nevapassur Coax 2

* Remplacésen LAN par lescommutateurs
» Fonctions supplémentaires: cf commutateurs

» Pontsdistants
— Ethernet — Liaison spécialisée (cuivre ou hertzienne
ou laser)
— Encore utilisés
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Eltsd’interconnexion : commutateur
o Commutateur — Switch Ethernet de niveau 2
— 10, 100, 1000 Mb/s TP ou FO
e Fonction : multi-ponts, coaur d’étoile

» Commutelestrames Ethernet sur un port ou un
autre
— Matrice de commutation

Station

Station

Station HUB — Station

G

100M | comm —d<100m  Station
10M

Station

i Station
Station Station
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Eltsd’interconnexion : commutateur

* Mémesfonctions et avantages que le pont +
augmentation de la bande passante disponible

* Matériels- logiciel
— Chassis ou boitier

Cartes: 2 portsFO, 8 ports TP ... avec débits 10, 100, 1000 Mb/s

Systéme d’ exploitation

Configuration : telnet, client Web

Surveillance: SNMP

* Quelquescriteresde choix techniques (perfor mances)
— Businterne avec un débit max : 10 Gb/s
— Vitesse de commutation nb detrames/s

Bande passante « annoncée » : 24 Gb/s

Nb d’adresses MAC mémorisable/ interface
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Eltsd’interconnexion ;: commutateur

* Permet : Ethernet Full duplex (TP ou FO)
— Emission et réception en mémetemps: 2x10 ou 2x100
— « Auto-negotiation » possible (I EEE 802.3u)

* Fonctionssupplémentaires
— Auto-sensing débit (IEEE 802.3u)
— Affectation statique d’ @ MAC et filtrage au niveau 2

— Spanning Tree: évitelesboucles
e Construction d’un arbre
e A uninstant : un seul chemin utilisé

— Réseaux virtuels: VLAN

— Port d’écoute qui recoit tout le trafic des autres ports
» Analyseur
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Eltsd’interconnexion : commutateur

« Limitationsd un réseau de commutateurs
— Théoriguement pas de distance maximum
— Broadcast et multicast diffusés partout
— 1 seul réseau | P possible
o Trésrépandu :
— Local : workgroup switch
— Campus: complété par lerouteur (plus«lent » et

pluscher)
— Remplacé par le commutateur-routeur (pluscher)
guand besoin
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Eltsinterconnexion :
commutateur et hubs

10 kit

I AThic s

JL Archimbaud CNRS/UREC
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Eltsinterconnexion : routeur (I1P)

* Niveau 3: auss appelé commutateur niveau 3

— 1l 'y a desrouteurs multi-protocoles
* OnneparleraquedelP

— Interconnecte 2 ou plus réseaux (ou sous-réseaux) | P

Station
Statio

Ethernet
i COMM ]
Station Bt Station
i 192.99.40.0 )
Station o
C T 192.88.32.0 9.88.0.0 oy
Station |
Ethernet C,?NVTA Sation
Station
JL Archimbaud CNRS/UREC Interconnexion et conception de réseaux 2002 6
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Eltsinterconnexion : routeur (1P)

» Tablederoutage/ @ IP destination

* N’est pastransparent pour les stations

— Chaque station doit connaitre !’ @ | P du coupleur du

routeur pour « letraverser »

» Pour le protocole Ethernet

— C’est une station Ethernet

— Chaque port possede une adresse Ether net
 Matériels

— Chassis ou boitier

— Cartes: 2 portsFO, 8/16/24/32/48/64 ports TP ... avec
débits 10, 100, 1000 Mb/s, LS, ATM, FDDI ...
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Eltsinterconnexion : routeur (I1P)

» Logiciel — performances
— Systeme d’ exploitation
+ 10S CISCO
— Configuration : avec telnet ou navigateur
— Surveillance: SNMP
— Performances:

* Nb de paguets routés/s
* Routage: ASIC

— Un PC Linux avec 2 cartes Ethernet peut faire
fonction derouteur

* Fonctions annexes: chapitre ultérieur du cours
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Elts inter connexion :

Commutateur -routeur (IP)

* Multilayersswitch

» Réunion desfonctions commutateur et routeur
dansune seule « boite »

» On peut configurer certainsportsen
commutation, d’autres en routage

o L’éguipement atout faire
— Mais pour le configurer il est nécessaire d’avoir défini

I"ar chitecture que I’ on veut mettre en place

« Maintenant tres performant avec des prix tres
compétitifs
— Remplace lesrouteurs et les commutateurs
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Eltsinterconnexion : commut-routeur
» Exemple deréseau delaboratoire

CAMPUS
16 |Fo

COMMUTATEUR-ROUTEUR

o o o

& el |2 E R
O gl =| s s 2 |2 s
Y o o o S S o
Sever1 2| S - = 7

8 S 3 A Mail WwWw

- SL
Serveur 2
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Eltsinter connexion : commut-routeur
» Peut-éreéquivalent a:

CANIPUS
COMMUT ROUTEUR COMMUT
Serveur 1 Serveur 2 ‘
COMMUT
Mail WWW
Sl \ A
3

3 (sous-)réseaux 1P :
Serveur 1, Serveur2 — S1, S2, S3, $4 —Mail, WWW
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Eltsinterconnexion : action /trame

Trame Ethernet contenant un datagramme TCP

Entéte Ethernet
— @ Ethernet destination & Pont - Commutateur

EntételP

— @ |IP destination = Routeur

Entéte TCP

— Numéro de port destination « Station (choix du service)

Données = Application

JL Archimbaud CNRS/UREC Interconnexion et conception de réseaux 2002 74

37



Eltsinterco: Architecture Eth - IP

Dansuneentreprise

Entre stations utilisateurs d’un service

— Hubs ou commutateurs

Entre serveursou stations demandant du débit
(graphiques, ...) d’'un service

— Commutateurs

Entre services

— Commutateursou routeurs

Entrel’entreprise et I’extérieur (Internet)
— Routeurs
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EXx inter connexion deréseaux Ethernet
Station O
v Station D Station A

Station NR’M_

10 M
iom |10M .
_ Station E Tl Station B
Station P oM 10 M
Station G Station C
oM [LOOM
: COMM .
Station H =t Station F
. 100
Statl orloKM Station R Stagion Q
oM - OM\ 100 Station |
Stat'on M 10M I 100 M 10M
COMM [— .
10M =t oy Station J
Station L
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EX inter connexion der éseaux Ether net

Trame Eth A = C.Arrive-t-elleaB?E?F?
Trame Eth P & O. Arrive-t-elleaN?M ?
Trame Eth R & Q. Arrive-t-elleal ?J?
Trame Eth A & L. Arrive-t-elleaK ?
A ->Broadcast Eth. Arrive-t-ilaB?D?G?R?
L & Broadcast Eth. Arrive-t-il aK 20?D ?
Collision possibleentreles 2 trames:

— AxBeD« E? Oz NetM &« L ?

- GasHeaE = F?

B a un coupleur défectueux (envoie des trames sansécoute &
collisions). Cette station perturbe—t-elle A?E?G?R ?

F dansle méme cas. G est-elle perturbée?
O dansle méme cas. M est-elle perturbée ?
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EX inter connexion der éseaux Ether net

B émet un flot de donnéesde 5 M b/svers A en continu. Quelle
bande passante (théorique) reste-t-ilaA?C?E?F?R?

G émet un flot de donnéesde 5 M b/sversH en continu. Quelle
bande passante (théorique) reste-t-ila F?E ?

G émet un flot continu de broadcast & 20 Mbps. Quelle bande
passante (théorique) reste-t-ilaH?E?B?R ?

O émet un flot de broadcast a2 Mbps. Quelle bande passante reste-t-
ilentreNetM ?

Lesflots de données en paralléle suivants sont ils possibles ?

10 Mb/s A-B et 10 Mbps D-E ?

— 100 Mb/sR-Q et 10 Mbps -3 ?

10Mb/sO-N et 10 Mb/sL-M ?

10 Mb/sFG et 10 Mb/sFH ?
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L iaisons longues distances - opérateurs

* Liaisons
— Commutées = temporaires & partagées

* Pb: phase (+ ou - longue) d' éablissement de connexion et de

déconnexion & difficile pour un serveur
— Permanentes: entre 2 pointsfixes
» LS: Liaisons Spécialisées — Lignes Louées
» Opérateurs
— OpérateursTelecom traditionnels: FT, Cegetdl, ...
Maisaussi SNCF, sociétésd’ autoroutes, ...
— Liaisons: FO, céblescuivre, liaisons hertziennes, ...

— Equipements: (dé)multiplexeur, commutateurs (en tous genres),

— Offres« sur mesure » - contrats spécifiques
— Offres« catalogue » : étudiéesici

— Lesservices« avaleur ajoutée» (d’interconnexion) seront

étudiés dans un chapitre ultérieur
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Liaisonslongues distances : utilisations

* Entreprises:
— Liaisonsinter-sites
— Louent desliaisons spécialisées aux opérateurs
— Colt d’installation + cott de location
» Particuliersou petitesagences:
— Particulier - domicile & entreprise
— Agence 5 siege
— Utilisent lesréseaux commutés

— Généralement : colit d'installation + location +
utilisation
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Liaisons commutées: RTC

Réseau Tééphonigue Commuté

* Equipement : modem V90 56.6 Kb/s (r éception)
— Emission a 33.6 Kb/s

 Modem micro: interne, externe sur port série...

» Particulier/agence = LAN Entreprise

— Micro- Modem —RTC — Serveur d’accés RTC (pool
de modems— Concentrateur - Routeur) — LAN
(Ethernet) entreprise

 Fonction de ré-appel : colt et sécurité
» Authentification des utilisateurs : protocole — serveur RADIUS

— Micro—Modem — RTC — Fournisseur d’acces
Internet — Connexion I nternet -Routeur — (Garde-
barriere) - LAN entreprise
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Liaisons commutées: RTC

. IP

— Protocole niveau 2
SLIP & PPP (Point to Point Protocol)

— Micro: @ IP statique ou dynamique (DHCP)
 Liaison non permanente

— Lemicro ne peut pas étre serveur
e Toujourstresutilisé

— Réseau RTC partout

— Toujours plus de débit possible sur la paire torsadée
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Liaisons commutées: RNIS

Résecau Numérique a Intégration de Service
» |SDN (surtout Europe et Japon)
» Réseau national de FT : Numeéris

» Accesdebase (particulier-agence) : 144 Kb/s
— 2canaux B a64 Kb/s: téléphone + Internet par exemple
— lcanal D al1l4 Kb/s: signalisation
— Utilisation liaison téléphonique classique
— 255 E / moisen oct 02 (Numeris|too)
o Accesprimaire (Entreprise: PABX) : ~2Mbl/s
— 30 canaux B 464 Kb/s+ 1 canal D a 64 Kb/s
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Liaisons commutées: RNIS

« Connexion micro (particulier-agence)
— «Modem» RNIS: carte micro ou « modem » externe
sur port série
— Modem RTC - Boitier RNIS avec 2 prises
téléphoniques
— Chemin : Micro—Modem RNIS—Réseau Numéris—

(Modem RNIS) — Serveur d’acces RTC ou PABX -
Entreprise

* Interconnexion destes: routeurs RNIS (2B + D)
e |P:idem RTC : PPP
« L’utilisation n’ajamaisvraiment décollé

— Européen, surtout francais: pasUSA - Cher

— Encore utilisé en back-up ou pour liaisons provisoires
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Liaisonslonguesdistance: ADSL

o ADSL : Asymmetric Digital Subscriber Line

« XDSL : technologie pour transmission a haut
débit sur [eRTC

PE

+ carte ethernet
+ modem ADSL

Equipement ADSL Easynet

INTERNET
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Liaisonslonguesdistances: ADSL

* Modems:
— 512 Kb/sréception - 128 Kh/s émission
— 1M b/sréception — 256 Kh/sémission (ADSL Pro)
» Laliaison restelibre pour letééphone
— Bande de fréquences utilisée # fr équences vocales
— Filtres: chez particulier et au répartiteur FT
» Contraintes:
— Postetéléphonique < 5km d’un répartiteur FT
* Lecasde 80 % desfoyersfrangais
— Quelerépartiteur FT soit connecté a un réseau ADSL
— Abonnement
* ADSL chez FT ou ailleurs
 Chez un fournisseur acces Internet
» Pack qui inclut les 2
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Liaisonslonguesdistances: ADSL

» Liaison particulier —entreprise:
— Micro—coupleur Ethernet ou port USB— Modem ADSL — RTC
—FAI ADSL — Internet — Routeur — LAN Entreprise

e |P: idem Ethernet
« Connexion permanente :

— Codt installation et mensuel (pas ala consommation)

— Possibilité de connecter un routeur coté particulier ou agence
maisfournisseur d’acces obligatoire

o OffreFT:

— Sanslinternet : 30 E/ moisou 107 E / mois (ADSL Pro) en oct 02
* Deplusen plusutilise

— Pbs : monopole de FT, disponibilité selon le lieu

— Devrait devenir I'accés standard
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Liaisons longues distances : X25

» Réseau a commutation de paquets:
— Couches 2-3
— Circuitsvirtuels
— Adresses X25

o Opérateur historique: Transpac

o Accesjusgu’a 64 Kb/s (ou guere plus)

» Lesserveursvidéotex (minitel) ont une
connexion X25

» Remplacé par | P soustoutes sesformes
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Liaisons spécialisees FT
» Transfix (nationales)
— 24K b/sa34Mb/s
— STAS: Spécifications Techniquesd’ Acces au Service
— 24K al19.2K :interfaces: V24, V28
— 64K a34 M :interfaces: X24/V11 ou G703-G704
— Modemsfournis par opérateur

— Liaisonsinternationales : idem nationales mais plus difficilesa
mettre en place de bout en bout : sur-mesure

« Connexions:
— Routeurs
— Ponts(distants)
— CommutateursATM
— PABX Téléphoniques
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L iaisons longues distances : modems

» MOdulateur DEM odulateur

— Convertisseur digital/analogique ou adaptateur
digital/digital destiné a transporter des données sur
deslignes point a point

* Plusieurstypesde modems:

— RTC : Liaisons commutées : asynchrones
historiquement

— LS: Liaisons permanentes: synchrones
— RNIS

— Cable

— ADSL

-TV
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Modems RTC

* Programmation :
— Commandes AT (origine Hayes)

» Fonctions:
— Contréle de flux XON/XOFF ou RTS-CTS
— Correction d’ erreur (MNP 34, V42, ARQ)
— Compression (MNP5, MNP7, V42Bis)
— Adaptation automatique débits et fonctions
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ATM : plan
» Objectifs
e QO0S: Qualitéde Service
e Coucheslet?2
o« Commutateurs

* Routage

o ArchitecturesLSet LANE

e Bilan

« Exemple

JL Archimbaud CNRS/UREC Interconnexion et conception de réseaux 2002

92

46



ATM : objectifs

« ATM : Asynchronous Transfert M ode
e Origine: CNET (FT R&D)
— Opérateur téléphoneal’origine
e Supporter tout type de communication
Voix — Vidéo - Donnéesinfor matiques

* Mieux utiliser la bande passante
— Téléphonielongue distance

e Fonctionner atreshautsdébits: Gbits/s

« Garantir une qualité de service (QoS) a chaque
utilisateur (application) de bout en bout

* Démarchetresthéorique
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ATM : objectifs

* Mémes protocoles et technologiesen LAN, MAN
et WAN

o Caractéristiquesdesréseaux / services attendus
— Bande passante (bps) partagée : garantie s possible
— Tempsde latence (délai de transmission) :
minimum et constant si possible

» Dépend distance, éléments actifs, charge (files d' attente)
— Jitter (variation temps de latence) : min s possible
— Taux de pertes: min s possible

ATM veut fournir ces services
&5 Protocoles et technologies complexes
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ATM : Exemplede QoS: Tééphonie

* Entendretousles mots

— Faible taux de pertes
» Contrainte : bit error rate < 102

— Débit constant garanti
 Contrainte : 64 Kbits/s sans compression ---> 5 Kbits/s avec

* Recevoir au méme rythme que |I'émission

— Tempsdelatencefixe: contrainte:jitter <400 ms
» Dialogue possible

— Tempsde latencefaible

— Poste avec annulation d'echo

* Retransmissions: inutiles

» Mode connecté bien adapté

» Exempled'incompatibilité (théorique)
Téléphone et Ethernet
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ATM QoS : classesde service

* Probléme: pour supporter toutesles qualités de
service sur touslesréseaux ATM il faudrait sur-
dimensionner :

— Lesliaisons: bande passante et caractéristiques
— Leséquipements: performances et fonctionnalités

e Solution ATM :

— On regroupe les applications qui demandent des
qualités de service similaires .« 4 groupes

— On définit 4 classes de services que peuvent offrir les
réseaux (liens et équipements) ATM qui
correspondent aux 4 groupes: UBR, ABR, CBR, VBR
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ATM Qo0S: classes de services

* UBR — Ungpecified Bit Rate
— Lesapplications peuvent émettre un flux variable
jusqu’a un débit maximum
— Réseau : aucune garantie— pas de contréle de flux
— Servicetresdégradé
 ABR - Available Bit Rate

— Pour supporter des applications qui peuvent utiliser
toute la bande passante disponible, avec un service
« Best Effort » detype IP
— Exemples: applications qui utilisent TCP (FTP,
HTTP, ...), interconnexion d’Ethernets
— Servicesréseau
» Aucune garantie (bande passante, temps de latence, ...)
» Mais mécanisme de contréle de flux
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ATM QoS : classes de services

* CBR -Constant Bit Rate

— Pour supporter lesflux a débit constant de données

— Exemple d’application : téléphone

— Servicesréseau : bande passante réservée, temps de latence fixe
* VBR —VariableBit Rate

— Pour supporter les applications a débit variable mais qui
demandent certaines gar anties (par exemple une bande passante
minimum gar antie a tous lesinstants)

— Exemple: multimédia: vidéo compressée a débit variable ...

— Servicesréseau :

» Bande passante minimum garantie
* Bande passante maximum garantie pendant un temps maximum fixé
» Tempsde latence

— & Tréscomplexe aréaliser
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ATM 1-2 : mode connecté

* Probleme: quand demande-t-on une (des)
qualité(s) de service au réseau ?

o Statiguement : a I’abonnement
— (Ou lorsdela conception du réseau)

» A chaque session : mode connecté

— Ouverture d’'une connexion de bout en bout
» Enindiquant ce dont on abesoin

— Transfert d’informations
— Fermeture d’une connexion
» Appe destinataire (ouverture connexion)
— Adresse destinataire e Numéro de VP et deVC
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ATM 1-2: lescellules

 Donnéesdansdescellules

« Taillefixe: 53 octets
— Compromis
* Petite (avantage : faible temps de propagation, ...)
» Grande (avantage : moins de traitements, ...)
— Facilite lesimplémentations har dwar e

— FaciliteI'allocation de bande passante
» Ni détection, ni récupération d'erreur

En Téte Information (Payload)
* 5O0ctets ’I‘ 48 Octets >
N 53 Octets >
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ATM 1-2: structuredelacdlule

8 bits

> GFC Generic Flow Control
GFC VPI VPI Virtual Path Identifier (8 bits : 256)
VCI Virtual Channel Identifier
VPI VCI (16 bits : 64000 possibilités)
VCI PT Payload Type
R Message d’administration ou
VCI PT [LH d’information
Etat de congestion
HEC (MAJ par commutateur)
Champ |nf0rmati0n CLP Ce” Loss Priority
"priorité" ala destruction si 1
48 octets
HEC Header Error Check
sur I'en-téte de la cellule
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ATM 1-2: UNI (standard)

 UNI : User to Network Interface
— Comment établir une connexion
— Comment larompre

— Format des parametres de qualité de service
» Débit, taux d’ erreur, temps de latence, ...

— Format d’adresse: 20 octets

Emetteur Réseau Récepteur
Début de Setup > \

' n

Fappel A proceeding »|  Sewp »| Appel recu

l« Call proceeding

/‘ Connect Appel
—TConnect | [—— | accepté
Appel - - >

terminé > Connect Ack

Connect Ack, facultatif

Etablissement connexion
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ATM 1-2: adresses: 3types

1 2 10 1
AR | D€
HO-DSP ES SEL
Country
39 Code
T IDIT Initial domainidentifier DCC ATM Format
IDP Initial Domain Part
1 2 10 6 1
AFI ICD
Fode HO-DSP ES SEL
47 grganisation
Dl ICD ATM Format
IDP
1 8 4 6 1
AFI
E.164 HO-DSP ES SEL
45
IDI
IDP E.164 ATM Format

AFI : Identificateur del'autorité et du format
HO-DSP : High Order Domain Specific Part, utilisé pour supporter des protocoles de routages hiérarchiques.
ESI : End System Identifier, en fait laMAC adresse (idem Ether net)
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ATM 1-2: liaisons
* Point a point
» Liaisons spécialisées cable cuivre (longues distances)
— E1 (2 Mbits/s), E2 (34 Mbits/s)
— T1(15Mbits/s), T3 (45 Mbits/s)
* LiaisonsFO
— FO multimode 155 Mbits/s (OC 3)
— FO multimode ou monomode 622 Mbits/s (OC12)
* LiaisonsTP
— 155 Mbps UTP cat5
— 52 Mbps UTP cat3
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ATM : commutateursATM

e Elémentsd’interconnexion de niveau 2

« Commutateur ATM
— Interconnecte desliaisons ATM (point a point)
— Commutelescellules sur uneliaison ou une autre/
table de routage
o Cdlulecontient lesnumé&osdeVP et deVC

— Etablissement desVP et VC
* Statiquement
» Dynamiquement lors de I’ ouverture de la connexion
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ATM : commutateursATM
e Structured’'un résecau ATM

Station
COMM Station
ATV
Statio COMM —— .
AT Station
. —COMM [ 1
Station it Station
. Station
Station
Eth
JL Archimbaud CNRS/UREC Interconnexion et conception de réseaux 2002
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ATM : commutateurs

s VP& VC
VvC VC
VvC ‘ ve \@:VC
xg ‘ Chemin de transmission VP xg
VC i VC
VvC VP VP VC
= ve
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ATM : commutateurs
e Commutateur deVP et deVC
} -1 VC Switch [ [
VC 3
Vel — . =
VC 2 e ;
VP Switch
VC1 S i ——— VC1
VC 2 VC 2

JL Archimbaud CNRS/UREC
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ATM : routage

JL Archimbaud CNRS/UREC

¥ Switch
1
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ATM : routage

14

[ucizs]

JL Archimbaud CNRS/UREC

2
> Switch
1
14
Interconnexion et conception de réseaux 2002 110

55



ATM :r outaT

“ * SW|tch
- e \
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ATM : routage

a

e
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ATM : routage

JL Archimbaud CNRS/UREC

¥ Switch
1
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ATM : routage

JL Archimbaud CNRS/UREC

> Switch
1

»
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ATM : routage

Link 2 Routing Table
VCl-in _Link out VCl-out

2 1 1
4 1 2
“ 1’ Switch
3
Link 1 Routing Table
VCl-in Link out VCI-out
1 2 2 Link 3 Routing Table
2 2 4 VCl-i Link out VCl-out
3 3 3 -1n INK ou -ou
4 3 6 3 1 3
6 1 4
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Tablesderoutage ATM

Table de routage port 1

VCl-in _Port-out VCI-out

Table de routage port 2

2 1 2

4 3 Q

VCl-in _Port-out VCI-out
> 2 > Table de routage port 3
3 3 8 Commutateur VCl-in _Port-out VCl-out
1 3
port kg 2 4
- - - v -
Station A Station B 4 Station C
Table de routage Table de routage Table de routage
Station  VCI Station  VCI Station  VCI
B 2 A 2 A 6
C 3 c 4 B 8
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ArchitecturesATM

« On peut batir plusieurstypesd’architecture sur
un réseau ATM
— Liaisons spécialisées point a point
— Desréseaux LANE : émulation de LAN

— Desréseaux classical | P : architecture P
 Traitédanslapartie « Architecture |P »

» Et on peut mixer I'ensemble
— Cequefont lesopérateurs
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Architecture ATM : Liaison spécialisée

e Utilisation courante: location de VC ou de VP entre 2
sitesa un opérateur qui possede un réseau ATM
— WAN
— Débit demandé pour la liaison
— Certainesqualités de service assurées: ABR, CBR, ...

* Connexion des sites aux extrémités:

— Commutateur ATM
e Silyaun réseau ATM sur lesite, permet de garantir certaines qualités
de service jusgu’al’intérieur du site.
— Routeur IP (fourni par le site) avec unecarte ATM
» Surlesite: réseaux Ethernets par exemple
* Routeur fourni ou non par |’ opérateur
— Commutateur ou routeur Ethernet
» L’opérateur fournit I’ équipement ATM & & Ethernet
* ATM est «invisible» pour le site
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Architecture ATM : LANE : buts

« LANE : LAN Emulation
— ELAN: Emulated LAN
o Objectifs:
— Interconnexions (niveau 2) de réseaux locaux comme
Ethernet atraversun réseau ATM

— Intégration de stations ATM comme « stations
Ethernet »

— But : rendre «invisible » lescommutateurs ATM aux
réseaux Ethernet = LAN emulation

e En LAN maisauss en MAN
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Architecture ATM : LANE : schéma

Station Statior Eth ;
; ; Statjon Eth
Station Eth Commutateur Statien Eth
ATM—FEth
. Station Eth
Station Etl
Commutateur
. Commutateur ATFV—Eth
Station Eth 7:\\,1 Rm ATM
Station B .
Commutateur Commutateur ation A
ATM
ATivh A ATM
Commutateur A
ATFM—Eth T [Routeur IP]
1\
Station Eth
— _— @\ Station ETH
Station Eth . .
Station Eth Station ETH .
Station ETH
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Architecture ATM : LANE

* Emuleun réseau Ethernet (de commutateurs) :
— StationsEth + StationsATM A et B
— Stations ETH ne font pas partie de ce réseau
» Sur LANE : interconnexion de niveau 2
— On peut utiliser d’autres protocoles que IP
e Logiciels:
— Stations Eth : pasdelogiciel spécifique
* ATM « transparent »

— StationsATM, routeur IP, Commut ATM -Eth: LEC
* LAN Emulation Client
— Sur réseau ATM : «serveur » LANE
» LECS (Configuration Server)
e LES (LAN Emulation Server)
» BUS (Broadcast and Unknown Server)
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Architecture LANE : pbsarésoudre

Transformation @ Eth = = @ATM

* Lorsgu unestation ATM se connecte sur leréseau
(A, B, commutateur ATM-Eth, routeur ATM |IP)
— Elleconnait I’adresse ATM du Serveur LANE (config manuelle)
— Elles’enregistreaupr és du Serveur LANE :
o Jaitdle@ATM
» Jai, oujeconnaisles @ Ethernet suivantes ...
e Lorsgu unestation ATM veut envoyer unetrame
Ethernet a une station X

— Interrogele Serveur LANE : qu'elleest I'adresse ATM dela
station Ethernet X ?

— LeServeur lui indiquel’ adresse ATM
— Lastation ouvreune connexion ATM avec la station ATM
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Architecture LANE : pbsarésoudre

Broadcast Eth = Réseau mode connecté ATM
e Lorsqu’unestation ATM veut envoyer un

broadcast Ether net

— Elleenvoielatrameversle Serveur LANE

— Cedlui-ci ouvre autant de connexions que de stations
ATM sur leLANE

— Il envoielatrame atoutesles stationsATM

e Quverture-fermeture de connexion ATM

— Mécanismes de time-out pour ne pastrop ouvrir ou
fermer de connexions ATM

» On peut avoir plusieurs ELAN sur un réseau
ATM
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ATM : bilan

Tréscomplexe:
— Cher
— Treéesdéicat afaire fonctionner

Utilisten MAN et WAN par opérateur :

— Location de VC statiques entre 2 points (équivalent de L S)
» Reconfiguration lorsque location de nouvelles liaisons
» Garantit de bande passante

— Création deréseaux virtuels ELAN

Utilisation en LAN

— Années 1995-2000

— Remplacé par Gigabit Ethernet maintenant

— Avantagerestant : peut intégrer letéléphone (PABX)
Utilisation en MAN et WAN

— Encoretresutilisé

— Remplacé par DWDM, IP directement sur FO, ...

* Bon exemple de réseau multiservices en mode connecté
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ATM exemple: réseau MAN (C312)

VPsC312a
10M,20,30,35, ...
selon les sites

Domaine
universitaire

Liaison interne
ausitealss M

VPsSAFIR
a240ul0M
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Ex d’architecture: dorsale Jussieu

foctionde mdage conmtation efhemret

e e (SN B Réseau Jussieu

TP | es500
s-eth-ps

oot =
[cama] 0

1-31-4l | .5500
s-eth-t31

F‘

s-eth-

s-eth-scott ;
intercon T

t-scoth

5500
s-eth-chev
r-chey

&

g

E
T

-aten -cur
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Ex d’architecture: tour

-
mp Campus Jussieu
o - CCR
J— m1Ms 49120 Tour 65/66
_ Ehemet 1000 Mbs -eth-

E 1rftercm

[Ty

s-eth-corstn

1- Techret 1- Fip (servnat) 1- Moka
2-Kimvi 2 Isis (Kp&) ZBda
3 Cahors 3 Osiris (Lipd) 3 Cockie(sp2)
4 Baouilly 4 W Bpd 4 Beignet(sp2)
5 Sarcene 5 Blemet (hib) 5- Krmmble (3p2)
& AnrexE & Elenei2 (hik) & Koning ()
7-1af F-Sedm (bib) I Mamuise (3p2)
2144 5 Busarte (hib) 2 Charlotre (5p2)
9 Wiliam 9 dmmenC 9 Madelaine (s32)
10- Eonglow 10- Browrie (5p2)
11- Opera 1- Port FDDLFeth
12- Gravweur 12- Console Cray
s-eth-10libserv
salle libre
service CCR
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Ex d’archi : interco 2 batiments distants

Réseau Jussieu
Capitaine Scott

(8 rue du Cpt Scott)

(11 e de Lourmel)

— FE)
-
el 1]
R
% 05500- kWD
A
_g-atm-
>c50]3 intercon
seth- =
intercon
r-intercon =
- I:l
LEFT s-eth-scott G
1250w ,

r-scott

|

e
I
=
=

151010

r-scottjus-blp lipd
r-lam oy
. — FHloonltmeds
=3
— Fitm memmeds Tt
lam Baclup Numeériz (512khs)
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Ex d'archi : interco 2 batiments distants

Reéseau Jussieu
Faculté de Médecine Saint Antoine
plomacclogh ( me) R} (27 rue Chaligny)

. | eutrloge
midoscpl ekc{rﬁuﬂﬁﬁ E—
bactiTinkgie | 0dme ) -7

A

6500 - k1010
_g-atm-
intercom
s-eth-
intercon

r-interc on

—

. o mestics s wpimomwmods
TFitw monltineds

— it mowmeds Tadaini
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Ex d'archi : RAP: MAN
Réseau Académique Parisien
Universités, CNRS, INSERM, ...

— 300 000 étudiants—40 000 personnels
— 99 stes Parisintra-muros

Réseau privé: ART ...

5 POP (Point Of Presence)

— Jussieu (27 sites)

— Odéon (34 sites)

— Auteuil (15 sites)

— Malesherbes (10 sites)

— CNAM (13 sites)

Ouverture: été 2002
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Ex d'archi : RAP : cables

» Fibrenoire: Single M ode G652
— 69 sites
— Lgtotale (liaison) : 356.1 km
— Métro: 312km
— Egouts: 33km
— Géniecivil : 0.3km
— Pluspetiteliaison : 1 km, plusgrande: 9.6 km
* BLR (Bouclelocaleradio)/ SHDSL (« ADSL »
particulier)
— 23 sitesa 2 Mbits/s
* Faisceaux hertziens
— 2 sitesprochesde Paris
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Ex d’ archi : RAP : servicesréseau

Services Data, voice, vidéo, multimédia, VPN ...

Infrastructure
de services

Infrastructure
de transport optique
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iﬂ/ Eth 100
_A—

ATM OC3 i

Ex d’archi : RAP : Architecture

s-atm

SiteD

s-atm

s-atm

Malesherbes

10 longueursd’onde
E 20 réseaux optiquesvirtuels Jussieu
Auteuil

Odéon

Gigabit Ethernet

cr
Eth100 SiteF
s-atm
GigaEthernet or s-atm
ATH OC.}._Z Archimbaud CNRS/UREC Interconnexion et conception de réseaux 2002 133
Architecturelogique P : plan
Dans ce chapitre: réseau = réseau |P
e Adresses|P
» Affectation statique ou dynamique (DHCP)
* Plan adressage | P
* RoutagelP
« Exemplederépartition d’utilisateurset de
services
e Architecture ATM : classical IP
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ArchitecturelP : réseaux |P

Station N Station O Station A
_ | Routeur I—hubl\ Station B
Station P |
- Station C
Station G Station M
COMM
ation H——" &
Station L
Station R
256 Kh/s \ Station Q
C%m'v' Station J
Interne
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Architecture | P ; adresses

Une adresse | P par coupleur (machine, routeur)

Format : 4 octets notation décimale A.B.C.D
— Ex: 130.190.5.3 193.32.30.150

Une adresse doit étre unique au monde
— Pour I'acces depuis|’Internet
» & Surtout pour les serveurs
— Pasaobligatoire pour les stations clientes I nter net
» & Intervallesd adresseslocales
20u 3 partiesdansuneadresse | P :
— @ deréseau — (@ sous-réseau) - @ machine
Elément qui sépare 2 (ou +) réseaux ou sous-
réseaux | P : routeur (ou commut-routeur)
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Archi IP: @ (ancienne classification)
* ClasseA: A.B.C.DavecA? 127

— ler octet : @ deréseau : 126 réseaux possibles
— Reste: 254 x 254 x 254 (16 M) machines adr essables
— Ex:DEC: 16.0.0.0 MIT : 18.0.0.0

e ClasseB: 1287 A? 191
— 2premiersoctets: @ deréseau
* 64 x 254 : 16 000 réseaux possibles
— Reste: 254 x 254 (64 000) machines adr essables
— Ex:IMAG:129.88.0.0 Jussieu: 134.157.0.0

* ClasseC:192? A? 223

— 3premiersoctets: @ deréseau
» 31x 254 x 254 (2 M) de réseaux possibles)

— Dernier octet : 254 adr esses de machines
* |IBP:192.33.181.0 CITI2:192.70.89.0
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Archi | P : sous-réseaux (subnets)

» Sous-réseaux : découpaged’un réseau | P (classe A, B, C)
» Lessous-réseaux d’un mémeréseau (subnetté) devaient
avoir unetaille identique (contrainterouteurs) :
— Masque de subnet spécifiait le découpage
— Bitsqui désignent la partie réseau + sous-réseau = 1
— 192.33.181.0 découpé en 4 sous-r éseaux
« Masque 255.255.255.192
+ 192.33.181.0-192.33.181.63
« 192.33.181.64-192.33.181.127
+ 192.33.181.128-192.33.181.191
+ 192.33.181.192-192.33.181.255

» Lesrouteurs permettent maintenant de créer des sous-
réseaux detailles différentes

» L essous-réseaux sont connexes
— Non séparéspar un autreréseau |P
— Découpage en sous-réseaux n’'est connu que du propriétaire du

réseau (site, entreprise, provider, ...), pasdel’Internet
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Archi IP: classess

» Pour obtenir une adresse deréseau (unique)
Aupreésde son fournisseur d’accésal’Internet
AFNIC (France) — RIPE (Europe)
Classe A : impossible
Classe B : presque impossible (épuisé)
— Classe C ou partiede Classe C : OK
» Nouvelle notation et découpage : classless
— Réseau 129.88.0.0 & Réseau 129.88/16
— Réseau 192.33.181.0 = Réseau 192.33.181/24
— Réseaux (sous-r éseaux avant)
¢ 192.33.181.0/26 : 192.33.181.0-192.33.181.63
» 192.33.181.64/26 : 192.33.181.64-192.33.181.127
» 192.33.181.128/26 : 192.33.181.128-192.33.181.191
e 192.33.181.192/27 : 192.33.181.192-192.33.181.223
» 192.33.181.224/27 : 192.33.181.224-192.33.181.255
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Archi IP: @ particulieres
* ClasseD: 224?A ? 239 : multicast

— 224.10.15.3: = groupe de stationssur I'Internet (n'importe ou)

e ClasseE: 2407 A ? 254 : utilisation ultérieure

» Adresseslocales (ne doivent pas sortir sur I'I nternet)
— 10.0.0.0 410.255.255.255 : 10/8
— 172.16.0.0 2172.31.255.255 : 172.16/12
— 192.168.0.0 2192.168.255.255 : 192.168/16

» Loopback (soi-méme) : 127.0.0.1

* 0.0.0.0: quand station ne connait pas son adresse
* 130.190.0.0: leréseau 130.190/16

* 130.190.255.255 : broadcast

— Toutes les machines du réseau 130.190/16
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Archi IP : Affection @ | P a une station

» Configuration statique
— Unix : commandeifconfig
— Windows (2000 pro) : panneau de conf — connexion réseau —
TCP/IP
» Configuration dynamique : DHCP
— Serveur DHCP (Dynamic Host Configuration Protocol) dansun
réseau | P avec une plage d’ adr esses a attribuer
— Station sansadresse | P fait une demande DHCPDISCOVER
* @ IP source 0000 @IP dest 255.255.255.255
» Contient @ Ethernet et nom de la station
Serveur DHCP répond :
» Adresse | P - Masque de sous-réseau — informations de routage
» AdressesDNS — Nom de domaine
* Durée du bail
Explication simplifiée (plusieur s serveurs DHCP possibles, ...)
Avantage : pas de conf sur stations, portables, économied’ @
Désavantage : qui est qui ?
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Archi IP : pbsadresses|P

» Adressage ni hiérarchique, ni géographique
— Tablesderoutages énormes au coaur del’Internet
— Distribution des adr esses
» Au compte-goutte (maintenant bataille commerciale)
» Uniquement 4 bytes (et certaines plages vides)
& Pénurie d adresses
— FAI : adresses dynamiques aux clients
— Entreprises—FAI :
 Adresseslocales sur réseau privé

* NAT : Network Address Transation
— Et PAT : Port Address Translation

— IPv6
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Archi IP : plan d’adressage

* Un routeur sépare 2 (ou plus) réseaux ou sous-reéseaux | P
|l faut construire un plan d’adressage
— Découper I'espace d’adr essage dont on dispose en sous-r éseaux
et lerépartir entreles stations
» Elémentsa prendreen compte:
— Lesrouteurs séparent les sous-r éseaux
 Proximité géographique des stations
e Ounons VLAN
— Dansun sous-réseau on est dépendant de son voisin
» Broadcast Ethernet par exemple

— On regroupe dans un méme sous-r éseau les stations qui
travaillent entre elles (d’un service par exemple)

» Lamagjorité du trafic reste local au sous-réseau (évite de charger les
autres sous-résealx

* Profils de connexion et de sécurité identiques
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Archi IP : plan adressage 192.33.181/24

192.33.181 192.33,181.65 (B)
192.33.181.2 192.33.181.3

192.33.181.64/26
192.33.181.5 qjg\192.33.181.66 (A)

192.33.181.67
192.33.184.141 92.33.181.129

LS1M
/
192.33.181.224/27 92:33.181.142+ Ci?f]M %33.181.128/26
192.33.181.130

192.33.181.202 (C)
256K 192.33.181.201
Fournisseur d"acc o T 192.33.181.200
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Archi IP : plan adressage 192.33.181/24

192331810126 192.33.181.65 (B)
192.33.181.2 —hub—192.33.181.3 100 33 181 6416
192.33.181.10 1.80 .00, .

outeur Routeur 2 ub
i, 192331815  wexdyenso | 1923318166 (A)

o 192.33.181.67
192.33.181.141 192.33.181.129
LS1M

92.33.181.14 L

192.33.181.224/27 o COMM %.33.181.128/26
192.33.181.130

192.33.181.230 192.337181.145

outeur 3] 192.33.181.202 (C)
2K < 00 33181203 192.33.181.201

Fourni i?;urr] d’acces COMM 192.33.181.200

192.33.181.192/27

Pour I’administration des équipements, il en manqued’autres ...
JL Archimbaud CNRS/UREC Interconnexion et conception de réseaux 2002 145

Archi IP : routage I P

* A (192.33.181.66) veut envoyer un datagrammel|P aB
(192.33.181.65)

— Pb: A doit envoyer unetrame Ethernet mais ne connait I' @ Eth
B

— Elleenvoie un broadcast Ethernet sur leréseau qui demande:
quelleest I’ @ eth deB ? (I' @ Eth de A est spécifiée danslatrame
Ethernet : @ Eth origine)

— Brépond al’@ Eth A en disant : je suis 192.33.181.65 et mon
adresse Ethernet est @ Eth B

— A peut alorsenvoyer alorslesdatagrammes | P dans des trames
Ethernet (elle connait I' @ Eth de B)

— Mécanisme: ARP - RARP
» A (192.33.181.66) veut envoyer un datagrammeaC
(192.33.181.202)
— Elledoit envoyer unetrame Eth au routeur 2 : 192.33.181.80
— Il lui manque cette information & Information de routage
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Archi IP: routage | P

» Chaque station doit étre configur ée pour spécifier
— Son adresse | P (Commande Unix ifconfig)

— L’adressedu sous-réseau sur laquelle elle est (Commande Unix
ifconfig)

— Unetable (deroutage) qui indique comment atteindre les autres
réseaux (Commande Unix route add)
» ExempleA
— @ IP:192.33.181.66 - @ Réseau : 192.33.181.64/26

— Routes (numéro I P du prochain routeur destinataire) :
192.33.181.128/26 = 192.33.181.80

192.33.181.224/27 = 192.33.181.80

192.33.181.192/27 & 192.33.181.80

192.33.181.0/26 & 192.33.181.80

Reste du monde (default route) « 192.33.181.80

Laroute par défaut (default route - default gateway) suffit

* Touteslesstations doivent étre configur ées
— Ex: mon PC dans panneau de configuration ...
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Archi IP : routage I P

» Lesrouteursauss doivent étre configurés
— Par port : @ IP, @ Réseau (ou sous-réseau)
— Tableroutage

 Exemplerouteur 3:
— Port 1: 192.33.181.230 - réseau 192.33.181.224/27
— Port 2: 192.33.181.145 — réseau 192.33.181.128/26
— Port 3: 192.33.181.203 — réseau 192.33.181.192/27
— Port4: X —réseau Y

— Tableroutage
* Route 192.33.181.64/26 = Port 2 : 192.33.181.150
» Route 192.33.181.0/26 < Port 1 : 192.33.181.231
» Route default & Port 4 : routeur du fournisseur d’ acces

* Exemple: envoi datagrammeB < C
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Archi IP : routage I P

* Routagestatique
— Miseajour tablesderoutage : manuelle
— ICMP redirect : Cen’est pasici c'est ailleurs

— Probléme: intervention manuelle
» Quand le réseau évolue : modification manuel des tables
» Quand plusieurs chemins possibles et coupures

— Utilisé généralement au niveau des stations, dans
certainsrouteursd’ extrémités

» Routage dynamique

— Protocoles entrerouteurs et entrerouteurs et stations
pour mettre a jour automatiquement lestables de
routages: annonces de routes

— Ex: RIP, OSPF, BGP
— Cf courssur leroutage
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Archi IP : routage I P

* L’Internet nefonctionnerait pas sans bons
protocoles de routage et sans expertspour les
faire fonctionner

» C’est une problématique surtout d’opérateurs
Internet
— A laquelle s ajoutent les accords de peering

* Routeursdoivent éretresrapides
— Traitement du routage directement en ASIC

» Routeursau coaur del’Internet : doivent
connaitre toutes lesroutes : impossible &
Agrégation de plages d’ adresses de réseaux | P

* Onn’est pasobligéd avoir uneroute par défaut
sur tous les équipements: sécurité
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Archi | P : répartition d’utilisateurs

Fésean administration

+ gsﬂz;“ Baige d vecherche 1500 &
Routeur dintrusions Equipe de recherche / labo B
Backhone *
Internet—  R1 ,
RrR2 5 H
— RTC Pl
lail Eruipe de recherche ! laho Xv
sans sh N
—— Cache Weh Salles de TF
DHE — N
i Portables ... "
WEB — e
Ivlail
FTP — avec sh
e | Services comrauns infernes
Relais | | | ‘ |
telnet et fip Serveur Servewr  Servewr WEB  Serenr
calenlon  sawvegardes  interre logs
dapplic ations
*  Zone semiowerte
Fig 2 : architectwre détaillée
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Architecture ATM : classical IP

e Objectif :
— Utiliser un réseau ATM pour transporter des
datagrammes| P

« RFC 1483

— Comment encapsuler (transporter) les datagrammes
| P dans des cellules ATM

« RFC 1577
— Comment construireun réseau | P sur un réseau ATM
— Pb ARP par exemple
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Architecture ATM : classical IP

I%]aion IR Eth Station IP Eth Station IP Eth

Station I\P Eth Routeur |P &ai“
ATM
hub hub [~ sation 1P Eth

hub [~ station IP Et

Routeur IP
ATM

Commutateur

Station IP B .
Commutateur Commutateur Station IP A
ATM
ATM ATM ATM
ATM A
Routeur 1P T |Routeur IP
M
-hub Station IP Eth
_— _— hub [~ sttion IP Eth
Station IP Eth . .
Station IP Eth Station IP Eth .
Station IP Eth
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Architecture ATM : classical IP

e Un sous-réseau |P dansun réseau ATM
— Un serveur ARP
— Ge&reunetable @ IP &= & @ ATM

» Lorsgu’unestation ATM I P se connecte
— Elleconnait I'@ ATM du serveur ARP

 Configuration manuelle
— Elle s enregistre aupreés du serveur ARP
* Indique son adresse ATM et son adresse | P
o Lorsgu’une station ATM -IP veut émettre un
datagramme I P versune autre station ATM-IP
— Demande au ARP Serveur I'@ ATM dela station |P
— Ouvreun VC avec cette station ATM
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Architecture ATM : classical IP

* Lacunes:

— Pasde broadcast ou multicast IP

— Un seul serveur ARP : pasderedondance: pb s panne
* On peut avoir plusieurs sous-réseaux | P sur un réseau

ATM :

— Passe par unrouteur ATM-IP pour communiquer
* ATM complexeavec IP:

— Mode non connecté (1P) avec techno en mode connecté (ATM)

* Rq: sur un mémeréseau ATM on peut avoir :

— DesVC ou VP permanents (ouverts en permanence) :
e LSinformatique : interconnexions LANs
* Interconnexions PABX

— DesELAN (plusieursLANE)
— Dessous-réseaux |P
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MPLS: buts

« MPLS: Multi Protocol Labe Switching
 Protocole pour opérateursde WAN IP

* Lacunesd un réseau WAN IP «classique »

— Travail d’un routeur important
* |l doit étudier chague datagramme

* |l doit extraire I’ @ | P destinatrice du datagramme | P, consulter sa
table de routage et agir en conséquence

— Pasde partage de charge entre plusieursliaisons
Il n"y aqu’uneroute par destination

— Pasderoutage qui tiendrait compte de qualités de
service demandées
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MPLS

» Lesrouteursen bordurederéseau ajoutent (et
enlévent) une éiquette aux datagrammesselon :

— Laroute que devra emprunter le datagramme

— Laclassfication du datagramme
« Prioritaire ou non, pour application avec Q@S, ...

» Lesrouteursau coaur du réseau routent selon
cette éiquette
— Rapide (plutdt de la commutation que du routage)
* Protocole pour mettreajour lestablesde
routage des routeursau coaur du réseau :
— Unefoispar «flot »
— Choix deroute/ étiquette donc/ origine, QosS, ...
— Réservation de bande passante possible
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| ntégr ation téléphonie — infor matique

* Intégration voix - données

* Intégration possiblecar :
— Téléphone et informatique utilisent :
* Mémes cébles (FO, TP) et ondes (hertziennes ou radio)
 Eléments actifs similaires : les téléphones sont maintenant numériques
— Ordinateurs:
 Equipés de microphone et hauts-parleurs
 Pourraient remplacer les postes téléphoniques : poste « unique »
» Pourquoi intégrer ?: faire des économies
— Enréseau d’entreprise
* Infrastructure et matériel : méme réseau (plusieurs sens a réseau)
» Méme équipe d administration
— Danslesréseaux des opérateurs: mémes économies
— Au niveau des utilisateurs: économies sur lescommunications
téléphoniqueslongues distances
* Lecolt d une communication téléphonique dépend de la distance
* Leco(t d'une « communication » Internet est indépendante de la
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| ntégration voix-données

» Pourquoi intégrer ?: apporter des nouveaux services
— Evolution des servicesinformatiques
» Chat, mail = mode de communication vocal (té éphonique)

— Evolution des servicestéléphoniques
» Communication téléphonique & transfert de documents, vidéo, ...
— Intégration des services
» Annuaires: « téléphoniques » et informatiques (LDAP)
» Messageries : vocales et éectroniques
 Comment intégrer ?
— Normesexistent : H323, SIP
— Solutionstechniques (matériels) existent
— Législation s’assouplit : dérégulation du téléphone
— Différentsniveaux d’intégration : tranchées & réseau et services
» Rappel : contraintestéléphone:
— QoS (voir chapitre ATM pr écédent) difficilessur réseau |P
— Existant qui fonctionne parfaitement : PABX a faire évoluer
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Voix-Données : niveaux d'intégration

» Mémestranchées, fourreaux, goulottes ... (cheminsde
cables) sur un site
2 cablages (et équipements actifs) différents
— 2 réseaux physiques donc logiques différents
2 administrations différentes
Fait depuis plusieur s années entre les batiments
Maintenant en pré-cablage de batiment
» Céblage courants faibles
* LSlonguedistance partagée entre 2 sites
— Interconnexion de PABX
— Interconnexion de LAN (routeurs, commutateurs, ponts)
— Ex:LS2Mb/s(MIC) ou hertzienne ou laser éclatée
(multiplexeur et dé-multiplexeur)
* 1M (16 voix téléphoniques) pour PABX
» 1 Mb/s pour interconnexion de LAN

JL Archimbaud CNRS/UREC Interconnexion et conception de réseaux 2002 160

80



Voix-Données : niveaux d’intégration
o Partaged’unrésecau ATM
— VP pour PABX
— VP pour informatique (routeurs, commutateurs)
— FT et lesautres opérateurslefont
o Utilisation du réseau téléphonique pour les
données
— Externe (RTC national) ou interneal’entreprise

— Ordinateur (ou routeur) —M odem — Réseau
téléphonique — M odem — Ordinateur (ou
concentrateur ou routeur ou ...)

— V90 (56.6 Kb/s), RNIS (2x64 Kb/s), ADSL (... 1 Mbl/s)
« Utilisation du réseau | P pour la voix
— Téléphoniesur IP
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Voix-Données: Tél /I P : servicesrendus

» Connexion ordinateur —ordinateur (application voix)
— Ordinateur — Réseau | P (Eth, PPP) — Ordinateur
— Netmeeting par exemple

— Unréseau logique différent du réseau téléphonique
* Pas de communication possible avec postes t ééphoniques classiques

— Intéressant pour longues distances
» Economies en colt de communication

e Connexion PABX — PABX

— Téléphones— PABX — passerelle— Réseau |P (Eth, ATM, PPP) —
passerelle— PABX — Téléphones

— Pas de communication téléphonique possible avec ordinateur
connecté dans le mode précédent

— Intéressant si bonneinfrastructure | P (beaucoup de débit)
* Intégration totale: «letout IP»
— Communications postes téléphoniques - ordinateur s possibles
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Voix-Données: Tél /1P : H323

» Origine: monde destéléphonistes I TU

* Ensemble complet de standards
— Architecture et fonctions d un systéeme de vidéo-conférence
— Sur réseaux en mode paquet (sans connexion), sans gar antie de
QoS comme I P (mais pas uniqguement pour 1P)

* IP:RTP

— Real-time Transport Protocol

— Transport flux tempsréel : vidgo, audio, ... dans UDP

— Ajoutedesinformations pour que lerécepteur compense :

variation latence, arrivée de datagrammes dans le désordre, ...

» Type de données transport ées
» Horodatage
* Numéro de séquence
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Voix-Données: Tél /1P : H323

e |IP:RTCP
— Real-time Transport Control Protocol
— Permet davertir I’émetteur dela qualité dela
transmission :

» Letaux de paguets perdus
» Lavariation de lalatence

— Informations sur I'identité des participants
(applications multicast)
» Eléments (matérielsou logiciels)

— Terminal H323:
* Ordinateur avec netmeeting

 Téléphone sur IP (H323)
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Voix-Données: Tél /1P : H323

* Eléments (matérielsou logiciels) suite
— Passerélle: entreréseau |P et RTC (ou RNIS)
* Interfaces:
— Ethernet & réseau IP
— Ports TP & téléphones classiques ou PABX
» Codage/décodage voix, mise en paquets, suppression d’écho, ...
— Garde-barriere: administration
e Gestion des @adresses: |P & = E164 (téléphoniques)
» Contrble les acces
 Peut refuser des appels si bande passante insuffisante
* Contrdle une zone (H323)
— MCU-Pont : Multicast Control Unit : téléconférence
» Gére Multicast
— Transmet avec adresse IP multicast si e réseau |e permet
» Ouvre n « connexions » point & point
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Voix-Données: Tél /1P : H323

» Exemplederéseau H323 (entre 2 Sites)

Routeur

Téléphone sur IP

(Hazg)\

L — Station (H323 RoLiteLr

\ Station (H323)
barele—baﬁiére H\hl R Station (H323)
le \

PABX T Téléphone sur IP
(H323)
Tééphone Tééphone
analogique PABX analogique
Téléphone
analogique
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Voix-Données: Tél /IP: SIP

e SIP: Sesson Invitation Protocol

e Origine: |IETF : Informatique

e Gestion de sessions multimedia avec 1 ou n
participants

o Adresses: sip:bob@193.10.3.1

o Utilise RTP au-dessusde UDP ou TCP

o Station IP & & Station | P : le protocole définit
— Appd — Négociation des parameétres
— Communication
— Fermeture de connexion
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Voix-Données: Tél /IP: SIP

e Autresservices

— Location server (registrar)
* Pour gu’un client puisse s enregistrer quand il change d’ adresse
IP (mobile, ISP avec adresse dynamique par exemple)
— Proxy server
* Serveur d’'un coté (regoit |es appels)
 Client de |’ autre (émet des appels)
» Pourquoi ?: Point de contrdle, de facturation
— Redirect server
» Recoit des appels
« Indique labonne destination alaquelle s adresser : proxy, ...
* Peut permettre de gérer larépartition de charge entre plusieurs

Sserveurs
» SIP beaucoup plusbasque que H323
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Voix-Données : bilan aujourd’ hui

* Congtat : latéléphoniecen’'est passimple
— Besoin de QoS et habitude de bonne qualité

— Fonctionnalités des PABX et postes téléphoniques sont
maintenant complexes: numéros abr égés, transfert d'appel,
téléconférence, messagerie vocale, ...

— 2 équipes dexploitation avec des cultures différentes
» Tédéphonistes - informaticiens
* & Intégration prudente
— Années 1999-2000 : on va tout mettre sur IP
— Aujourd hui : on peut basculer certaines parties
e Elt nouveau : arrivée massive du téléphone portable

— Habitude de communications de moins bonne qualité
» Comme le transport de lavoix sur un réseau « Best Effort » IP
— Portabilité sans compar aison avec ordinateur portable
* Nevapasdansle sensd un termina unique : tééphone-ordinateur
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Voix-Données : bilan aujourd’ hui

» Dansentreprise:
— Dépend del’ historique et dela culture
— Intégration des 2 équipes d exploitation ?
o Généralement :
— L’ utilisateur conserve 2 équipements: téléphone et
ordinateur
— Lesinfrastructuresréseaux d’ extrémité (cablage
horizontal) sont différentes mais cheminsidentiques
* Poste téléphonique : cablage téléphonique = PABX
 Ordinateur : cablage informatique = hubs, commutateurs, ...
— Interconnexion de PABX sur IP: solution de + en +
déployée
 Car débits du réseau données >> réseau tél éphonique
» Avec back-up RNIS par exemple
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Voix - Video : n participants

e Nversn: réunionsavec participants distants:
— Téléconférence (voix uniquement)
» Service FT (équivalent d'un MCU)
* Poste téléphonique habituel ou matériel dédié
— Matérid de visio-conférence (voix + image)
e H323 sur RNIS & H323 sur IP
« Matériel dédié
» Netmeeting + Webcam
— Multicast IP:
¢ VIC-RAT + Webcam
» Réseau multicast
 Académique surtout

* 1versn: Visio-conférence (sans question de la salle)
— ldem ci-dessus
— Streaming: realplayer
 Unicast ou multicast IP
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Réseaux virtuels: plan

Pourquoi ?
VLAN :Virtual LAN
Avec ATM

VPN : Virtual Private Network
— PPTP
— L2TP
— IPSEC
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Réseaux virtuels: pourquoi ?

On regroupe dans un méme réseau (Ethernet commuté ou
IP) lesstations qui travaillent ensemble (groupe de
travail - workgroup). Conséquences :

» Lesapplications « groupe detravail »:

— Qui ont besoin de découvrir les serveurs (contrdleur de domaine,
voisinage réseau, imprimantes, serveur DHCP, zone Mac, ...)

— Et cesserveurs qui ont besoin d’émettre des messages ver s toutes
les stations du groupe detravail

Utilisent lesbroadcasts Ethernet ou |P
» Legroupequi ales mémes besoins de securité:
— Controélel’accesentrant sur leréseau alafrontiére du réseau
(routeur d’acces)

— Est assuré dela confidentialité par rapport a l’extérieur du
groupe car il n'y a pasdiffusion al’extérieur du réseau
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Réseaux virtuels: pourquoi ?

* Legroupequi ales mémes besoins de connectivité depuis
et versl'extérieur :

— Effectue un contréle d’ accés sortant ala frontiére du réseau (sur
lerouteur d’acces)

— Peut mettre en place une limitation de la bande passante utilisée
vers|’ extérieur au point de sortie

» Legroupe peut avoir le méme adressage | P et des noms
de stationsdansle méme domaine:
— Réalisédefait dansun réseau IP

» Probléme: comment peut on avoir les mémes services

avec un groupe géogr aphiquement dispersé ?
e Solution : avec desréseaux virtuels
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Réseaux virtuels: pourquoi ?

» Exemplesde groupes disper sés
— Université UJF sur plusieurssites a Grenoble et un a Valence
» Besoin de regrouper les sites dans un seul réseau logique
— Entreprise multi sitesinterconnectés par Internet :
* Méme besoin
— Formation d’ingénieurssur 2 sitesENSIMAG-ENSERG
* Méme besoin
— Unité CNRS (UREC) sur 4 villes
* Méme besoin
» Exemplesde services dispersés
— Servicesadministratifs (DR) du CNRS
— Services comptabilité d’une entreprise multi-sites

* Maisauss desgroupes maobiles
— Ordinateurs mobiles
— Déménagements, réorganisations & éclatements géographiques
des équipes

JL Archimbaud CNRS/UREC Interconnexion et conception de réseaux 2002 175

Réseaux virtuels: principes

» Regrouper «logiquement » un groupe de stations
disper sées géogr aphiquement
— Dansun mémeréseau : Ethernet ou IPou ...

e Buts:

Utilisation d’applications « groupe de travail »

Sécurité

Controle de bande passante

Nomset adresses | P

M obilité

* Plusieurstechniquessuivant lesbuts, WAN/LAN, ...
— VLAN
— ELAN
— VPN
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Réseaux virtuels: VLAN

Virtual LAN

But : créer un réseau virtuel de niveau 2
— Un domaine de broadcast (Ether net)

Possible avec des commutateur s Ether net
— Pas avec deshubs
— Intelligence dans les commutateur s (et routeur s)

Différentstypesde VLANS
— Par ports (de commutateur) : niveau 1
— Par adresse MAC (Ethernet) : niveau 2

— Suivant la valeur d’autreschamps: niveau 3
 Protocole, @ IP, ...
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Réseaux virtuels: VLAN par ports

Chaque port de commutateur est affecté a un VLAN
Station A

Exemple:
VLAN1: AB,C,D,EF,IJ
VLAN 2: GRK,M,L

h

URUEETSI Siation E Y
Station G

o
P

e ma Cly

Station K | Commutateur

5
Rauteur Station R ation Q
| \ Station |
Station M ‘ A 4
Station L
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Réseaux virtuels: VLAN par ports

» Configuration VLAN deEth1: 3VLANS 1-2-3
— Port1=VLAN1 Port 4=VLAN 3
— Port2=VLAN1 Port 3=VLAN 2
— Port 5=Vair aprés
— Quand Ethlregoit unetramede A (VLAN 1) :
» Envoieversport 2 (et port 5 : cf apres)
* Configuration VLAN deEth2: 3VLANS 1-2- »
— Port1=VLAN1 Port 3=VLAN 3
— Port2=VLAN1 Port 4=VLAN 2
— Port 5=Voir aprés
— Quand Ethl recoit unetramedel (VLAN 1) :
» Envoieversport 1 (et port 5, cf aprés)
» Configuration commutateur de Ethl (idem Eth2) :
— Portl: @ MACA,B,C,D,E
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Réseaux virtuels: VLAN par port

e Diffusion

— Leséquipements Ethl, Eth2 et le commutateur -
routeur font en sorte que:

» Quand A envoie un broadcast Ethernet « A,B,C,D,E,F,l,J
(VLAN1)
mais pas vers|es autres stations

e Pour communiquer entre Ethl, Eth2, Eth3

— TrameEthernet F = G impossible
» Datagramme IP: F = Commutateur-routeur & G

- Passepar routeur ou commutateur-routeur
 Remarque

— Cette segmentation peut auss étreréalisée par
brassage manuel danslelocal technique ou sont les
commutateurs: dans certains cas
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Réseaux virtuels: VLAN 802.1Q

» Probleme: numérode VLAN sur lestruncks
— Schéma précédent : lorsgue le commutateur Eth 2 recoit une
trame Ethernet venant de A, pour savoir vers quelles stationsil
doit larediffuser il faut qu’il sachele numéro de VLAN dont A
est membre
— & |l faut gu’il trouve cetteinformation danslatrame
|l faut que sur chaque lien entre les commutateurs
(truncks) lestrames soient mar quées (taggées)
— Protocolespropriétaires: I1SL (CISCO)
— |EEES802.1Q
» Champ type Eth : 8100
» Champ numéro de VLAN : 12 bits (4096)
* Niveau de priorité: 3 bits & QoS

* |Informations de latrameinitiale

e Schéma précédent : 802.1Q est activé entreEth 1 —
Commut-Routeur —Eth 2

JL Archimbaud CNRS/UREC Interconnexion et conception de réseaux 2002 181

Réseaux virtuels: VLAN par @ MAC

Chaque station peut appartenir aun VLAN
suivant son adresse MAC ;
Exemple: Station D
VLAN1:ACF1,J3,G
VLAN2:B,D,K,R . — T
VLAN3:L,M,E,Q,H Station E '

b
sacnc
1
/3COMM
StationH 4,5

Station A

Station B

&

. Commutateur : .
Station K Rattelr 3 Station R ation o-
\ Station |
Station M | o
COMM .
_ o | Station J
Station L
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Réseaux virtuels: VLAN par @ MAC

» Configuration VLAN deEth1: 3VLANS 1-2-3
— VLAN1l: @ MACdeA,C,F,G
— VLAN2: @ MACdeB,D,Q,R
— VLAN3: @ MACdeE,H
— Quand Ethlregoit unetramede A (VLAN 1) :
» Envoieversport 2 (et port 5 : cf apres)
* Configuration VLAN deEth2: 3VLANS 1-2- »
Port 1=VLAN1 Port 3=VLAN 3
Port 2=VLAN 1 Port 4=VLAN 2
Port 5=Vair apres
Quand Ethl recoit unetramedel (VLAN 1) :
» Envoieversport 1 (et port 5, cf aprés)
» Configuration commutateur de Ethl (idem Eth2) :
— Portl: @ MACA,B,C,D,E
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VLAN par port ou par @ MAC

* AvantagesVLAN @MAC / port
— Desstations sur deshubs peuvent appartenir a différents VLANs
» Maisladiffusion n’est pas sélective selon les branches des hubs

— On peut avoair des stations qui sont déplacées (déménagement
ou mobiles) sans besoin de reconfiguration

— On peut identifier chaque station avec son numéro de carte
Ethernet

 Sécurité accrue
» S adresse MAC inconnue : appartient au VLAN « visiteurs »
» DésavantagesVLAN par @ Mac
— Administration pluslourde
» Répertorier et tenir ajour des tables avec toutes les adresses MAC

— Si utilisateur change sa carte Ethernet : modification de
configuration
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Réseaux virtuels: VLAN niveau 3

o Affecter lestrames Ethernet dansun VLAN
différent selon des champs quel’on trouve dans
latrame:

— Champ type Ethernet : protocole: IP, IPX, Appletalk,

— L’adresse I P origine : sous-réseau
* maiscen’est pas du routage
 Peut étre utile quand de nombreux protocoles
sont utilisés sur un mémer éseau
— Support des « anciennes applications »
— Demoins en moins utile
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Réseaux virtuels: VLAN

e Commutateurs:
— llsconservent leur fonction de base : commutation, sans diffusion
inutile
— Certains peuvent ne pas avoir de fonctionnalité VLAN
— Dansles exemples précédents|es commutateursont la
fonctionnalité d’accepter plusieurs adresses Ethernet et VLAN
par port : cen’est pastoujoursle cas
* Routeurs:
— Peuvent supporter 802.1Q. Si non, il faut autant de cartes
Ethernet que de VLAN pour que lerouteur routelesVLAN
 Ex deVLANsdansun laboratoire
— 1/ par équipe derecherche pour stationsdetravail individuelles

Administration (peut inclurela station de chaque secr étaire
d’ équipe de recherche)

Test : toutes les machines detest des différentes équipes
Serveurslocaux
Serveurs Internet
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Réseaux virtuels: VLAN

» Letravail d’administration de VLAN n’est pas
négligeable !
— |l faut bien connaitre leréseau (et éreplusieursale
connaitre : pb absence)
— Il faut un outil d’administration

* Théorie: on peut utiliser descommutateursde
différents constructeurs: IEEE802.1Q

« En pratique: commutateur s homogenes

— Avec un outil d’administration fourni par le
constructeur

* LesVLAN sont desréseaux virtuels pour LAN
— Paspour MAN ou WAN
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Réseaux virtuels: ATM

e Interconnexion deréseaux Ethernet
— ELAN : principe LANE (cf chapitre précédent)

« Utilisation de VPs ATM pour interconnecter des
batiments (LAN) ou des sites (WAN) :
— Réseaux Ethernet ou ATM
— Réseaux |P

— Fonctions:

e Sécurité: appeléaussi VPN ATM

» Garantie de qualité de service (débit/ VP)
— Exemple: service ATM deRenater
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Réseaux virtuels: VPN : but
* VPN : Virtual Private Network

— Termegénérique qui regroupe plusieurstechniques
* Reélier 2 réseaux distants (ou une station et un réseau) via
un réseau ouvert (Internet) en garantissant :

» Lesservicesde VLAN pour IP: mémeréseau logique | P
 Etendreleréseau interne

» Desservicesdessécurité:
» Confidentidité des informations transmises
* Intégrité des données (données non modifi ées par un tiers)

 Authentification de I’ émetteur et du destinataire (au sens station ou
routeur)

» Sansrechercher une qualité de service particuliére (débit ...)

+ Eviter desinfrastructures dédiées a basedelL S
— Réduction de colt en utilisant un réseau partagé

» Utilisation du tunneling (tunnelisation)
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Réseaux virtuels: VPN : tunnéls

* Un tunnd transporte des données entre 2 points
sans que les démentsentre les points
« perturbent » cetransport
— Réseau detransport : transparent

e Entre2réseaux ou entre station-serveur

Station B
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Réseaux virtuels: VPN : tunnéds

» Encapsulation
— En entréedetunnel : données insérées (encapsulées) dansun
paquet du protocole de tunnelisation
— Ensortie: donnéesextraites: retrouvent leur formeinitiale
— Tunnel IP véhiculant des datagrammes|P
» Entéte
— @ IPOrigine: @ IP entrée du tunnel
— @ |IP Dedtinatrice : @ IP sortie du tunnel
— Protocole : tunnd : par ex : GRE
» Données : datagrammeinitial IP
— Entéte: @ IP station origine- @ IP station destinatrice
— Données
» Plusieurs méthodes et protocoles
— PPTP (RFC2637)
— L2F (RFC2341)
— L2TP (RFC2661)
— IPSEC
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Réseaux virtuels: VPN : PPP

« PPP : Point to Point Protocol

— Permet de transporter desdatagrammes|P sur une
liaison point a point (RTC, LS par exemple)
— Maisauss d’autresprotocoles que | P

— Fonctionnalités supplémentaires:
* Authentification des extrémités : PAP ou CHAP
— Avant tout transfert de données
Chiffrement des données (confidentialité et intégrité)
Adressage | P dynamique
» Compression
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Réseaux virtuels: VPN : PPTP

* PPTP : Point-to-Point Tunneling Protocol
* Origine Microsoft

* VPN surtout sur réseau commuté pour acces particulier
— Stationisolée = LAN entreprise

* Encapsulation IP, IPX,...? PPP? GRE? IP
— Pasuniquement IP
» Lastation isolée semble appartenir au LAN de
I"entreprise
— Elle peut avoir une adresse | P dans le sous-réseau | P du LAN,
commesi elle était une station du r éseau interne

— Ellevoit lesautres stationsdu LAN comme si €lle était connectée
sur leLAN

— Ellealesmémesdroitsd’accés aux ressourcesdu LAN qu’une
station du LAN (serveursdefichiers, imprimantes, ...)

— Elleutiliserala sortie Internet del’entreprise pour accéder a
I’Inter net
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Réseaux virtuels: VPN : PPTP

e Lechemin entrelastation et le LAN est sécurisé
— En utilisant les fonctions optionnelles de PPP
— Authentification
— Chiffrement

» Maisil faut bien configurer le serveur PPTP
pour gue des stations pirates ne puissent pas se
connecter sur leLAN

» Serveur PPTP
— Serveur NT, Linux, ...
— Serveur d’acces PPTP - Routeur

e Client PPTP
— WindowsNT, 95/98 ..., Linux, Mac, ...
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Réseaux virtuels: VPN : PPTP

2 utilisations
Serveur
Station — PPTP
Client PPTP (77 ==~ . LAN interne
193.51.3.2 193.51.3/24
Station Al T AN
Client PPTP - Serveur
193.51.34 193.51.3.5
_ Serveur d' accés PPP Serveur
CI'Stattl o Client PPTP PPTP
ien
193.51.3.2 \
[ = LAN interne
Internet 193.51.3/24
Station =
Client PPP EA| N\
19351.3.4 Serveur
193.51.3.5
JL Archimbaud CNRS/UREC Interconnexion et conception de réseaux 2002 195

Réseaux virtuels: VPN : L2TP

L2TP: Layer 2 Tunneling Protocol
— Réunion de PPTP et L2F (CISCO)
Devrait remplacer PPTP

3 casde configuration possibles:

— TunnelsL2TP: clientsL2TP et serveur L2TP (idem
PPTP)

— PPP: clientsPPP et FAIl - TunnelsL2TP : FAI et
serveur L2TP (idem PPTP)

— LAN —=Serveur L2TP — TunnelsL2TP — Serveur
L2TP- LAN

Sécurité
— Utilisation possible des fonctions de PPP
— Pour protéger letunnel : |PSec
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Réseaux virtuels: VPN : IPSec

* |PSec: IP Security Protocol

e |ETF : Pour mettre un peu d’ordre dans les différentes
méthodes de tunneling et de sécurisation

e Sécurisation des échanges au niveau |IP
— Chaque datagramme est authentifié et/ou chiffré
* Inclusdans|Pv6 (intégré danstoutes les piles | Pv6)
» Optionnel dans|Pv4
* Evolution majeuredelP
» Peut-étre misen cauvre sur tout équipement IP
— Routeur, serveur, station de travalil, ...

* Peut-ére misen oauvrede bout en bout ou sur un
trongon du chemin

JL Archimbaud CNRS/UREC Interconnexion et conception de réseaux 2002 197

Réseaux virtuels: VPN : IPSec

» Entétesajoutés:
— AH : Authentication Header
— ESP: Encapsulation Security Payload
* Datagramme avec AH
— EntéelP — AH — (Entéte TCP/UDP — Données) en clair

* AH (Authentication Header)
— SPI : Security Parameter Index & SA (Security Association)

* Index d'une table qui pointe sur tout ce qui est nécessaire au récepteur
pour interpréter cette entéte : algorithmes de crypto utilisés ...

— Numéro de séquence
* Evitelergeu du datagramme

— Signature électronique du contenu du datagramme (? entéte IP)
» Checksum chiffré
» Garantit intégrité et authentifie’ origine
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Réseaux virtuels: VPN : IPSec

Datagramme avec ESP

— Entéte|P — Entéte ESP — (Entéte TCP/UDP — Données) chiffrés—
[Authentication ESP]

Entéte ESP (Encapsulation Security Payload)

— SPI : Security Parameter Index & SA (Security Association)

— Numéro de séquence

Authentification ESP

— Optionnelle

— Signature— authentification : checksum chiffré: similaire AH
* AHinclut |’ entéte | P pas ESP
« Utilisé en mode tunnel pour la signature (pas AH)

2 Modesd’ utilisation

— Modetransport

— Modetunnel
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Réseaux virtuels: VPN : modes | PSec

 Modetransport

— L’entéte|P d’origine n’est pas contenue dans
I’encapsulation

— EntételP — AH — Entéte TCP — Données

— EntételP — ESP — (Entéte TCP — Données) chiffrées

— EntéelP — AH — ESP — (Entéte TCP — Données)
chiffrés

* Modetunnel

— EntételP (nouveau) — AH — Entéte | P (origine) -
Entéte TCP — Données

— EntételP (nouveau) - ESP - (Entéte | P (origine) -
Entéte TCP - Données) chiffrées- [Authen ESP]
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Réseaux virtuels: VPN : I PSec tunnel

* Lemodetunnel permet lesfonctionnalités des
VPN quel’on avues:

— Stations distantes ou sous-réseau distant considér és
comme une partiedu LAN (avec le méme adr essage)

— Sécuritédansletransport

Routeur \__|Routeur
IPSec | 1PSec

194.21.2.4 |IPSec
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Réseaux virtuels: VPN : IPSec-Sécurité

Security associations: SA
* |PSec permet d’utiliser différentsalgorithmes, clés, ... de
cryptographie
— Les2 extrémités doivent se mettre d’accord
» Pour chaque connexion IPSec: 1 ou 2 SA
— Une SA pour AH
— Une SA pour ESP
« SA

Algo d’authentification (MD5, ...)
Algo de chiffrement (DES, ...)
Clésdechiffrement
Clésd’authentification

Durée de vie des clés
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Réseaux virtuels: VPN : IPSec

e Gestion desclés
— Manudle

— IKE Internet Key Exchange (ancien nom : ISAKMP)

* Procédure pour que les 2 extrémités se mettent d’ accord :
protocoles, algorithmes, clés

» Management des clés : fourniture de clés de maniére sécurisée ...

e |PSec

— Tressolide, bien congu et intégré danstoutes les piles
|Pv6

— Devrait beaucoup serépandre
— Distinction Auth / Chiff : OK pour leslégidations
— Maisattention : sécurité | P (pas utilisateur ...)
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Servicesde FT : plan

LS (transfix), RNIS (numeris), ADSL : cf avant

I nterconnexion niveau 2 « traditionnelle » moyen débit
— Frame Relay
— Transrel

I nterconnexion niveau 2 haut-débit
— TurboDSL

IntraCité

Inter LAN

SMHD

SMHD - Giga

MultiLAN

Services | P (pour entreprises)

Les ClassiquesOléane

Global Intranet

Global Extranet

Collecte IP/ADSL
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Services FT : interconnexion
« traditionnelle » moyen débit
 FrameRelay

— Remplacement de X25 : réseau commuté commuteé
avec circuitsvirtuels

— Débitsde 19.2 Kb/sa 8 Mb/s
— Connexion réseaux FR d’entreprise
— Réseau international

e Transrel
— Service point a point
— Interconnexion de réseaux Ethernet, Token Ring

— Interfaces (équipements: ponts)
* Ethernet 10 ou 100 Mb/s
» Token Ring 4 ou 16 Mb/s
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ServicesFT ; intercoHD : Turbo DSL

M éme zone (géogr aphique)
Agencesou particuliers & Sitecentral
L iaisons per manentes

Raccor dement site central
— ATM 30, 60, 90 ou 120 Mb/s

Raccor dement extr émités
— ADSL jusqu’a 2 Mb/s—320 Kb/s
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ServicesFT ; intercoHD : Intra-Cité

MAN : Voix et données
Bouclelocale FT

Connexions point a point (LSvirtuelles) de 2
siteséquivalentsa 2 Mb/s, 10 Mb/sou 100 Mb/s

I nterfaces

— G703: PABX : 2 Mb/s

— Ethernet 10 ou 100BaseT : 2 Mb/s, 10 Mb/s, 100 M b/s

Connexion entreprise
— PABX, routeur | P, commutateur Ethernet
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ServicesFT :intercoHD : Inter LAN

MAN : données

Client : PME (petit budget)

Connexions point a point (LS virtuelles) ou multipoint de
siteséquivalentsa 2, 4, 20, 40, 60, 100 M b/s

Interfaces

— Ethernet 10 ou 100BaseT ou GigaEthernet

- ATM

Différents niveaux de « gualité de débit »

— Débit minimum garanti (on peut avoir plussi réseau peu chargé)
— Débit permanent garanti

— Débit non garanti (?)

Connexion entreprise

— Routeur |P, commutateur Ethernet, commutateur ATM
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ServicesFT : intercoHD : SMHD
* MAN: ndtes
e SMHD : ServiceMultisites Haut-débit

— Protocole SM DH

— Boucle FO MAN dédiée a 155, 622 ou 2.5 Gb/s

— Sécurisation : chaque site est raccor dé avec 2
par cour s différents

» Lesdtessepartagent la bande passante dela
boucle

 Liaisons permanentesou temporairesentresites
—-2,nx2,34,450u 155 Mb/s

* Interfaces
— G703, Ethernet 10 et 100 Mb/s
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ServicesFT : intercoHD : SMHD Giga

* Nouveau

MAN — 3 stesminimum
Technologie DWDM

— Multiplexage optique

— Cen’est donc pas le protocole SMHD
Liaisons (jusqu’a 32 par lien)

— 622 Mbps & 2.5 Gigabit/s

— Treéshauts débits

I nterfaces d’ accés

— Fast Eth, Giga Eth, Fiber Channel, ..
Bientot 10 Gigabit/s
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ServicesFT : intercoHD : MultiLAN

WAN : 92 villesfrancaises et aussi international
Raccor dements (physiques) : 2, 34 ou 155 Mb/s

Connexions point a point (LS virtuelles) de débits de 256
Kb/sa 100 Mb/s

Inter faces

- ATM

— Ethernet 10 ou 100BaseT

Infrastructurederéseau FT : ATM

Connexion entreprise : PABX, commutateur ATM,
équipement vidéo, routeur | P, commutateur Ethernet

Applications: voix (PABX), données (LAN), vidéo
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ServicesFT : IP: Classiques Oleane

Connexion Entreprise a I nter net
Types de raccor dement

— Lien permanent avec possibilité de back-up Numeris
— Connexion RTC, Numeris, GSM

— ADSL

Equipement de connexion

— Routeur IP fourni ou non

Servicesa valeur ajoutée

— Adresses|P

— Hébergement, gestion DNS, serveur Web
— Boitesaux lettres (anti-virus possible)

— Proxy Web
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ServicesFT : IP: Global Intranet

Creéer un réseau privé virtuel pour |'entreprise
— Sites: moyen débit

— Postes utilisateur s fixes ou mobiles: bas débit
Techniques

— CVATM

— Filtrage adresses| P

— Tundling IP

— Authentification des utilisateurs
Equipements de connexion

— Routeur fourni ou non

— Poste utilisateur

Acces

— Permanent 64 Kb/s & 2 Mbl/s

— Commuté: RTC, Numeris, GSM

— ADSL
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ServicesFT : IP: Global Extranet

o Sarviced'information del’entreprise (Extranet)
accessible par RTC ou Internet
— Clients, Partenaires, Fournisseurs

» Facture: tééphone particulier
— Numéros d’appel réserveés

» Technique: tunnesIP

Micro
particulier

. Serveur A *
Micro i T Reseau Routeur Routeur
particulier Nymeris IPdeFT == E '
Interface du
Serveur ice FT
Mico — 1 o accs T service
articulier RTC
P Serveurs
X N
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ServicesFT : IP: collecte |PIADSL

Pour lesfournisseurs d’acceés Internet (FAI)
Pour _collecter letrafic des abonnés ADSL

Routeur FT chezleFAl
— Interfaces Ethernet 10, 100 ou 1000 M b/s
— Débits: 10 Mb/s= 4 Gb/s

LesrouteursFT sont transparents: tunneling ...
RégionX |Routeur

Micro
particulier % FT

Micro Concentrateur
particulier ADSL ADS.

Réseau
IPdeFT

Routeur T Routeur

FT FAI
Interface du I

service FT

Micro

particulier 40\ Roll:J_treur
Concentrateur

Micro
particulier  Apg ADS. RégionY
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Servicesaassurer : plan

Services « obligatoires » a assurer (couche7)
Uniquement aspect architecture—choix - stratégie

Noms (machines)
— Principes

— Plan de nommage
Messagerie
Annuaires
ServicesWeb
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Services: noms

» Butstechniques
— Traduction : nom de machine & adresse |P
- & datagramme IP:
* Ouverture connexion TCP sur port 80

* Adresse|P destinataire: ?
e Comment : www.inpg.fr & 195.83.76.58 ?

— Ping
» Datagramme ICMP - @ destination 195.83.76.58
— Dansl’autresensauss : @ IP = nom de machine

« Configurations, controles d' acces, fichiers detrace, ... explicités
avec des noms

— Maisauss messagerie électronique
. & serveur messagerie SMTP mail.urec.cnrs.fr
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Services: noms

* Pour que celafonctionne dans|’Internet
— Nomsuniques
— Systémetréssolide: desserveursDNS « direct» et « reverse»
— Dynamique: ajout de noms décentralisé dans les serveurs DNS
* Unicité
— Nommage hiérarchique arborescent avec des domaines
e .com, .edu, .org, ..., .fr, .de, .uk, ...
— Plan de nommage dans|es or ganismes-entreprises
» Solidité — Dynamique
— N serveursde noms administrés localement
» Un serveur primaire par zone
* Plusieurs serveurs secondaires
» Copiesréguliéres desinformations primaire « secondaires
— Caches
» Postesdetravail
* Serveurs (primaires — secondaires)

— Serveurs DNS : machines dédiées, aux bons emplacements
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Services: plan de nommage

* Choix du nom de domaine (pour une entreprise)
— Pastechnique: imagedel’entreprise
* ServeursWeb, ...
» Adresses éectroniques
» Un nom a maintenant une valeur commerciae
— Sous.com
* Quelques$
* Pasde vérification
— Sous .fr
* Plusieurs dizaines (centaines) d' euros
 Vérifications
* AFNIC : association 25 systéme« sain »
— Dérives
» Réservation de noms tels que cnrs.com pour revente
* Certains pays (en voie de développement) :
— Société a but uniquement lucratif qui gére le top level domain du pays
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Services : plan de nommage machines

» Choix de sous-domaines : technique

— Un sous-domaine
e & unserveur DNS « direct »
e & unadministrateur
— Un serveur DNS «reverse »
* & unsous-réseau |IP
e & unadministrateur
— On regroupe souvent serveur «direct » et « reverse »
* Quand gjout de machine : MAJ des 2 nécessaire
— En casdeproblemes: facilité de localisation
* Nom & Ou ?
— Possibilité d’alias sur lesnoms
» Tréssouple
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Services: plan de nommage machines

Exemple: UREC (Paris, Grenoble, Lyon, Mar seille)

* Domaineurec.cnrs.fr
— Sous-domaines grenable.urec.cnrs.fr et paris.urec.cnrs.fr

e Un serveur DNSParis (un administrateur)
— Primaire: urec.cnrs.fr, parisurec.cnrs.fr, reverseréseau | P
Paris
— Secondaire: grenable.urec.cnrs.fr, reverseréseau | P Grenoble
* Un serveur DNS Grenoble (un autre administrateur)
— Primaire pour grenoble.urec.cnrs.fr, reverseréseau | P grenoble
— Secondaire : urec.cnrs.fr, parisurec.cnrs.fr, reverseréseau | P
Paris
* Lyon, Marseille: nommage machines laboratoir es |locaux
* Aliasdans DNS urec.cnrs.fr, ...
— www.urec.cnrs.fr e : visibilité
— ldem autres services: mail, ...
— Autres services dans domaine servicescnrs.fr & urec.cnrs.fr
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Services: plan de nommage machines

 Exemple: IMAG (fédération de 8 labor atoir es)
— Domaineimag.fr - pas de sous-domaine
— Un serveur DNS primaireimag.fr
— N serveurs DNS secondairesimag.fr
 Pour I'extérieur (authoritative) : 3
» Eninterne, au moins un par laboratoire
— Equipe d’administrateurs soudée
» Choix des noms de toutes |es machines centralisé

» Bases de données mise ajour par chaque administrateur de labo
— Script de mise & jour automatique du DNS primaire

— Serveurs Web de labo : nom du labo le nom : image
. , Www-id.imag.fr, www-clipsimagfr, ...

— Choix pas de ss-domaine & visibilité de la fédération
» Uneautre possibilité aurait été : un sous domaine par laboratoire

JL Archimbaud CNRS/UREC Interconnexion et conception de réseaux 2002 222

111



Services: plan nommage machines
Choix

— Divers: image, organisation entreprise, organisation des
administrateurs, histoire, ...
— Qu'ilssoient clairs: document deréférence:
» Comment est-ce organisé ?
* Qui fait quoi ?
Visibilité/ extérieur
— Pour lesnoms des serveurs
— Pour lenom des stations clientes : intérieur : choix technique
Adressage priveé- NAT
— 2nommages : 2 DNS: interne— externe
— Lesnomsde stationsinternes ne sont plusvisibles de I’ extérieur
— Maisil faut néanmoins que les stations internes communiquent
entre elles: document de référence toujours utile
Les FAI offrent des servicesde DNS

Pb: quand rachat ... entreprise s changement de nom ?
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Services: messagerie

* Messagerielnternet : protocole SMTP

— Messagerieinternedans |’ entreprise peut étre
différence : passerelle nécessaire

— Dansce chapitre: messagerieinterne SMTP, logiciel
Sendmail ou Postfix

* Plan
— Choix dela forme des adr esses
— Répartition des serveurs
— Méthodes d’acces aux boites aux lettres
— Format des messages
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Services: messagerie : adresses

Adressesde messagerie: quellestratégie ?

» Depréférence forme canonique : Prénom.Nom@...
— Exemple: Jean-Luc.Archimbaud@urec.cnrs.fr
— Avantages
 Adresse unique (sauf homonymes)
» Adresse « parlante» : peut éviter un annuaire
» Faire apparaitre sous-domaines ou non ?
— Pierre.Durant@etudesedf.fr ou Pierre.Durant@edf.fr ?
— Pérennité del’ adresse et forme simple/ centralisation
o Utiliser des adresses génériques
— webmaster @.., postmaster @..., info@..., ...

— Peut-étre pour desfonctions: direction@..., secrétariat@..., .

— Avantage: pérennité quand la personne change de fonction
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Services: messagerie : adresses

* « Transformation» d’adresses - redirection

— Différents mécanismes peuvent modifier les champs« To» et
« From» sur lesmessages arrivantsou partants

— Serveurs-relais de messagerie : messages arrivants
* To: Francis.Duva @edf.fr = Francis.Duva @der.edf.fr
— Serveurs-relais de messagerie : messages partants
* From:jla e From : Jean-Luc.Archimbaud @urec.cnrs.fr

— Comptesutilisateurs: .forward (messages ar rivants)
* To: jla@imag.fr = To: Jean-Luc.Archimbaud@urec.cnrs.fr

— Ne pasen abuser
 Doit simplement résoudre les cas particuliers
» Différencier adresse professionnelle et personnelle ?
(au travail)
— Probléme : correspondance privée : débat non tranché

» «Cacher » lesadresses pour limiter les SPAM ?
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Services: messagerie: serveurs

e 2servicesaassurer :
— Relais de messages et héber gement de boites aux lettres

« Entrant : un seul serveur relais avec les boites aux lettres
— Accessible depuis|’Internet

— Avec machine back-up quand indisponible
* DNS: plusieurs M X records

— Problémede sécurité: attaque des boites aux lettres

e Entrant : un serveur relais sans boite aux lettres
Accessible depuis|’Internet
Redirigevers1ou plusieursserveursinternes suivant |’ adresse
du destinataire:
» S adresses avec sous-domaine & |e serveur interne du sous-domaine
» Sinon, base de données : une adresse 5 son serveur interne
Boites aux lettressur serveursinternes

— Serveursinternesnon accessiblesdepuis|’Inter net

e Sortant : préférable de passer par un seul serveur relais

— Canonisation des adr esses, surveillance, traces, ...
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Services: messagerie: serveursrelais

» Serviceasurveiller de pres
— Tréssouvent attaqué
— Tracedesabus

* Interdirelerelayage : @ externe = @ externes
— Probleme SPAM : obligatoire

e Installer un anti-virus
— Evite MAJ sur chaque posteinterne

e Lutter contrele SPAM

— Outilsavec mots clés et/ou black lists (pas de solution miracle)
— Lasolution est lasignature électronique

» Lutteanti-virus- SPAM : accord du personnel nécessaire
* ExempleIMAG

— Unrelaisde messagerie externe (regoit To : X@imagfr)

— N serveursde messagerieinternes avec boites: 1/ labo

— Table: @ d une personne & serveur de messagerieinterne

— Gestion idem DNS
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Services: messagerie: acces aux boites

e Connexion interactive sur le serveur
— Qui contient les boites aux lettres: commande Mail Unix ...
— Pb: il faut gérer autant de comptesinteractifs que de boites

* POP - Post Office Protocol
— Accés depuis une station personnelle avec outil (navigateur, ...)
— Lesboitesaux lettres sont transférées sur la station personnelle
* IMAP - Internet Message Access Protocol
— Accésdepuisune station personnelle (navigateur, ...)
— Lesboitesaux lettresrestent sur le serveur
* IMAP/POP ?
— Deplusen plusde IMAP
— Dépend del’utilisation :
» Veut-on garder sur le serveur les messages (place, sauvegarde, ...) ?
* Lesutilisateurs sont ils connectés lorsqu’ils utilisent la messagerie ?

— Versionssécurisées: POPS— IMAPS
» Authentification ou non des clients
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Service : messagerie : formats messages

* MIME - Multipurpose Internet Mail Extensions

— Standard pour format de messages contenant tous types de
données: texte, video, voix, ...

e SIMIME — Security ...
— Version sécuriséede MIME
Certificats électroniques
Signature électronique
» Authentification
o Intégrité
Chiffrement
Concurrent : PGP
» Principal pb messagerie: pasauthentification expéditeur
— SPAM, Virus, pasde valeur juridique, ...
» Messagerie: serviceexternalisable
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Annuaires: un standard

* LDAP - Lightweight Directory Access Protocol
— Communications client-serveur (sécuriséessi voulu)
— Modélededonnées
« Arborescence hiérarchique
» Classesd objets
* Nommage
— Modéefonctionnel
» Recherche, comparaison, gjout, ...
— API
— Réplication

 Un annuaire LDAP

— Peut utiliser un logiciel de base dedonnées: oracle ...

* LDAP: Interface standard d’ acces
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Annuaires LDAP : utilisations

* Classique de personnes: adresses électroniques
— Acces avec navigateur —complétion d’ adresse
— Gestionnaire de liste de diffusion, ...

» Decertificats électroniques

» Dedroitsd’acces
— A des systémes, des applications, ...
— Remplacement de NIS, NI S+
* Deressources
— Grillesdecalcul
— Equipements (réseau)
* Besoin d’avoir uneréflexion sur I’architecture
— Un seul annuaireou n / utilisation ou groupe
— Seéparer LDAPspublics et privés (internes)

— Sécurisation del’annuaire, pb de SPAM (limitation du nb
d’acces), ...
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ServicesWeb

» Accesaux serveurs Web externes (Internet)
— Autorisation ou non ?
» Décision dedirection, pas d’ administrateur réseau
— Proxy ounon ?
— Attention aux problémes de sécurité
* Virus dans documents récupérés
 Exécution de code localement : javascript, ...
* & Proxy utile

» ServeursWeb del’entreprise
Différencier administration technique/ contenu
Définir les droits d’accés et une méthode de mise a jour
Pour Intranet

* Informations internes

* Serveurs dans un sous-réseau non accessible depuis |’ extérieur
Pour Extranet— I nternet

* Information publiques

* Serveurs dans un sous-réseau public
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Fonctions «annexes » équipements actifs

PLAN
e Administration
e Tunnels
e |PSec
 NAT
» Filtrage
* Multicast
o Gedtion filesd’attente
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Fonctions «annexes » équipements actifs

o Administration
— Agent SNM P
— Traces & syslog
— Compteurs: charge, nb de datagrammes, de bytes, ...

e Tunnding
— Cf chapitresur lesréseaux virtuels: VPN
— Danslesrouteurs, stations P

— Pour sécurité maisauss | Pv6 dans | Pv4, multicast
dansunicast, ...

e |PSec
— Cf chapitresur lesréseaux virtuels
— Danslesrouteurs, stations | P
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Fcts «annexes» égtsactifs: NAT

NAT —Network Address Trandation (traduction)
Fonction dans routeur d’acces (entre site et I nter net)

Traduit les adresses | P
— Maodifie I’entéte des datagrammes | P échangés avec I extérieur
— Danslessenssortant et entrant

Une station du site
— Posséde une adresseinterne 10.1.1.2
* Elle est configurée avec cette adresse
 Les machinesinternes communiquent avec elle avec cette adresse
— Connuedel’extérieur avec |’adresse 193.96.49.64 (@ exter ne)
» Lesmachines del’ Internet communiquent avec elle avec cette adresse
— Lesystemeest transparent pour les stations
» Lerouteur entrele site et I Internet fait latraduction
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Fcts «annexes» egts actifs: NAT

Site Extérieur
@orig10.1.1.2 @ orig 193.96.49.64
@ dest 129.88.35.3 @ dest 129.88.35.3 v
@ orig 129.88.35.3 @orig 129.88.35.3 . 2?;22 223
| |
Station @ dest 10.1.1.2 @ dest 193.96.49.64
NAT

Station
10.1.1.4

Table de traduction dans le routeur NAT
@ interne 10.1.1.2 = = @ externe 193.96.49.64
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Fcts «annexes» égtsactifs: NAT

» Traduction statique
— 10.1.1.2 & & 193.96.49.64
— 10.1.1.3 & & 193.96.49.66

— « Besoin autant d’adresses | P officielles que de stations

» Traduction dynamique
Pool d’adresses officielles (externes) pouvant étre attribués
* Ex:193.96.49.0/24

Attribution d’une adresse externe lors du premier datagramme
recu par le routeur

Adresse libérée au bout d’un temps d’inactivité
» Ex: pasde datagramme avec cette adresse regu depuis 3 heures

— & On peut avoir plus de stations que d’adresses | P officielles
» On mixte: serveurs: statique - clients: dynamique
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NAT : PAT Port Address Trandation

Site Extérieur
@orig 10.1.1.2:1504 @ orig 193.96.49.64: 1504
Station @ dest 129.88.35.3:80 @ dest 129.88.35.3:80
10.1.12 @ orig 129.88.35.3:80 @ orig 129.88.35.3:80

¥ @dest10.1.1.2:1504 | @ dest 193.96.49.64: 1504

Routeur Station
NAT _ 129.88.35.3

AN\ —r

@orig10.1.1.4:1580 @ orig 193.96.49.64:1505

Station @ dest 129.88.35.3:80" @ dest 129.88.35.3:80
10114 @ orig 129.88.35.3:80 @ orig 129.88.35.3:80

¥ @ dest 10.1.1.4:1580 ¥ @ dest 193.96.49.64:1505

Table de traduction dans le routeur NAT (PAT)
@ interne 10.1.1.2:1504 &5 = @ externe 193.96.49.64:1504
@ interne 10.1.1.4:1580 &5 = @ externe 193.96.49.64:1505
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Fcts «annexes» égtsactifs: NAT

Contenu de datagrammes (données) a modifier
— Pour certainsservices:ICMP, FTP, H323, ...
Besoin de 2 serveursDNS

— Uninterne: non accessible depuis |’ extérieur
» Contient toutes |es adressesinternes

— Un externe: danslabDMZ
» Contient les adresses externes

— Lesnomsdes stations clientes sont « aléatoires »
Serveurs accédés depuis|’ I nternet

— Adressesstatiques

L’ adressage interne peut s étendre sur n sites

— Avecun VPN

— Un routeur NAT pour communiquer avec |’ extérieur
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NAT : pourquoi ?

* On manque d’ adresses officielles | P (4 bytes)
— On ne peut plus numéroter toutes les stations | P de la planéte de
maniére unique
— Eninterne, sur lessites, numérote les stations avec les@ privées
» 10/8, 172.16/12, 192.168/16
» Plusieurssites peuvent utiliser les mémes adresses

» Exemple: siteavec une @ réseau officielle 193.96.49.0/24
— 5000 machinesinternes
— Numérote ses stations avec une adresse réseau privée : 10/8
* Peut numéroter des millions de machines
— Quelques adresses 193.96.49.0/24 r éser vées aux Sserveurs

» Accédésdepuis I'Internet : DNS externe 193.96.49.1, Web externe
193.96.49.2, Mail 193.96.49.3 (avec PAT ce peut étre le méme numéro)

— Pool d’adresses 193.96.49.[4,254] disponibles (NAT)

« Attribuées dynamiquement aux stations locales quand elles
communiquent avec |’ Internet

» 250 machines internes peuvent communiquer avec I’ Internet
simultanément : beaucoup plus si on utilise PAT
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NAT : plus et moins

* Avantages
— On dispose d’un espace d’ adr esses énorme en interne
* Pasdelimitation dans |’ architecture des sous-réseaux
« Pas de probléme quand nouvelles stations a numéroter
— Lesstations clientesont des @ | P dynamiques
* Plusdifficiles aattaquer : meilleure sécurité
» Désavantages
— Sécurité: lesstations clientes sont « anonymes »
« Difficile de savoir quelle station interne a attaqué un site ext erne
— Controled’acces/ @ | P effectué sur certains serveurs
 Impossible sauf si traduction statique
— Rompt le principe | P de connectivité de bout en bout
 Peut avoir des effets de bord sur certaines applications
— Retardel’arrivéede | Pv6
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NAT : conclusion

e Detresnombreux stes|’utilisent

— Peu universitaires car premiersvenussur Internet, ils
disposent de beaucoup d’adresses officielles

— Systeme trés bien huilé maintenant

e NAT/DHCP
— DHCP : autre maniére d’ économiser des adr esses

— Mais beaucoup moins d’économie que NAT

» DHCP: une station a besoin d’' une adresse officielle dés qu’ elle
communique avec |’ extérieur mais aussi avec |’ intérieur

» Pasdepossibilité de PAT

— On peut faireles 2
» DHCP: pour ses fonctions de configuration dynamique
» NAT : pour sesfonctions de traduction d’ adresse
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Fcts «annexes» égts actifs : filtrage

o Consistealaisser passer ou non certainsflux
selon lesinfor mations tr ouvées dans
— Lesentétesdestrames Ethernet
— Lesentétesdes datagrammes | P
— Lesentétesdes segments TCP, UDP
« Ponts, Commutateurs
— Filtrage de niveau 2
— Sur le contenu des entétes des trames Ether net
* Routeurs
— Filtrage de niveau 3
— Sur lesentétes|P, TCP, UDP
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Filtrage: rappel trame Ethernet —IP

» EntéteEthernet

— @ Ethernet destination

— @ Ethernet origine

— Champ type: protocole: 0800 I P, 0806 ARP, ...
 Enté&elP

— @IPorigine

— @ | P destination

— Protocole: 11CMP, 6 TCP, 17 UDP, ...
 Entéte TCPou UDP

— Numéro de port source (application station source)

— Numéro de port destination (application station

destination)
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Filtrage : niveau 2

» Ponts—commutateurs/ port
— Sur lesentétes Ethernet
» Exemple: filtrer sur un port
— Certains protocoles : Appletalk, IPX, ...
* Caril n'y apasde stations qui utilisent cesprocotolessur ce port
 Diminue lacharge du coté du port
— Filtreles trames multicast ou broadcast de ces protocoles

» Eviteles erreurs

— Des utilisateurs sans compétence qui pourraient lancer ces
protocoles sur leur station et perturber les autres stations

— Certaines adresses Ethernet origine
* Stationstrop bavardes, polluantes
— Certaines adresses Ethernet destination multicast,

broadcast
» But principal : diminuer la charge
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Filtrage: niveau 3

» Danslesrouteurs
— Sur lesentétes|P, TCP, UDP
» But principal
— Sécurité (protection de stations, de services, de serveur)
— Limitation desflux applicatifs (pas de chat, P2P, ...)
» Deux politiques:
— Par défaut : tout est autorisé (P1)
* Oninterdit ce quel’on ne veut pas
— Par défaut : tout est interdit (P2)
» Onautorise ce quel’ on veut
» Deux typesdefiltrages
— Sur lesadresses| P (de stations ou de (ss-)-r éseaux)
— Sur lesnuméros de ports (applications)
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Filtrage: niveau 3

» Filtragesur @ IP de station ou de (ss-)réseau

— Sensentrant (Internet & Site) / @ | P destination
» P1:interdit I’ accés a des stations « a protéger »
P2 : autorise uniquement I’ acces a certains serveurs (publics)
— Sensentrant/ @ IP origine
« P1: interdit I’ entrée de datagrammes de stations dangereuses
(black-list)
» P2: autorise I’ accés que depuis certaines stations
— Senssortant (Site &5 Internet) / @ I P origine
« P1:interdit a certaines stations de sortir (sur I’ Internet, ...)
» P2 : autorise uniquement certaines stations a sortir
— Senssortant / @ | P destination
» P1:interdit I’accés a des serveurs a contenu peu recommandable
» P2: n'autorise |’ acces que vers des serveurs répertoriés
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Filtrage: numérosde port

» Applications|P : mode client —serveur
— Serveur : wellknown ports
e HTTP: 80, Telnet : 23, SMTP: 25, ...
— Client
» 1024, 1025, 1026, ... pour FTP, Telnet, ...
* 1023, 1022, 1021 ... pour rexec, rlogin, rsh, rcp, ...

» Exemplesdefiltre sensentrant (Internet « Site)
— P2: Laisse passer uniquement les datagrammes avec
port destination = 80 vers @I P destination 194.33.2.5
» Autorise uniquement I’ accés HTTP sur le serveur Web 194.33.2.5

» S un autre utilisateur interne installe un serveur Web, il ne sera pas
accessible depuis I’ extérieur

— P1: Filtretouslesdatagrammesavec port destination = 23

* Interdit I’acces en telnet sur toutes les machines internes depuis
I extérieur
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Filtrage : numérosde port

» Exempledefiltre senssortant (Site & Internet)

— P2 : laisse passer tous lesdatagrammes avec numeér os
de ports source > 980

& Autorisetoutesles stations a étre cliente sur des
serveursinternet

— P2 laisse passer lesdatagrammes avec port dest=25
uniquement vers station 129.88.32.2

# Obligetoutesles stationsinterne a passer par lerelais
de messagerie 129.88.32.2 pour envoyer du courrier
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Filtrage : exemple de politique
Site 192.56.62/24

Extérieur

192.56.62.X

192.56.62.90 Clientes uniquement

A isoler
@ Routeur

192.56.62.80

Serveur Telnet Filtres

192.56.62.70

Serveur DNS
SMTP, Web

JL Archimbaud CNRS/UREC Interconnexion et conception de réseaux 2002 251

Filtrage : ex (smplifié) de politique 2

» Lesfiltressont exécutésen séquence (ACL CISCO)
— Pour chaque datagramme
» S condition remplie : action - exit
» Sinon: continue les filtres

* S @IP dest =192.56.62.90 : filtre

— Isole 192.56.62.90
e S @IP dest =192.56.62.80 et port dest = 23 : laisse
passer

— Ouvreaccesau serveur telnet : 192.56.62.80
e S @IP dest =192.56.62.70 et port dest = (53 ou 25 ou 80)
. laisse passer
— Ouvreaccésau serveur DNS, SMTP, Web 192.56.62.70
e Siport dest > 980 : laisse passer
— Laissepasser letrafic versstationsclientesinternes

* Regte: filtre
— Interdit touslesautrestrafics
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Filtrage: bilan

» Lesfiltrespeuvent éreinstallésal’intérieur du
dte
— Sur lesrouteurs entreservices, équipes, ... par
exemple
— Entre sous-réseaux ou VLAN
o Avec|'Internet : politique 2 recommandée
— On interdit tout sauf ...
— S P1: nouvelle vulnérabilité découverte e MAJ des
filtres
 Si fonction dans une boité dédiée avec interface
graphique ...« Garde-barriere

— Fonction appelé « filtrage statique » dansles gardes-
barriéres

JL Archimbaud CNRS/UREC Interconnexion et conception de réseaux 2002 253

Filtrage: bilan

» Filtragedanslesrouteurs
— Beaucoup utilisé en entr ée de campus, labor atoires
— En entreprise plutdt entre sous-réseaux internes
» Enentrée (site-Internet) : garde-barriére
« Limitationstechniques

— Basé sur desnumérosdeport : les applications
peuvent utiliser d’autres numéros que leswellknown
port (pb cheval de Troie)

— Rebonds applicatifs indétectables

— Tunnélsapplicatifs non détectable (HTTP par
exemple)

— & filtrage statefull dans garde-barriere nécessaire
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Fcts «annexes» eqts actifs: multicast IP

» Applicationshabituelles: unicast
— Point a point
— lémetteur & 1récepteur

* Le récepteur devenant ensuite émetteur
— AdressesEthernet et | P unicast

 Applications multicast

— lémetteur & n récepteurs (diffusion ciblée)

— Radio (plutt broadcast)

— Télévision
* Non cryptée : broadcast
» Cryptée (Canal + ...) : multicast

— Télé-séminaire, télé-réunion, vidéo-conférence, ...
» Dansce cas un récepteur peut aussi devenir émetteur
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Multicast IP

_—— — » Récepteur2
Emetteur § Reécepteur 3

» Récepteur 4
> Récepteur 5

 Mediaidéal detransport : air
— Ondesradio avec émetteursterrestres, satellites, ...
— Pas de probleme sauf partage des fréquences
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Multicast IP

» Réseau filaire | P avec technique classique

— On trangporte n fois les mémes données

— On utilise beaucoup de bande passante

/ Récepteur 1

Internet 7 Re'cepteur 2
Emetteur — R R — Récepteur 3
Récepteur 4
Récepteur 5

» Pour netransporter qu’unefoislesdonnées:
— Adresses, protocoles, routages, ... multicast
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Multicast IP

Participants a uneappli multicast : groupe multicast

I dentification du groupe multicast : @ I P
— Uneadresse P declasse D : 224.0.0.0 & 239.255.255.255
— Emetteur & groupe: @ IP destination = @ | P multicast

Choix d une adresse multicast : statique

Choix d une adresse multicast : dynamique
— Annuaire de groupes multicast en cours (ex : application SDR)
— Responsable du groupe & annuaire
* Jeveux ouvrir une session « cours ARR » pour tel créneau horaire
 Fournis moi une adresse multicast
— Annuaire
» Donne une adresse multicast au responsable : 224.2.0.1
* Publie: « cours ARR » atelle @ multicast
— Participants au groupe
» Consultent annuaire et récupére |’ adresse multicast du groupe
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Multicast IP

— @IPorigine: son @ | P (unicast)

L esrécepteurs se mettront al’ écoute

Protocoles: UDP, RTP, RTCP (cf H323), ...

L’émetteur émettra ses données
— Avec @ | P destination multicast : 224.2.0.1

— Pour recevoir lesdatagrammes avec cette @ dest

— Utilisation du multicast Ethernet
» Premier octet de |’ @ impair
* |EEE aattribué 01.00.5E.X.Y .Z pour applicationsmulticast IP
— @ Destination Ethernet : 01.00.5E.X.Y.Z
e |P:224.2.0.1 = Ethernet 01.00.5E.02.00.01

JL Archimbaud CNRS/UREC
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Multicast | P : routeurs

* Pb: quandil y adesrouteurs entre émetteur et récepteurs

B2

B8

/

L —"1R%
hup R1 73 /
Emetteur / RS
RA
- —
Récepteur ~ hub

Récepteur

* Lesrouteurs: @ dest 224.2.0.1: quefaire?

— R3doit lesrenvoyer vers R4 et R7 mais pasvers R2

R}fppteur

hub

Récepteur

Récepteur
Récepteur

* & tablesderoutages et protocolesde routage spécifiques
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Multicast | P : protocoles deroutage

Protocole entre stations et premier routeur

e Principe: stations: je veux m’abonner
— Jeveux recevoir leflux multicast 224.2.0.1
— R4, R6, R8 vont recevoir ce message
— R2 neva paslerecevoir
 Exemple: IGMP
— Internet Group Management Protocol
— Lerouteur émet un datagramme toutes les minutes
 Qui veut s'abonner a des groupes multicast ?
— Lesstationsintéresséesrépondent

— Lerouteur leredemanderéguliérement
* Pour savoir si de nouvelles stations sont intéressées
 Pour savoir si les anciennes abonnées sont toujours intéressées
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Multicast | P: protocoles deroutage

Protocole entrerouteurs
Exemple PIM Protocol Independant Multicast
e But: arriver aun arbredediffusion : 2 principes

* Densemode
— Lesrouteurs envoient a touslesrouteurstouslesflux multicast
» Audépart. Exemple: R3vers R4, R7, R2
— Lesrouteurs non intéressés demandent d’arréter I’ émission
* R2indiqueaR3: il y apersonne chez moi d'intéressé par 224.2.0.1
» R3arréterad émettre vers R2 ce flux : pruning

* Sparse mode
— Lerouteur émetteur s'enregistre auprés du RP
* RP: Rendez vous Point
» Jevaisdiffuser vers 224.2.0.1
» Aucun routeur n’émet encore a ce stade
— Quand station intéressée : s'enregistre aupresdu RP
» Cdui-ci « avertit » lesrouteurs concernés d’ émettre
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Multicast IP

¢ Quand partiedu réseau non multicast : tunnels

— Ex: uniquement lesrouteurs desitesR1, R4, R6 et R8
supporte lemulticast (au coaur réseau d’opérateur)

Récepteur
R ;K]
// Récepteur
\
hub = NN
\
R6 — R&
Emetéur hub ~ Recepteur
- Récepteur
Récepteur
Récepteur = hub
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Multicast IP

» Réseaux (routeurs) : complexe
» Travail d’'opérateur : tresimportant
— En France uniqguement Renater offreréellement ce
service
— On peut faire destunnels
» Aujourd’ hui
— Beaucoup d’expérimentations autour du multicast
— Réseau MBONE (opérationnel)
— Télévision sur Internet : idée abandonnée
— Radio sur Internet : pas multicast

— Vidéoconférence: 3 solutions
e MulticastIP
. H323
« RNIS
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Fcts «annexes » eqts actifs :
gestion desfilesd’ attente

» Danslesrouteurs: filesd attente
— Enentrée: généralement géréesbasiquement
— En sortie, pour chaqueinterface, choix :
» Tailledelafiled attente
— Important car quand elle est pleine le routeur jette les datagrammes
» Laclassfication

— Permet defaire passer en priorité certains datagrammes (voix / FTP par
exemple)

» Gestion desfilesd’attente : fondamental dans un réseau
en mode non connecté (1P)
 Différentestechniquesimplémentées
- FIFO
- WFQ
- PQ
- CQ
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Gestion desfilesd’ attente: FIFO

 FIFO —First In First Out

— Mécanismesimple:
» Unefiled attente/ interface de sortie
» Emission par ordred’ arrivée

— Plus: smple donc logiciels performants

— Pas de probleme quand réseau peu chargé et files

d’attente de taille suffisante

 Pasde perte de datagramme
» Temps detraitement (latence) court

— Danslecascontraire
» Temps de traitement peut-étre trop long pour certaines sessions

TCP ou autre (par exemples'il y aun grostransfert FTP en
cours, il vabloquer le flux H323 d’ une communication voix)

— Perte de datagrammes (file d’ attente pleine)

— Latence trop grande
— TCP & retransmission, slow start, ... : service tres dégradé
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Gestion desfilesd’attente : PQ
* PQ: Priority Queuing
» Plusieursfilesd attente/ interface de sortie
— Unefile par priorité
— Lafilelaplusprioritaire est envoyée avant les autres

— Lerouteur peut déterminer la priorité selon
» Leprotocoleniveau 3 : IP/IPX
» Leprotocole niveau 4 : TCP/UDP
» Lesapplications: Telnet/FTP/H323/...

* Pb: certainstypesdetrafic (prioritétrop basse)
peuvent nejamais étre émis
— Coupuresdesession, ... : catastrophe

JL Archimbaud CNRS/UREC Interconnexion et conception de réseaux 2002 267

Gestion desfilesd’ attente : CBQ
» CBQ : Class Based Queuing
— Ou CQ - Custom Queuing
— Amédlioration du PQ

 Exemple: 3filesd’attente/ interface de sortie
— Haute, moyenne et basse priorité

— A chague « rotation» lerouteur envoie 10
datagrammes de la file haute, 6 de ma moyenne, 3 de
la basse.

» Evite quelabasse priorité ne soit jamais émise

* Peut é&re une méhode pour partager une bande
passante (entre classes de services)

* Pb: nécessite du CPU pour du tres haut débit
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Gestion desfilesd’ attente

« WFQ : Weighted Fair Queuing
— Modification du CBQ en prenant en compte le volume
de données (nb de bytes) danslarépartition
— Eviteque lesflux avec des grosdatagrammes
d’ écrasent ceux avec des petitsdatagrammes
« Exemple d’ efficacité de ces mécanismes
— Expérience CISCO sur uneliaison surchargée

— Flux Telnet, FTP, Voix combinés sur un routeur
 Sans ces mécanismes : occupation bande passante 57 %
» Avec ces mécanismes : occupation bande passante 98 %

* Pb : réglage de ces mécanismes
— Leconstructeur fournit des exemples
— Maisca dépend del’environnement : flux, ...
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Fcts «annexes» égts actifs: bilan

» Lesrouteurs peuvent éretréssimplesa configurer et
administrer

— Entre 2 Ethernet, avec uniquement la fonction de routage pour
connecter un réseau de classe C avec |’ extérieur

— Unedizaine de lignes de configuration

» Maisauss trés complexes

— Sionrajoute: comptabilité, tunnels, | PSec, routage dynamique,
filtrage, NAT, multicast, filesd’ attente, ...

— Plusieurs centaines, voire milliersde lignes de configuration
— Demande des experts: chaque ligne de configuration est
importante
e Choix lorsdel’achat d’un nouveau matériel

— Tendance a prendre toujours le méme constructeur
» Expérience, habitude des ingénieurs

— Attention au monopole

— Des« Clones » d’OS derouteur s connus existent
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Qualité de service QoS (1 P)

Internet (1P) de base: best effort

— Leréseau peut avoir une mauvaise qualité (pertes, ...) voire
devenir inutilisable

La QoS repose sur quelques par amétr es techniques

— Débit (bande passante)

— Pertes

— Latence (délai de transmission)

— Variation delalatence: gigue ou jitter
Maisimpossibles a garantir dans!’Internet entre 2 utilisateurs
QoS pour I'utilisateur : leréseau doit étre transparent

QoSou ?

— Entredeux sites

Entre deux utilisateurs
Pour un type d’application ?

e 2standards (principes) pour Internet : RSVP et DiffServ
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Qualitede service (I1P) : RSVP
» RSVP: Resource Reservation Protocol

* Protocoleen // de TCP, UDP
— Comme ICMP et les protocoles de routage

* Principes
— Lastation (réceptrice) demande une QoS au réseau (bande
passante, ...)

— Touslesrouteurslelong du chemin
 Prennent en compte cette demande et réservent les ressources
nécessaires : CPU, mémoire, ... (ils peuvent refuser)
» Tiennent ajour une table avec toutes les réservations effectuées
* Probléme: (trop) complexe

— Adapté au mode connecté, pasalP
* Que se passet-il quand le routage est dissymétrique ou change ? ...
* Fux multicast ?
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Qualitéde service (IP) : Diffserv
e Diffserv : Differentiated Services
» L esdatagrammessont marqués/ contenu
— Champ TOS dans I Pv4, Traffic Classdans | Pv6
— Par lagtation / routeur d « entrée »
» Chaque routeur traite différemment les
datagrammes

— Mécanismes dans routeur : gestion files d’ attente
adaptée au champ TOSou Traffic Class

o Simple mais peu précis
— Peut étrefacilement implémenté

— Laou cela peut étre utile (sur une partie du chemin)
« Liaisons amoyen, bas débits
* Pour certaines applications
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Qualitédeservice (I1P)

* Quand bande passante « a profusion» : QoS inutile
— Lecasgénéralement desLAN
— Labande passante disponible sur FO devient énorme

* Probleme

— Besoin de QoS quand la bande passante est limitée car chere
c'est adiredanslesWAN

— Or C'est le plus difficile car présence d’un opérateur et souvent
méme de plusieurs opérateurs

« Comment vérifier quele client respectele contrat ?
— Non traité dansce cours: policy

* On ne pourra pas implémenter un mécanisme de qualité
de service global danstout I’ I nternet

» Lesopérateurs utilisent plutét des mécanismes « légers »
— Sur certaines portions, pour certains clients/applications

» Entreprises: choisissent des équipements qui supportent
DiffServ, au casou ...
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Administration deréseau : plan

e Quefaut il administrer ?

e Leshommes
— Administrateurset utilisateurs

* Lesstandards
— SNMP ...

» Laconfiguration des équipements
* Lasurveillance
— Détection des anomalies
» Ledépannage
» Lesstationsd’ administration
* Laséaurité
e Lamétrologie
— Qui consomme quoi ? = Comptabilité
— Performances & Evolution (anticiper)

* Remarques
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Administration deréseau : quoi ?

Quefaut il administrer ?
— Tout cequel’on avu, en particulier :
Lecablage
— Disposer desplans A JOUR
— Garder lescahiersderecette
— Disposer devalisesdetestspour les grandsréseaux
Eléments d’inter connexion
— Hubs, ponts, commutateurs, routeurs
— Configuration, surveillance, métrologie
Services (couche 7)
— DNS

» Configurer, mettre ajour

— Relaiset serveurs de messagerie
» Configurer, mettre ajour, surveiller (spool), métrologie

* Sécurité
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Administration deréseau : leshommes

» Constituer une équipe d’administrateurs
— Qui fait quoi ? Sur quoi ?
— Opérateurs— Techniciens— Ingénieurs— Gourous
» Faut il séparer trés strictement les niveaux ?
— Difficile car évolution des réseaux trés rapide
» Selon les stades d'installation : besoins différents de compétences
— Exempleentreprise: 3 équipes
* Infrastructure : cablage
* Ingénierie: configuration équipements d’interco, services, routage
 Supervision : surveillance, métrologie, sécurité
— Exemple opérateur Internet

* NOC : Network Operation Center : fait marcher

— Configuration, surveillance, ...

— Procédures en cas d'incidents : tickets d'incidents, base de données, ...
* NIC: Network Information Center : interface avec les utilisateurs

— Nommage, informations aux utilisateurs, hot line, ...
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Administration deréseau : leshommes

* Ousarrételeserviced administration réseau ?
— Administration des serveursWeb ?
— Installation des clients de messagerie sur les postes utilisateurs ?

* Astreinte?
— Selon lesbesoinsdel’entreprise: cela colte cher
— Peut étreexternalisée
» Assistance (hot line) pour les utilisateurs
— Canemarchepas!
Obligatoire
Centrale puis dispatching
Locale puisappel al’assistance centrale si besoin
Difficile pour un utilisateur de séparer réseau / application
* |l faut unetrésbonne organisation humaine
— Nepashésiter a décentraliser (noms, adresses, ...)
— Compétences: formation continue obligatoire
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Administration deréseau ; standards

* ICMP
Echo, TTL exceeded, Dest unreachable, redirect, ...
Utilisé par lesoutils ping, traceroute par exemple
Avantage : supporté par toute station IP (ordi, routeur, ...)
Peut sembler anodin maisen fait trés utilisé
 SNMP - Simple Networ k Management Protocol

— Agent (serveur) danshub, commut, routeur, station, ...
Manager depuis station d’administration
MIB : informations (@, ...) —standard ou constructeur
Fonctions: GET —SET — TRAP sur UDP
Sécurité embryonnaire « config ne sefait pasavec SNMP

* RMON-RMON2: MIBspour sondes

* Lesstandards permettent d’avoir un méme outil pour
administrer des matériels hétérogenes
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Administration dereéseau :
configuration des équipements

» Avectelnet ou interface Web
— PasSNMP
— Telnet est souvent plus preécis (pour les spécialistes)
— Attention aux mots de passe : ajouter filtrage/ @ IP
» Pertedela configuration quand arrét de |’ équipement ?

» Stockage des différentes configurations
— Généralement : TFTP

» Permet de sauvegarder une configuration sur un serveur
* Inversement de charger cette configuration depuis ce serveur dans
I’ équipement actif
— Attention : pasde mot de passedans TFTP
» Outilsde constructeurs qui permettent de gérer plusieurs
versions de configuration et d'OS ...
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Administration deréseau : surveillance

» But : détecter (rapidement) des anomalies
» 2typesd’'informations utiles
— Alarmes: lien coupé, élément arrété, daemon/service inactif, ...
— Relevés (courbes, tableaux, ...) sur une courte période indiquant
des charges, utilisations anormales (inhabituelles)
 Longue période = métrologie
» Transport : liens, équipements actifs
— Traps SNMP émispar les équipements
— Outilsa base de ping et/ou traceroute depuis un point
— Lorsrécupération de compteurs SNMP, sondes : courbes
inhabituelles
e Services: messagerie, ...
— Daemon (service) inactif, spool plein, ...
— Ex d’outil : Big Brother
» Depuis une station interroge un daemon spécifique sur chague machine

de service
» Détecte si serviceinactif, remonte des alarmes sur des seuils, ...
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Administration deréseau : surveillance

* Alarmeset relevés
— Arrivent sur ou partent de la station d’administration
— Alarmes peuvent générer des mails ... aux admins
» Desédémentsde charges, activitésanormales
per mettent de détecter des problemes de securité
— Brusguetrafic versune station, d’une application, ...
» Lesconstruireavec|’expérience
— On peut récupérer énormément d’informations
— Lesguelles sont pertinentes ?
e Lesutilisateurs sont souvent plusrapides que les
outils
— Pour avertir : ca ne marche pas!
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Administration deréseau : dépannage

e Ou sesituele probléeme ? Quand localisé : réponse simple
» Fairepreuvedelogique
— Premiére question : qu’est-ce qui a changé ?
— Procéder par élimination
* Ex dedémarche: telnet www.inpg.fr ne marche pas
— Est-ce que la machine est accessible : ping www.inpgfr ?
— Sinon,ousarrétel’ acces: traceroute www.inpgfr ?
» Tout de suite: probléme trés local
— Ping machinelocae « pb sur routeur sortant ou sur réseau loca
— Céblage ? Essai d’'une prise voisine ...
e S arrét aunrouteur : lequel ?
— Sur lestedistant : téléphone al’ administrateur distant ...
— Sur lesteloca

» Est-ceuniquement verscesite : essaie d' atteindre un autre site de |’ Internet
» ...

— Si oui, servicearrété ? Probléme defiltrage ?
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Administration dereéseau : dépannage

» Demande de connaitre
— Lathéorie: protocoles, fonctions des équipements, ...
— Son réseau, ses utilisateurs et leurs applications

» Analyseursde protocoles
— Quand vraiment on ne peut pas faire autrement
— Ex delogiciel du domaine public : TcpDump
— Station portable avec logiciel commercial
— Il faut bien connaitre les protocoles

* Problémeslogiciels: d autresont eu le méme pb

— Nepashésiter a utiliser les moteurs derecherche,
news, ...
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Adminréseau : station d’administration
* Objectif : disposer d’UNE station qui

— Permette de configurer tousles équipements et de stocker toutes
les configurations

— Recoivetouteslesalarmes(Traps SNMP, ...)

— Permette d’exécuter des scripts de surveillance développés, ...

— Dessine (automatiquement) la carte du réseau : liens, stations,
équipements actifs, services

— Affiche en rouge ce qui ne marche pas

— Récupére des données de métrologie, les stocke, les affiche ...

» Troistypes
— Stations« générales » (Sun, HP, IBM, ...)
» Beaucoup de temps pour les maitriser
— Stations de constructeurs d’ éguipements (CISCO)
— Stations « artisanales » avec outils du domaine public

» Actuellement personnevisel’unicité (LA station)
— Lesgrandssitesont les 3 types de stations précédentes
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Administration deréseau : sécurité

» Deplusen plusde problémesde sécuritéliés au réseau
— Intrusion depuis!’Internet sur des machinesinternes

Attaque de serveurs I nternet : Web, messagerie, DNS

Virusdansles messages électroniques, SPAM

Versse propageant par leréseau

Spoofing d’ @ 1P, d’ @ de messagerie

— Chargedeliens (trafic parasite) = deny deservice

» Organisation — coopération étroite entre responsable
sécurité et administrateur réseau
— Surveillance du réseau & peut indiquer des probl émes de
sécurité
— Architecturederéseau & permet d appliquer facilement une
politique de sécurité
* Maintenant la sécurité est un critére de choix important
dans|’architecture et les équipements
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Administration deréseau : métrologie

» But : répondre aux questions
— A quoi sert leréseau ? A quellesapplications ? A qui ? Quand ?
— Qui I'utilise ?.« comptabilitési nécessaire
— Y-at-il desgoulots d’étranglement ? Des problémes de
performances ? = Qualité deservice
— Quelleévolution ? & Anticiper lesbesoins
» Commander |’ augmentation de débit d’ une liaison avant sa saturation

* Ensemble de compteurs < tableaux, courbes, ...

e Qui fournit lesinformations ?
— Equipements en écoute passive sur leréseau
» Sondes RMON, RMON2
* Logiciel IPTrafic
» Pb: nb d équipements nécessaires, ol les mettre (pb commutation)
— Equipements actifsdu réseau : commutateurs, routeurs
» Comptent différentes choses = compteurs sp écifiques ou MIBs
» Sont interrogés « par telnet » ou SNMP
» Peuvent ne plus compter correctement quand d’ autres urgences (charge)
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Administration deréseau : métrologie

* Queéllesinformations ?
— Charge et taux de collisions/ interface
— Issues de comptage de différents champs des datagrammes
* @ IP (& numéros de résealix), ports (= applications)
» Exemplesd’informations fournies
— Legraphejournalier, hebdomadaire ... dela charge de chaque
brin Ethernet, de chaque liaison, du taux de collision
— Larépartition entre HTTP, MAIL, FTP, ... sur chaque liaison
— Les20 stationsles plus consommatrices
— Lepourcentage detrafic intraentreprise et extraentreprise
— Le pourcentage de bande passante de |’ accés I nternet consommé
par chaque servicedel’entreprise
* MRTG : logicid graphique
— Visualiseletrafic sur lesinterfaces des commutateurs, routeurs,
stations
— Informations dans M| Bs, obtenues par SNM P
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Administration dereéseau : remarques

Fondamentale quand réseau d’envergure
Surveillance:

— Confidentialité desrelevés

— Respect delavie privée

Constats

— Leséquipementset lesliaisons fonctionnent bien

— IPesttressolide

&5 Conséquence négative sur le besoin d’administration
I faut se construire soi-méme sa boite a outils
— Pasune seule solution avec un seul produit

— Difficile de conduire une approche théorique globale
Beaucoup d’ outils du domaine public existent
— Mais chaque outil a un but particulier

— Un administrateur doit bien savoir ce qu'il veut obtenir
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Administration deréseau : remarques

Exemple de choix de logiciels du domaine public
Outil de dépannage : tcpdump

— Analyseur sur station Unix
Outil desurveillancedeliaison: MTR
— Utiliseping et traceroute

— Détecterapidement une anomalie sur uneliaison (coupure, engorgement). Sort des
statistiques.

Outil desurveillancedetrafic: NTOP

— Sonde

— Indiqueaquoi est utiliséleréseau : charge, stationsles plus bavardes, qui dialogue avec qui,
avec quelsprotocoles, ...

— Sur unecourte période
Outil desurveillance de services: Mon

— Servicessurveillés: messagerie, Web, FTP, SMTP, POP, IMAP, ...
— Alerte(mail) quand indisponibles

Outil de métrologie : Cricket basé sur MRTG
— Interroge des routeurs, commutateursen SNMP
— Charge, trafic sur unelongue période

Outil de métrologie orienté comptabilité : acct-cisco
— Comptabilité (et répartition de charge) sur un routeur CISCO
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Elémentsde sécurité

» Deprotection contrelesagressions externesen
provenance del’Internet (donc via le r éseau)
o Garde-barriére
— Equipement entrel’extérieur (hostile) et I'intérieur
(de confiance) : routeur, équipement spécifique

— 3 ensembles principaux de contréle

* Filtrage IP « de base» : cf cours sur les fonctions annexes des
routeurs

« Filtrage |P statefull : analyse des sessions applicatives
» Relaisapplicatifs
— Extelnet : login sur garde-barriére puis login sur machine interne
— Permet de concentrer |es contréles sur une machine
— Difficile d’ avoir des débits trés élevés (Gigabits : non)
— Fiabilité: prévoir un équipement de secours
— Entreréseau internedel’entreprise et I' I nternet
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Elémentsde sécurite
itectur e segmentée : un exemple

Ng\ ervice adminisrat
Sonde GBI —
Q I
| Service X
— Mt WWWDNS—
Calcul Stockage ...
Serveurs internes
DMZ
Serveurs I nternet
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Elémentsde sécurité

Un pb de cette ar chitecture: travail a distance

— Comment consulter son courrier adistance ?

— Comment accéder al’Intranet a distance ?

— Solutions: cf connexion depuis|’Internet

Un autrepb : portables

— Ou lesconnecter en interne (peuvent transporter desvirusou
vers) ?

Garde-barriere

— Nepassereposer uniguement sur sa protection

Sonde de détection d’intrusions

— Sonde avec hibliothéque de signatures d’ attaques

Logiciel de simulation d’intrusions

— Test devulnérabilités atraversleréseau

RQ: jamaisde sécurité a 100 % (ne pas connecter ?)
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Accesal’Internet (Web)

Station interne—LAN entreprise e Internet

Connexion directe (sans NAT)

— @ IP officielle station & @ |IP serveur Web

Connexion directe avec NAT

— @ IP privée station = @ I P serveur Web

— NAT

— @ IP officielle & @ I P serveur Web

Proxy-cache Web : serveur dansDMZ

@ IP station s @ IP proxy Web

@ IP proxy Web & @ IP serveur Web

2sessionsTCP (HTTP) : Station—Proxy et Proxy— Serveur Web
Cache, gain bande passante, filtrage, traces, anti-virus
Sécurisé : 3ieme méthode > 2nde > lére

Acces al’Internet : autorisation ou non aux salariés ?
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Acces depuis|’Internet

Serveursinternet — Extranet del’entreprise

Ou les mettre ?

— DanslaDMZ
e Zone Démilitarisée, semi-ouverte
— Chez un fournisseur d’acces ou héber geur

Stations dédiées
Serveursaux CNRS

— Plutét apache et Linux
— UnpeullSet Win-NT : bcq trop de pbs de sécurité

Prévoir un mécanisme de MAJ
Bien les sécuriser
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Accesdepuis|’Internet

au réseau de l’entreprise
Comment travailler a distance ?
Consulter sa messagerie et émettre des messages
Accéder (interactif) aux stationsinternes
Transférer desfichiers

Accéder globalement atouteslesressourcesdel’Intranet (réseau
interne)

De manieére sécurisée (pas de mot de passe en clair sur le réseau)

Consulter sa boite aux lettres

— Accesinteractif, POP, IMAP trop danger eux

— SSL : POPS, IMAPS, Passerelle Web (HTTPS)
« Chiffrement uniquement
* Chiffrement et authentification du client : certificat client

Emettre des messages

— Relais« public» ou Sendmail-TLS
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Acces depuis|’Internet

au réseau del’entreprise

o Accésinteractif et transfert defichiers
— Sécurisation niveau application : SSH par exemple
— Garde-barriére

o Accéder atouteslesressourcesinternes
— VPN
— PPT, L2TP, IPSec

» Tous ces mécanismes demandent des
compétences pointues pour ne pas créer des
trousde sécurité

» Personnel tresmobile: tout sur le portable ?
— Attention aux vols
— Prévoir sauvegardes
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Construireun réseau « solide »

Fiabilité, disponibilité, tolérance aux pannes, ...
» Faireunearchitecture (physique et logique) ssmple
— IP est tréssouple: ne pas abuser des possibilités pointues
» Fairedescahiersdes charges (pour chaque évolution)
— Qu’est-ce qu’on veut comme fonctionnalités ?
— Laisser répondrelesintégrateurs
» Choisir des équipements spécialisés
— Un PC avec Linux n’est pas un routeur
* Nepashésiter a multiplier les machines dédiées /services
— Web - FTP - Mail - DNS- ...
e Servicesréseaux

— Sous Unix ou sous NT ?
— Selon compétences— habitudes— schéma directeur
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Construireun réseau « solide »

» Faireen fonction des moyens dont on dispose
— ldentifier ce qui est vital et non
» Celavadépendre des applications
o L’expérienceest tresutile
— Dechaqueincident on tireunelegon
— Il est difficile detravailler uniquement en théorie
» Ex dequestion : les équipements et les liaisons sont ils fiables ?
» Comment e savoir sans expérience ?
 Les routeurs par exemple sont jusqu’ a présent trés fiables
» Faireappe aux entreprises du métier
— Ne pasfaire son cablage soi-méme
Utiliser lesservicesdes opérateurs

Mais comprendre et contréler (le domaine évolue vite)
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Réseau « solide » : disponibilité

* Desliaisons
— Chaque contrat avec opérateur garantit :
» Déa d'intervention
» Dédla derétablissement : 4 h par exemple
— Etablir le méme principe en interne
» Pb bien connu : « coup de pelleteuse »
» Deséquipementsd’interconnexion (matériel)
— Spare
— Contrats de maintenance
— Garantie: souvent a vie maintenant
— Danslocaux réservés et protégés (acces, feu, climatisation ?, ...)
* Desserveurs
— Classiqueinformatique
» Cesaspectssont tresimportant (pbs engendr és graves)
— Lesinformaticiens peuvent avoir tendance a le sous-estimé
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Réseau « solide » : tolérance aux pannes

* Pannes
— Rupturedeliens

— Arrét d’ équipements actifs et de services
e Liaisons (niveau 1)

— Réseau maillé sur site

e Cables maisaussi tranchées

» Batiment : deux acces différents ?
— LiaisonsexternesL S

o 2 LSdifférentes?: rare

— Opérateurs: assurent le maillage

» Back up par réseaux commutés : souvent

— Débitsinférieurs : est-ce que les applications fonctionnent toujours
? & Est-ceutile ?

» 2 pointsd’ arrivées des liaisons externes différents ?
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Réseau « solide » : tolérance aux pannes

Niveau 2 : difficulté: Ethernet = bus (e étoile)
» Pasdestructured’anneau ou de maillage : pas

de maillage possible en extrémité

— (dansreéseau capillaire : stations)

— Sauf manipulation (changement de prise...)

e Au coalr : réseau maillé de commutateurs
possible
— Algorithme de Spanning Tree

— Mais construction d un arbre
» Un seul chemin utilisé aun moment
e L'autreinutilisé : « gaspillage »
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Réseau « solide » : tolérance aux pannes

Niveau 3 1P :
Routage dynamique sur réseau maillé derouteurs

» Fonctionnetrésbien : permet de basculer d’un chemin a
un autre sansintervention manuelle

* Pb (similaireaEth) : aun instant une seuleroute vers
une destination
— On peut avoir 2 chemins différents pour une destination mais
avec des poids différents
» Quand tout va bien : utilise le chemin avec le poids le plus fort
 Bascule sur I autre quand le premier chemin est coupé
* Pas de répartition de charge / destination
— Maison peut répartir plusieurs destinations entre des chemins
différents

» Avec des poids différents permettant de basculer tout le trafic sur un
chemin ou I’ autre en cas de rupture d’ un des chemins
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Réseau « solide » : tolérance aux pannes

Services: serveurs secondaires
* DNS: ceservicedoit éretresfiable
— Bienrépartir les serveurssecondaires
— Au moinsun sur le mémesite
» Pasacétédu primaire (en cas de coupure delien, ...)
— 2autresailleurs
* Messagerie (relais) : serveurs secondaires
— DNS: MX records/ domaine avec poids différents

— Meécanisme supplémentaire defile d’ attente sur serveur émetteur
» Reste4j par défaut si serveur distant ne répond pas
» Maisc'est moins que la durée des périodes de fermeture des entreprises
» ServeursWeb del’entreprise
— Si serviceimportant : image de marque, sour ce derevenue, outil
detravail (B2B) avec fournisseur/client ...
— Réplication de serveurs ... : solutions commer ciales disponibles
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Réseau « solide » ; sécurité

Probléme sécurité souvent trés colteux
— Serveursindisponibles, réseau bloqué, vols d’infor mation, ...
— Or attaques viennent maintenant du réseau

Outilsimparfaits
— Disparates (un peu atouslesniveaux ...)
— Necolmatent qu’une partiedestrous: toujours de houveaux

I P et Internet : concus sans souci de sécurité
Principed’un réseau global, égalitaire, sansfrontiére

* Pas congu pour modéle réaliste : réseaux internes (entreprises) et un
réseau d’interconnexion

Pas de limitation de débit / station ou application
Transport en clair desinformations (mot de passe donc)
Pas gar antie émetteur dans messagerie électronique

Actuellement la sécurité est une partie tresimportante
du travail d’un administrateur de réseaux

JL Archimbaud CNRS/UREC Interconnexion et conception de réseaux 2002 305

Réseau « solide » : qualité de service

» Leréseau est vital pour touteslesactivités
— On « demande plus » au réseau
» Et asesadministrateurs
— Pas uniguement de garantir la connectivité
* Que leping marche ne suffit plus
— Maisquelesapplications fonctionnent correctement
e & Qualité deservice
— Savoir réserver des bandes passantes (avec certaines
qualités) a
* Desutilisateurs (fonctionnellement a des sous-réseaux | P)
» Des applications (fonctionnellement a des numéros de ports)
— Mécanismes
 Cf chapitres: files d' attente routeurs et QoS
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L a conception de r éseaux

Assemblage de briques un peu disparates
Mais |’ architecte doit avoir une vision globale
— Cébles & applications

— Connaissances dans des domaines tr es divers

L e réseau demande un budget conséquent
— Difficile afaire accepter aladirection
— Argumentstrop techniques
Métier difficile
— Arisgues
* Si leréseau ne marche pas & catastrophe pour I’ entreprise
— Forteévolution des technologies
» Remise aniveau continuel des connaissances
— Sensrelationnel obligatoire
* Psychonet parfois

Maisintéressant ...
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Etudesdecas: plan

» Réseau de petit laboratoire éclaté: UREC
— Réseau d’'une PME sur 2 sites
* Réseau de campus
— Réseau d’un gros site d’une entreprise
» Réseau Renater (national)
— Réseau opérateur télécom
— Réseau grande entreprise multi-sites
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Réseau UREC : stations Paris-Grenoble

o Paris
— 7 personnes
— 5 bureaux, salle machines (climatisee)

» Grenoble

— 4 personnes + stagiaires

— 6 bureaux, salle machines (climatisée), local technique
e Choix OS

— Stations personnelles: bureautique & Windows

— Serveur fichiersinterne et sauvegarde < Windows

— Serveursinternet (DNS, Mail, Web, ...) & Linux

— Développement, tests s Cela dépend
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Réseaux UREC : cablage

» Cablages effectués par 2 sociétés spécialisées
— Cahier derecette: pans, repérage des prises, résultatstests
* TP catégorie5: 100 Mbps OK
Post-cablage a Grenoble
Pré-cablage a Paris (nouveaux bureaux)
Lors du déménagement Paris: abandon dela FO
3 prisespar personne: 2informatiques, 1 téléphone
o Coar éoailes
— Local technique a Grenoble, salle machine a Paris
— Armoires de brassage
» Cheminsde cable
— Goulottesdansles bureaux et faux plafonds ailleurs
» Evolution a court terme
— Bornessansfil : portables, visiteurs
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Réseaux UREC

» Equipements actifs
— Pariset Grenoble : un commutateur routeur
— 2 portsFO Gbps Ether net
— 48 ports TP 10-100 M bps Ether net
— Contrat de maintenance

— Avant : routeurs, commutateurs Ethernet et ATM,
Hub Ethernet, StationsEth et/ou ATM

— Connexion extérieure: prise Giga Eth réseau de
campus

» Plan d’adressage

— 1 numé&rodeclasse C officiel a Paris
— 1 numérodeclasse C officiel a Grenoble
— Sous-réseaux sur lessites: utilisation desVLAN

JL Archimbaud CNRS/UREC
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Réseaux UREC sur 2 sites: VLAN

S 1

. . fichiers. | | Wl o

—se—Commut Stations visiteurs
Campus |Roteyr a

Stations tests

» Autre possibilité: faire des VLAN éendus sur 2
gtes
— Pas vraiment de besoin (serveurs mail ... dupliqués)

— Trop de dépendance d'un site/ I’autre (pb si coupure
Renater par exemple)
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Réscau UREC : noms machines
(Rappd : dga expliqué avant)

Domaine urec.cnrs.fr

— Ss-domaine grenaoble.urec.cnrs.fr : toutes machines de Grenoble
— Ss-domaine parisurec.cnrs.fr : touteslesmachinesde Paris
Alias

- & eleaparisurec.cnrs.fr

— mail.urec.cnrs.fr & thinos.paris.urec.cnrs.fr

— servicescnrs.fr & kaki.grenoble.urec.cnrs.fr
Serveur DNS serveur Paris

— Primaireurec.cnrs.fr et parisurec.cnrs.fr

— Secondaire grenoble.urec.cnrs.fr

Serveur DNS Grenoble

— Primairegrenoble.urec.cnrs.fr

— Secondaire parisurec.cnrs.fr et urec.cnrs.fr

Serveurs DNS secondaires: Jussieu, Grenoble, ...
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UREC : messagerie

Objectifs architecture

— Adressesstandards:

— Utiliser 2 serveurs (back up) : Paris et Grenoble
MX urec.cnrs.fr & Serveurs:

— Mail.paris.urec.cnrs.fr (prioritaire)

— Mail.grenableurec.cnrs.fr

Alias par personne:

- & Jean-
Luc.Archimbaud@grenobleurec.cnrs.fr

Serviceacces aux boites aux lettres:
— IMAP en local
— IMAPS avec certificats électroniques a distance
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UREC : autres services (pour I’'UREC)

Web Intranet :

— Contréle d’accés par certificat

Annuaire LDAP : interne

Service listes de diffusion : SYMPA

Multicast : routeurs configur és pour le recevoir
NAT : pasutilise

Videoconf (actuellement téléconférence)

- Et;Jde pour I'achat d’un matériel H323 dédié (écran
Administration

— Un administrateur a Paris, un a Grenoble

— Utilisation de BigBrother
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UREC : securite
Basée sur la segmentation et lefiltrage
Connexion vers|’extérieur

— Tout est possible pour toutesles stations du per sonnel

— Pour lesautres (serveurs, machinestests, ...) : limitéeau
maximum

Connexion depuis |’ extérieur

— Verscertains serveurslocaux, depuis certains r éseaux
Filtres|P : aucun accés possible:

— Extérieur & = machinestests, serveursinternes

— Extérieur = machinesutilisateurs

— Machinestests & machinesutilisateurs

Filtres|P : accésrestreints:

— Extérieur = serveur Web : uniquement Web
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UREC : sécurisation accesdistants

« Actuellement : n applications
— Telnet, FTP, IMAP, HTTP versintranet
— Sécurisation
* Filtrage : uniquement depuis certaines stations
» Mot de passe « SSL des applications (telnets, ftps, imps, https)
avec utilisation des certificats électroniques

o A l'étude: | PSec avec certificats électroniques
— Station distante considérée comme station locale

— Problemes:
» Paramétrage de | PSec (fragmentation UDP)
* Plusdedébit nécessaire sur laliaison
» Montages en tous sens demande bande passante

e LA STATION NOMADE DOIT ETRE DE CONFIANCE
— Pas d'autres connexions a I’ Internet possible depuis cette station
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Réseau de campus

CNRS Meudon : 10 batiments

Cablage:

— Interconnexion FO

— Intérieur des batiments TP Cat5

Niveau 2-3

— Coaur deréseau : commutateur 100 et GigaEth
— A I'entrée de chaque batiment : routeur

— A l'intérieur desbatiments: commutateurs— hubs
— Sortie versRenater : routeur

Adressage IP

— 3classesC
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Réseau de campus: services
Messagerie
Serveur Web
— Internet
— Intranet : contréle d’acces par numéro |P
Securite
— Filtres sur lesrouteurs
— Contr6led’ accés et traces sur lesserveurs (tcp-
wrapper)
Equipe
— 2ingénieurs
— Groupe des correspondants de laboratoire
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RENATER : services

* REseau NAtional dela Technologie, de |’ Enseignement et
dela Recherche
— GIP: Min EnsSup, CNRS, INRIA, CEA, ...

e Serviceinterconnexion |P
— Réseaux région
— Réseaux métropoalitains (MAN)
Grossites
Autresopérateursfrancais: GIX : SPHINX
Connexion internationale

* Autresservices
— IPv6

Multicast

— VPN

CERT

JL Archimbaud CNRS/UREC Interconnexion et conception de réseaux 2002 320

160



RENATER : architecture

o Opérateurs
— N opérateurs pour lesliaisons (FO)
— Principaux : TD et FT

— Un opérateur pour |I’administration des équipements
actifs (routeurs) : CS

» Architecture
— ATM (VC avecIP) & |P sur SDH
— VPN : VC ATM & |IPSec

* NRDs: Noauds de raccor dement
— Locaux techniques avec routeurs
— Danssitesen région
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