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Evolution des ressources CPU

e Evolution
— En 1980 Vax 780 1 Mips

— En 1996 IBM Power Station 590 117
DEC 3000 model 800 138
SUN SS20 89
Intel Xpress Deskside 100

o Autorisent les applications distribuees




Evolution des applications

» Baseées auparavant sur du texte, elles incluent
maintenant la voix, les images, la vidéo

— exemple : Mail avec MIME
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* De nouvelles exigences
— Qualité de services (Qo0S)
— Temps Réel ou Play-Back

— Point a point ou Multipoint
 Vidéoconférence, enseignement a distance, "kiosques"




Les reseaux partages . contraintes

* Les sous-réeseaux sont lies aux hubs
e Les utilisateurs sont groupés géographiquement
e Pas de sécurité sur un segment

« Plan d'adressage difficile
« La mobilité entraine un changement d'addresse




La commutation

R
Meilleur acces au média
— bande passante dédiée,
— moins de conflits d'acces
— collisions réduites

* Le trafic est dirigé vers la station
specifiee

* Les "broadcast" sont diffusés plus
vite

o L'évolutivité reste un probleme




Le reseau local commute

Domaines de collisions réduits
Intelligence dans le port du commutateur
Les frontieres physiques disparaissent
Regroupement logique des utilisateurs

Commutateur
Meilleur contrOle de la bande passante et de.

changements dans le réseau
Centralisation de I'administration
Routeur pour la communication inter-réseau

Commutateur \
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Technologies commutées

e Ethernet commuté 10/100 Mbps
o Gigabit Ethernet (IEE 802.3z)

e Token ring commuté 4/16 Mbps
 FDDI/CDDI commuté 100 Mbps

Caracteristigues communes
— Modes Half -Duplex & Full-Duplex
— Cut-Through & Store and Forward
— Commutateur = Pont multi-ports

« ATM (155 Mbps, 622 Mbps, 2.4 Gbps), circuit virtuel




Qu'est ce qu'un réseau virtuel

* Trois nécessités pour introduire le concept
— Limiter les domaines de broadcast
— Garantir la securité
— Permettre la mobilité des utilisateurs

Une nouvelle maniere d'exploiter la technique
de la commutation pour donner plus de
flexibilite aux reseaux locaux

c ‘est un réseau logique




[
[

Gestion
centralisée

o
o=
| S pu—
= O
ir S
- o
o £
%O
s
s O
oQ

o
X o
+ ©
Yo
™

[}
q,—
£ 0
O =
==
OO
ONS)

—F
il




= )

dentlflcateur du VLAN| ¥

SRC MAC
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Le réseau virtuel (VLAN)

Permet la gestion dynamique de la mobilité
Permet a des utilisateurs géographiquement dispersés de part:

des données

Maintient la sécurité

Conserve les domaines de broacast traditionnels des LANS
Requiert une couche 3 pour la communication entre VLANS




Réseaux virtuels : Plusieurs types

12T
1ere Génération de la technologie VLAN 2ére Génération de la technologie VLAN

VLANS de niveau 1

Groupe de segments

Vilan 1 Vlan 2
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Appartenance par.port

Association port-utilisateur

Association port-segment
Ne nécessite pas de recherche si
VLAN 1

fait par des ASICs
- Aucun paquet ne quitte son
domaine
/ Sécurité maximale entre
VLANS
/ Facilement controlable dans le
CREED
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Quand plusieurs clients sont derriere
le méme port

Nécessitent de rechercher les
adresses

Pas de filtarge des broadcasts sur les
segments partages

Beaucoup d'administration




Réseaux virtuels : Plusieurs types

R
1ére Génération de la technologie VLAN 2ére Génération de la technologie VLAN

VLANS de niveau 1 VLANS de niveau 2

Groupe de segments Groupe d’'adresses Mac

Vlanl Vlan 2 Vian 1 Vian 2

0525de78ad2c 205678ae10a6
0a20487541ed 7247efldc52a
0b4cf246371d 02602909a214
12df467852ce 2084dcb1a705

co~NO Ol h~WN B

Chaque adresse Mac appartient
a un seul VLAN,
Plusieurs VLAN par port autorisés




Appartenance par adresse MAC

 Filtrage requis

— impact sur les performances

 Echange des tables d'adresses des VLANS entre les
commutateurs

— overhead d0 a I'administration




Réseaux virtuels : Plusieurs types

R
1ére Génération de la technologie VLAN 2ére Génération de la technologie VLAN

VLANS de niveau 1 VLANS de niveau 2 VLANS de niveau 3

Groupe de segments Sous-réseau protocolaire (ex IP)

Groupe d’adresses Mac

Vian 1 Vian 2 Vilan 1 Vlan 2 Vilan 1

0525de78ad2c 205678ae10a6
0a20487541ed 7247ef1dc52a

0Ob4cf246371d 02602909a214
12df467852ce 2084dcb1a705

Sous réseau IP 134.157.4

Vlan 2

co~NO Ol h~WN B

Chaque adresse Mac appartient SousireseaullP1s4-157.8

a un seul VLAN,
Plusieurs VLAN par port autorisé




Appartenance par sous-réeseau

VLAN 2
VLAN 3

IP Subnet 2
Novel Net 1




Appartenance par sous-réeseau

 Domaine de broadcast de niveau 2 automatiqueme
construit sur l'adresse de niveau 3.

* Pas d'administration manuelle des VLANS
* Uniguement avec les protocoles routables




Bilan

o Simplicité des VLANSs par port (statique)

 Facilité d'administration des VLANS par port
(dynamique)

ntérét des VLANS par sous-reseau pour les

orotocoles routables et des VLANSs par adresse MA
pour les protocoles non routables

o Administration centralisée




Utilisation des VLANs aujourd'hui

Gestion du trafic broadcast et multicast
Centralisation des serveurs

— administration, sécurité

Isolement de certaines applications
— protection du "backbone"

Administration centralisée
— groupes logiques d'utilisateurs
— controle de chaque utilisateur, chaque port, chaque commutateur




Evolutions

* Automatisation des déplacements, des ajouts, des changements

— serveurs de configuration
e enregistrement
* base de données centralisee

» requétes de configuration des commutateurs basées sur les nouvelles adresses MAC
enregistrées.

e Controle

— services sur les VLANS liés aux applications
— acces basé sur des regles centralisées
— requiert de "l'intelligence" dans les equipements

e Réseaux de cellules ou de trames




Composants des VLANs

Commutateurs

Routeurs
Serveurs
Administration




VILAN et standards

Inter-VLAN

VLAN

Propriétaire
IEEE

LANE 1.0

Marquage des trames /
(ex :ISL)

Trames \
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e Transparent Bridge
e
* Présence de ponts transparents aux stations.

* Toutes les décisions de routage, au niveau 2, sont
exclusivement faites par les ponts.

« Un pont maintient une base de données pour
| "aiguillage des trames : « Forwarding Data Base
(FDB) »




[EE 802.1D
Transparent Bridge

Infos relatives aux _
stations actives —— Forwarding Data Base

chague entrée est
associee & un @ station port @ station port
inactive: timer Indigque le port de sortie

/

Forwarding Data Base

Trame arfive sur
le: port 1 vers @2
destruction

Trame arfive: sul
le: port 2 vers @2
 tramsmission




s
I_\,
i

17 T A

irec Transparent Bridge

e Autoapprentissage

— a la mise en service : FDB vide
— reception d 'une trame

@ source et le port d 'arrivée dans la FDB

e port de transmission inconnu : copie de la trame sur tous les
autres ports (mécanisme feoding)

 tous les segments sont concernes

=> convergence rapide du processus (spanning tree)




IEE 502.1D

Les boucles
T

R r al
Serveur outeu <

Segment 1 Création d 'une entrée dans la FDB

!

B2 t—:ﬂ QL Station
R y
Segment 2 Flooding |
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Solution au probleme du bouclage : Algorithme du spanning Tree




‘-"rzrf Spanning Tree

e L

Concepts

« BPDU * Port States
—Bridge protocol Data Unit —Blocking

* Bridge Types —Listening
—Root Bridge —Learning
—Designated Bridge —Forwarding

* Port Types
—Root Port
—Designated Ports




Segment 1

Spanning Tree

Designated Port
Root Bridge

Designated Port

&) Root Port

Segment 2 ,
é Root Port

Designated Bridge
Designated Port

é Root Port

Segment 3

O Blocked Port

O Forwarding Port




Root Bridge

Segment 1 ' '
Designated Port é Root Port

Root Bridge

Designated Port 2

Segment 2 |
Root Port Root Port

Designated Bridge

Designated Port

Segment 3
@ Blocked Port @ Forwarding Port
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f?*rz-f Spanning Tree
Root Port

Segment 1
Designated Port é

Root Bridge

Designated Port

Segment 2

.

Designated Bridge
Designated Port

Segment 3

@ Blocked Port @ Forwarding Port
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f-j;-f Spanning Tree
Designated Bridge

Segment 1 ] ' '
Designated Port &) Root Port
Root Bridge

Designated Port

Segment 2 ' '
Root Port Root Port

Designated Bridge %ﬂ

Segment 3

Designated Port

O Blocked Port O Forwarding Port
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K Spanning Tree

Designated port

Segment 1
DeS|gnated Port

DeS|gnated Port

Segment 2
ROOt Port Root Port

Designated Bridge
Designated Port

Segment 3

O Blocked Port O Forwarding Port




Port States

Segment 1 ]
Designated Port

Root Bridge

Designated Port

&) Root Port

Segment 2
Root Port

Designated Bridge

Designated Port

é} Root Port

Segment 3

O Blocked Port

O Forwarding Port
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K d Spanning Tree
Parametres de configuration

R
* Parametres reseau » Parameétres liés au port

—Hello interval —Port cost

*Frequence a laquelle un « designated port » .cqt de transmission d 'une trame sur un

e

envoie des BPDU, 2 s par default. segment

—Forward delay *Path cost

-Passage de | 'état « listening, learning » a — codt total vers le «root bridge »
| 'état « forwarding », 15 s par défault —lors de | 'envoi d 'une BPDU, le « port cost

du port precédent qui a regu la BPDU est ajq

—Max age *Par défaut : 1000/Débit en Mbps
*Pseudo TTL pour les BPDU +10 Base T = 100, 100 Base FX, FDDI = 10, ATM =

—Bridge priority (per bridge) —Port priority

sIntervalle 1-32768, valeur par défaut 32768




Spanning Tree

Segment 1

Designated Port &) Root Port

Priority 1000 Root Bridge Priority 2000
Designated Port

Segment 2 ' '
Priority 3000 é} Root Port é Root Port

Designated Brid iori
esignated Bridge %ﬂ Designated Port %ﬂ Priority 32768

O Blocked Port O Forwarding Port

Segment 3

Eﬁw All ports have a cost of 100
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IEEE 802.2

IEEE 802.10

 |EEE 802.10 correspond aux besoins de segmentation du trafic et de
sécurité dans les reseaux LAN/MAN

— alabase, gestion des Groupes Fermés d'Abonnés
* Indépendance vis a vis des equipements intermédiaires
e Son utilisation semble étre limité a FDDI




IEEE 802.1p

* Extension de IEEE 802.1D pour le support dans les LANs "bridgés"

— Classes de trafic
 prioritisation du trafic dans les commutateurs
« permettre le trafic temps réel dans les commutateurs

 la priorité est alloué
— au niveau MAC sur le protocole (ex 802.3)
— au niveau des adresses MAC des entités

« pas de QoS, pas de contrble de flux
— Filtrage dynamique du multicast
* protocole GARP

Generic Attribute Registration Protocol
— identiqgue a IGMP mais au niveau 2

Internet Group Management Protocol




[EEE 802.10
Virtual Bridged Local Area network

Y
Standard VLAN pour des LAN commutes/bridges

Construit sur IEEE 802.1D et IEEE 802.1P
Marguage des trames

— Etiquette implicite
e Pas d'étiquette dans la trame
« Appartenante d'une trame a un VLAN basée sur son contenue (@MAC,@IP) et

— Etiquette explicite
e Etiquette dans la trame

Supporte la prioritisation
Draft Standard P802.1Q/D11




[EEE 802.10
Virtual Bridged Local Area network

e Trame IEEE 802.3

7 octets 1 octet 6 octets 6 octets 2 octets 46 - 1500 octets 4 octets

Tag Header

User Priority VID 12 bits = 4096 identificateurs

VID VLAN Identifier

CFI Canonical Format Indicator




Etiquette explicite

Etiquetage a 1 niveau : simple marquage des trames At
D il Fcs

Commutateur T Commutateu

VLANID

Etiquetage a 2 niveaux : Base pour Multiprotocol Over LAN

Ethuette fabriquee o F
Orienté Backbone

DS|:|FCS} DS [ IFcs

Commutateurvs VD | Commutateu

Source

[ ]

Destination




Regles de design des VLAN

| e
 Questions ?

— nombre d'utilisateurs ?
— plan du campus
— les utilisateurs qui partagent des données sont-ils

geographigement proches ?

— plan de cablage du campus

— les changements sont-ils le fait de departements ou
d'utilisateurs isoles ?

— quel est le trafic sur le campus ?
— les ressources sont centralisées ou distribuees ?
— applications multimedia en perspectives ?




Le "backbone"

Choix de la technologie

— Fast ethernet

— Gigabit ethernet

— ATM 155 Mbps, 622 Mbps (PNNI Phase 1)

Ne doit jamais étre saturé

— regle des 80/20

— garantir un bon temps de réponse aux applications
Liens multiples

— repartition de charge

— redondance

Evolution et stabilité
— Spanning Tree par VLAN




Les "broadcasts"”

e Les broadcasts et les multicasts interrompent tous
materiels sur le réseau

— traitement au niveau du CPU

 Tallle d'un domaine de broadcast

— IP < 500 stations
* |a classe C est un moyen pratique de limitation

— |PX < 300 stations
— Appletalk < 200 stations




Acces a des serveurs d'applications

Serveurs centralises géographiqguement
— liaisons haut-débit
_es groupes de travalls, les services sont separes

ogiquement avec des serveurs dédiés.

_iens haut-debit pour interconnecter les VLANS
— Le routage et la securité se font au niveau 3

Architecture indépendante des technologies
— LAN, ATM




Campus
Architecture VLAN

Commutateurs multi-niveaux L2-L3 D
Contréle par « Access Lists »

Services haute-performance

95% Trafic
non local

'Serveurs |

Structure existante |




% -”-,f Campus
Architecture VLAN

e Les utilisateurs sont membres d 'un VLAN donne,

iIndependamment des déeplacements physigues.

* Chaque VLAN peut avoir un jeu de regles de sécurité pour
| 'ensemble de ses membres.

e Aujourd’hul, le trafic est principalement local, les performances de!
commutateurs de niveau 3 ne sont pas requises.




Administration des VLANs

« Disposer d'outils graphiques
— "Drag & drop" pour la configuration des ports
— Suivi de configuration par VLAN

 atravers le réseau
 topologie par VLAN
— Mise en oeuvre et configuration centralisées

— Configuration des liens redondants basée sur des chemins
préférentiels

— Outils pour "régler" le réseau
« probleme de la visibilité dans les réeseaux commutes




Administration des VLANs

Analyse de trafic e

Surveillance active RFC 2222
Défaillances

Rapports d'activité
RFC 1098 /v

~]

Statics group RMON

History group
Alarm group
Hoast group
Host TopN group REC 1271.1513.1757 Agents RMON
Trafic matrix group , ,

Filter Group Sonde.RM_ON
packet capture group Port mirroring
Event group

Token Ring group




