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Mise en place de stratégies de filtrage sur un routeur
Jacques Bonneville et Alain Mille

Ce TP utilise les outils disponible avec iproute2 : ip (permettant de configurer un réseau ip) et les outils tc (permettant de contrôler le trafic) disponible sur LINUX. 
Jacques Bonneville a préparé un certain nombre de machines des salles de TP avec les modules convenables permettant de gérer les fonctions IPROUTE. Ces machines seront lancées avec le boot « tpr4 » et bien entendu l’utilisateur « root » sans mot de passe.

Vous avez à votre disposition un document d’introduction à iproute2 « HOWTO du routage avancé et du contrôle de trafic sous Linux » http://www.linux-france.org/prj/inetdoc/i/net/guides/Advanced-routing-Howto/ , un « Petit guide pour utiliser les nouvelles commandes (iproute2 sur 2.2, natif 2.4 ?) de Jacques Bonneville.

Installation du réseau de test

Le TP se fera sur une architecture réseau correspondant au schéma suivant :


[image: image1]
Installer les liens réseaux et donner des adresses IP convenables
Il s’agit de définir sur chaque machine les liens réseaux qui seront utilisés.

Procéder de la manière suivante :

1) Pour les stations

a. rebooter la machine (utiliser tpr4 comme système)

b. vérifier l’état des liens connus de la machine

i. # ip link show (permet de lister l’état des liens). Normalement le lien eth0 est présent. S’il ne l’est pas (et qu’il y a une carte réseau !),
ii. activer le lien réseau (ici exemple pour le lien eth0)
1. #ip link set dev eth1 up

c. # enlever l’adresse affectée par défaut au lien (une adresse en général du type 214.134..).et mettre une adresse correspondant au sous-réseau d’appartenance.
i. #ip addr del 134.214.a.b/24 dev eth0
ii. # ip addr add 192.168.x.y/24 dev eth0

d. vérifier l’état des liaisons et des adresses (commenter l’information mise à disposition)

i. ip addr show

2) Pour la machine qui sert de routeur

a. Rebooter la machine (utiliser tpr4)

b. Vérifier l’état des liens de la machine

c. En général, un seul lien est actif (eth0), activer le second lien correspondant à la deuxième carte réseau (vérifier qu’il y a bien 2 cartes réseau)

d. Enlever les adresses IP éventuellement affectées (afficher l’état des addresses IP pour les connaître) et mettre les adresses IP correspondant aux liens permettant d’atteindre les deux sous-réseaux.

e. Activer le relais des paquets IP (par défaut, le relais n’est pas effectué)

i. Il faut mettre un bit à un dans une des tables du système que l’on peut atteindre comme si c’était un fichier :

1. #echo "1" > /proc/sys/net/ipv4/ip_forward

3) Tester les liens par des ping; vérifier que les paquets passent bien des stations A et B vers la station C.
Définir une stratégie de filtrace (une "discipline de mise en file d'attente" = Queueing Discipline = qdisc)

Filtrage sur la "source"

Dans cette approche, la façon de contrôler le trafic sera fondé sur l'origine des paquets (la source). On parle également de "différentiation de service".

Il s'agit de répartir la bande passante dans de files d'attente particulières avant de les envoyer sur le lien de sortie.

Nous pouvons prendre le scénario suivant :

La machine A est réputée générer surtout du trafic de type FTP tandis la station B est réputée générer un trafic plus inconstant et en général bas.
Pour réaliser ce contrôle, nous allons définir une file d'attente principale (root) sur le lien de sortie (normalement 100 Mbits). Nous définirons une file d'attente destinée à récupérer l'ensemble du trafic relevant de cette stratégie (les autres trafics iront directement dans la file d'attente principale). Nous limiterons la bande passante de cette stratégie à 50 Mbits. Cette file d'attente a pour parent "root". Enfin nous définissons une file d'attente par machine concernée par le filtrage : la file d'attente pour le trafic venant de la machine A verra sa bande passante affectée à 49 Mbits autant que c'est possible (best effort) mais ne pourra pas dépasser 49 Mbits (limitation), tandis que la file d'attente pour le trafic venant de la machine B est limitée en général à 1 Mbits par seconde, mais pourra s'élever jusqu'à 50 Mbits (pas de limite donc) si c'est possible (si la bande passante correspondante n'est pas consommée par la file Best Effort).

La réalisation de cette politique de contrôle de bande passante est réalisée par la commande "tc" (trafic control)

1) Réinitialiser la politique de mise en file d'attente

a. #tc qdisc del root dev <lien de sortie> > dev/null 2>&1 
2) Créer la file d'attente principale root

a. #tc qdisc add dev <lien de sortie> root handle 1: cbq bandwidth 100Mbit avpkt 1000

3) Puisque nous avons décidé de gérer les trafics par classe (stratégie de mise en file d'attente basées sur le classes = Class Based Queueing = cbq), nous allons maintenant décrire la classes correspondant au trafic à contrôler

a. #tc class add dev  <lien de sortie> parent 1:0 classid 1:1 cbq bandwidth 100Mbit allot 1514 rate 50Mbit avpkt 1000 bounded maxburst 65

4) Nous créons maintenant les 2 files d'attente correspondant aux deux stratégies différentes ce qui permettra de gérer les files d'attente en conséquence:
a. #tc class add dev <lien de sortie> parent 1:1 classid 1:10 cbq bandwidth 100Mbit rate 1Mbit allot 1514 maxburst 1 avpkt 1000 weight 120 Mbit prio 1

b. #tc class add dev <lien de sortie> parent 1:1 classid 1:20 cbq bandwidth 100Mbit rate 49 Mbit allot 1514 maxburst 172 avpkt 1000 weight 1Mbit prio 8 bounded
5) Il faut maintenant mettre au point les filtres qui vont orienter les paquets vers les files d'attente implantant les stratégies désirées.

a. #tc filter add dev <lien de sortie> parent 1:0 prio 100 protocol ip u32 match ip src <adresse ip source 1> flowid 1:20

b. #filter add dev <lien de sortie> parent 1:0 prio 100 protocol ip u32 match ip src <adresse ip source 2> flowid 1:10

Annexe 1 : format des commandes iproute2

Format général des commandes iproute2

Usage: ip [ OPTIONS ] OBJET { COMMAND | help }

où  OBJET := { link | addr | route | rule | neigh | tunnel |

                   maddr | mroute | monitor }

       OPTIONS := { -V[ersion] | -s[tatistics] | -r[esolve] |

                    -f[amily] { inet | inet6 | dnet | link } | -o[neline] }
Format général des commande de type ip link

Usage: ip link set DEVICE { up | down | arp { on | off } |

                         dynamic { on | off } |

                         multicast { on | off } | txqueuelen PACKETS |

                         name NEWNAME |

                         address LLADDR | broadcast LLADDR |

                         mtu MTU }

       ip link show [ DEVICE ]

Format général des commandes de type ip address

Usage: ip addr {add|del} IFADDR dev STRING

       ip addr {show|flush} [ dev STRING ] [ scope SCOPE-ID ]

                            [ to PREFIX ] [ FLAG-LIST ] [ label PATTERN ]

IFADDR := PREFIX | ADDR peer PREFIX

          [ broadcast ADDR ] [ anycast ADDR ]

          [ label STRING ] [ scope SCOPE-ID ]

SCOPE-ID := [ host | link | global | NUMBER ]

FLAG-LIST := [ FLAG-LIST ] FLAG

FLAG  := [ permanent | dynamic | secondary | primary |

           tentative | deprecated ]

Format général des commandes tc

tc qdisc [ add | del | replace |change | get ] dev STRING 

[ handle QHANDLE ] [ root | ingress | parent CLASSID] 

[ estimator INTERVAL TIME_CONSTANT ] 

[ [ QDISC_KIND ] [ help | OPTIONS ] ] 

tc qdisc show [ dev STRING ] [ ingres ] 

avec : 

QDISC_KIND =  [p|b]fifo | tbf | prio | cbq | red | etc. 

· [ add | del | replace |change | get ] : sont les différentes opérations disponibles associées aux discipline de file d'attente

· dev STRING : Interface sur laquelle on attache la queuing discipline : eth0, eth1, ppp0, ... 

· [ handle QHANDLE ]: nombre majeur choisi par l'utilisateur afin de référencer la file. 

· [ root | ingress | parent CLASSID] : permet d'attacher une discipline à la racine de l'interface (root) ou à une autre file parente. 

· [ estimator INTERVAL TIME_CONSTANT ]
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