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A. Questions de connaissance générale (4 points)

A.l. Quelles sont les différences fonctionnelleseemCP et UDP ?
A.2. A quoi sert un VPN ? Comment est-ce mis enreedv
A.3. Qu’est-ce qu’une signature numérique ?

A.4. Quest-ce que le masquage d’adresse (dit awssanslation par port source ») ?

B. Exercice - Protocoles réseaux sans fil : La damsles gratte-ciels (5 points)

Un réseau de capteurs sans fil est déployé damitiment de plusieurs étages. Les capteurs mesurent
des mouvements trés fins du batiment. Un certambme de capteurs sont équipés d’une connexion
Internet permettant I'envoi vers un serveur desrimftions collectées. Nous appelons ce type dewap

un « capteur collecteur ».

B.1. Proposez un algorithme de collecte d’inforovadi par les capteurs collecteurs. Hypothésesa (i)
I'initialisation, chaque capteur sait s'il est uspteur collecteur ou non ; (ii) les capteurs orgt plesitions
fixes.

B.2. Quel est limpact sur cet algorithme si lesptears, pour éviter une consommation
excessive, n'utilisent leur module radio qu’'unestf@ble partie du temps ?

C. Exercice de synthése : La grande menace (3 paint

Le journal de I'Université de Lyon (public ciblechercheurs de toutes disciplines) recrute de jeunes
étudiants pour rédiger des articles de « vulgaosatle haut niveau » sur des sujets scientifigues o
technologiques. Félicitations ! Votre candidatukt@retenue.

Le rédacteur en chef vous propose de rédiger wleafl a 2 pages maximum) sur le théme : « Noasell
menaces informatiques ».

A vos plumes!

D. Probléme - Conception de protocoles et sécuritéSurvivre sur un petit nuage (8 points)

La société sTorAJe propose, aux entreprises eparticuliers, un service de sauvegarde de donngées e
ligne.



Le principe est le suivant: moyennant un abonnémen utilisateur (entreprise, particulier) a la
possibilité de transférer, pour les sauvegardes,dibsmnées vers un serveur de la société sTorAde. Le
utilisateurs « particuliers » utilisent pour cela service web mis en ceuvre par la société sTorteke.
utilisateurs « entreprises » ont le choix d’'utilise service ou une application client-serveur Sigge.

La société sTorAJe est implantée sur trois sitbetyeant chacun un serveur de stockage : LyoneNant
et Munich.

Chaque site intégre, outre un serveur de stockamgserveur de courriel, un serveur Web, un annuaire
serveur d’authentification, des dispositifs de sé€yfirewall, etc.), des terminaux utilisateuEnfin, la
société héberge sur le site de Lyon un serveur adesbde données utilisé pour I'ensemble de ses
opérations de gestion interne (gestion du persppa@d, finances, etc.).

D.1. Décrivez (jolie figure + légendes) l'archite réseaux-sécurité de I'entreprise sTorAJe. 8svo
utilisez un firewall, décrivez les principales rmgl de flux (source, destination, protocole,
accepter/refuser, translation d’adresse éventuelle)

D.2. Application « Entreprise » :

D.2.1. Proposez un mécanisme d’authentificationléstrivez un protocole sécurisé de transfert
d’un fichier pour les entreprises.

D.2.2. Décrivez un protocole sécurisé de transféncrémental » d’'une liste de fichiers (dans un
transfert incrémental, seuls les fichiers nouvediabcréés ou modifies depuis le dernier transfent s
effectivement transférés (les fichiers non modifiéssont pas transférés)).

D.3 Monitoring et équilibrage de charge :

Chaque client (particulier ou entreprise) est chigaa I'un des 3 sites. En mode nominal (c’estra-di
guand « tout va bien »), les transferts de fichsseffectuent entre le client et son site de régacent. ||
peut advenir, cependant, que I'un des serveursaissm une surcharge temporaire. L’idée est alors,
pendant la durée de cette surcharge, de transédréchiers vers un autre serveur :

D.3.1. Décrivez un protocole sécurisé permettank drois serveurs de s'échanger des
informations sur leur état de charge (on supposecfaque serveur connait son état de charge).

D.3.2. Décrivez un protocole sécurisé permettansque le site de rattachement d’'un client est
surchargé, de choisir le site (dit « site de sexolivers lequel le client va transférer ses dosinée

D.3.3. Tant qu’'un site est surchargé, les fichmgsses clients sont transférés vers des sites de
secours. On suppose que : (i) tous les fichiers dlignt sont transférés vers le méme site de secdii)
un site de secours ne peut tomber en surchargeivB2aine méthode et un protocole permettant de
rapatrier les fichiers clients stockés sur dessdie secours vers leur site de rattachement, usejfie
celui-ci a retrouvé une activité normale (c-a-dshj@lus en surcharge).

Rq : Vous étes libres de faire des hypothésesfraables...) si cela vous semble pertinent.

Bonnes vacances (et bon stage) !!!



