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Dans un premier temps, nous introduisons les concepts de base des services Web
et stireté de fonctionnement. Nous présentons ensuite 1’état de I'art des travaux réalisés
sur la tolérance aux fautes dans les Services Web. Enfin, nous discutons les différentes

approches pour se positionner par rapport aux solutions existantes.

0.1 Généralités

0.1.1 Architecture Orientée-Service et Services Web

L’Architecture Orientée-Service (en anglais, Service-Oriented Architecture (SOR)) est
un paradigme architectural présentant un intérét particulier pour les technologies de
I'information et le domaine de l’entreprise. Le Consortium World Wide Web (w3C),
chargé du développement des standards sur le Web et leur évolutivité, donne la dé-
finition suivante de SOA : "collections structurées de composants logiciels, appelés services, a
invoquer avec des descriptions d’interface pouvant étre publiées et découvertes" [?].

0o.1.1.1 Principes SOA

Les composants de base de SOA sont : le fournisseur de service, le registre de ser-
vice, et le client de service. Les fournisseurs de service sont des applications logicielles
fournissant un service au client. Les fournisseurs publient une description des services
offerts via un registre de services. Les clients consomment des services. Une application
orientée-service peut agir comme fournisseur et consommateur de service a la fois. Les
clients doivent étre en mesure de trouver la description des services dont ils ont besoin
et se lier a eux. Dans [?], T. Erl propose plusieurs principes de conception sous-jacents a
SOA comme suit :

— Contrat de service standardisé : Le contrat de service définit un accord entre le
fournisseur et le consommateur, composé des éléments suivants : i) une repré-
sentation technique du service (i.e., son interface) comme les opérations, leurs
parametres d’entrée et de sortie et les contraintes sur les entrées ; ii) une descrip-
tion informelle des opérations sous formes de régles et contraintes d’utilisation
du service (e.g., volume des données échangées); iii) un niveau de service (QoS
et SLA) précisant les engagements du service (e.g., temps de réponse maximum
attendu, plages horaires d’accessibilité, le temps de reprise aprés interruption, les
procédures mises en ceuvre en cas de panne, les procédures de prise en charge
du support).

— Faible couplage entre les services : Les services maintiennent une relation minimi-
sant les dépendances. IlIs n’ont plus besoin d’un systeme de middleware réparti
commun pour communiquet, mais seulement de protocoles et technologies de

communication interopérables sur Internet.
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— Abstraction de service : En dehors des différentes descriptions dans le contrat de
service, les services cachent leur logique au monde extérieur. Le contrat de service
ne doit contenir que les informations essentielles a son invocation.

— Services réutilisables : La logique est divisée en différents services avec comme
objectif de promouvoir la réutilisation. Les services peuvent étre ainsi partagés
parmi différents domaines.

— Services autonomes : Les services controlent la logique d’exécution qu’ils encap-
sulent. Plus ce controle est fort, plus 1’exécution d'un service est prédictible.

— Services dépourvus d’état : Les services minimisent la consommation de ressources
en déléguant la gestion des informations d’état quand cela est nécessaire.

— Services découvrables : La description des services est complétée par un ensemble
de métas données permettant leur découverte et leur interprétation de maniere
efficace et appropriée.

— Services composables : Les services sont congus de maniére a participer a des com-
positions de services. Les services peuvent étre orchestrés pour améliorer I'agilité
du processus métier implémenté.

0.1.1.2 Services Web

Les services Web sont 1'une des technologies implémentant les principes SOA. Un
service Web est une partie d’application faiblement couplée, indépendante, et mise a dis-
position sur le Web pouvant étre décrite, publiée, découverte, coordonnée (ou composée)
et configurée en utilisant des artefacts (e.g., XML [?]) pour une simplicité de développe-
ment d’applications hétérogenes dans des environnements distribués. Les services Web
permettent a des applications de travailler ensemble a travers des protocoles Internet
standards (e.g.,, HTTP - Hypertext Transfer Protocol [?]) afin d’automatiser des opéra-
tions métier sans l'intervention humaine [?, ?]. Dans les services Web, les clients et les
services sont des systémes a part entiere et indépendants des uns des autres. Les ser-
vices sont normalement autonomes, développés et déployés par différents fournisseurs
de service.

Décrire un service Web revient a définir I’ensemble des fonctionnalités sous formes
d’opérations offertes par le service (i.e., son interface) a 1'aide de langages de descrip-
tion tel que WSDL (Web Service Definition Language [?]) ou de ressources identifiables
URI (Uniform Resource Identifier). Les services Web communiquent entre eux via des
protocoles standard de communication tels que SOAP (Simple Object Access Proto-
col [?]) reposant sur le formalisme XML pour le format des messages échangés ou
REST ( Representational state transfer [?])

Les clients peuvent accéder et localiser les services Web dans un annuaire tel que
UDDI (Universal Description Discovery and Integration) [?]. Un annuaire UDDI permet
de localiser sur le réseau, un service Web accessible par l'intermédiaire du protocole
SOAP.



La figure [t montre les différentes étapes nécessaires a 1'invocation d"un service Web :

Publication. Les fournisseurs mettent a disposition des services sur le Web et enre-

gistrent la description de ces services dans un annuaire (étape 1).

Découverte. Le consommateur a la recherche d'un service répondant a ses besoins
doit découvrir un service de matching parmi tous les fournisseurs. Il doit étre
en mesure de décrire clairement ses besoins (i.e., sa requéte). La description du
service désiré est comparée avec celle du service proposé. Si les deux services

s’appartient, le service requis a été découvert avec succes. (étape 2)

Composition. 1l est possible qu’aucun matching n’existe avec les besoins du consom-
mateur. Dans ce cas, il est possible de composer des services existants pour ré-
pondre a ces besoins. La composition de service décrit la combinaison de deux
ou plusieurs services en un service plus complexe. Il existe deux approches de

composition de services décrites comme suit :

— Chorégraphie. Elle décrit la collaboration de services définie par un ensemble
de regles d’interaction (ou protocoles) parmi les services sans aucune entité
centrale de contréle. Un langage largement utilisé est le Web Service Choreo-
graphy Interface (WSCI) [?].

— Orchestration. Elle décrit la collaboration de services controlée par un compo-
sant central, appelé moteur de la composition. Ce moteur connait les regles
pour les composer [?]. BPEL (acronyme de "‘Business Process Execution Lan-

"s

guage'’) utilise cette approche [?].

Binding. Apres la découverte du service approprié délivrant la fonctionnalité sou-
haité, le service consommateur se lie a ce service pour 'exécution. A ce stade, des
parametres de sécurité (e.g., authentification, autorisation) doivent étre configu-
rés de part et d’autre. (étape 3)

Execution. Une fois le binding effectué, le service ou la composition de services
peuvent étre exécuté(e). Les parameétres d’entrée sont transmis au fournisseur de

service et ceux de sortie sont renvoyés au consommateur. (étape 4)

Depuis leur apparition, les services Web sont de plus en plus demandés surtout dans
le développement d’applications critiques relatives aux domaines tels que le controle aé-
rien et la défense. Cependant ces applications peuvent étre sujettes a des défaillances
pouvant ainsi provoquer de réelles catastrophes humaines et/ou financieres. Ainsi, as-
surer un fonctionnement stir des services Web en dépit de 1’occurrence de fautes devient

l"'une des questions les plus cruciales a laquelle nous nous intéressons dans cette these.

0.1.2 Sireté de fonctionnement (SAF)

Cette section a pour objectif d’introduire les concepts liés au domaine de la SAF
permettant de cerner plus précisément la tolérance aux fautes. Selon Avizienis et al. [?] la
stireté de fonctionnement est ’aptitude ou propriété d'un systeme a délivrer un service
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FIGURE 1 — Interactions au sein d’une architecture orientée service

de confiance justifiée. La notion de service délivré par un systéme correspond a son
comportement percu par son, ou ses utilisateurs (i.e., autre systéme en interaction avec
celui considéré). Le service est dit correct si le service délivré accomplit la fonction du

systéeme décrite par la spécification fonctionnelle (i.e., ce & quoi le systeme est destiné).

o.1.2.1 Terminologie : défaillance, erreur, faute

Melliar-Smith [?] est le premier a avoir fait la distinction entre la défaillance, I'erreur
et la faute. Lorsque le service délivré dévie du service correct, un évenement, appelé dé-
faillance (panne) survient. Il existe plusieurs raisons possibles liées a cette déviation : i) sa
non-conformité a la spécification, ou ii) I'inadéquation de la spécification par rapport a
la fonction du systéme. Une erreur est la partie de 1’état du systéme susceptible d’entrai-
ner une défaillance. La propagation d’erreur, appelée délai de latence se manifeste avant
I'apparition d’une défaillance. La faute est la cause (ou activation) supposée ou adjugée
d’une erreur et peut étre le résultat (ou conséquence) d'une défaillance.

Pour des raisons d’abstraction, un systéme est souvent décomposé en sous-systemes
appelés composants, pouvant étre a leur tour des systémes. Pour un niveau d’abstraction
donné, les composants sont considérés comme élémentaires. Une défaillance d"un de ces
composants peut étre source de faute pour le systeme composite, pouvant causer une
erreur dans le systéme. La chaine cause (faute— erreur — défaillance) devient alors

récursive.

0.1.2.2 Classification des défaillances

Les défaillances des composants d'un systeme composite sont considérées comme
les fautes a combattre. Avizienis et al. [?] caractérisent ces défaillances selon plusieurs

points de vue (voir |2) :

e Domaine. Il permet de spécifier quatre types de défaillances selon le comporte-

ment du composant :



— Défaillance franche (Crash). Le composant cesse toute interaction avec les
autres composants du systéeme. La notion d’interaction dépend du modele de
systéme considéré (e.g., appel de procédure, envoi de message, écriture dans
une mémoire partagée) ;

— Défaillance temporelle (Omission). Le composant interagit avec les autres
composants du systeme en dehors des fenétres temporelles attendues. Cela
concerne aussi bien des interactions ayant lieu trop tard (i.e., échéance man-
quée) ou trop tot. La défaillance par crash est une défaillance temporelle, dans
le sens ot toutes les interactions seront réalisées trop tard (ou jamais en l'oc-
currence).

— Défaillance en valeur. Le composant interagit avec les autres composants du
systéme avec des valeurs incorrectes.

— Défaillance Byzantine. Le composant défaille de maniere arbitraire. Ce mode
de défaillance regroupe 1’ensemble de tous les modes de défaillance ainsi que

leurs combinaisons (e.g., valeur erronée trop tard).

o Détectabilité. Elle réfere a la propriété qu'une défaillance soit signalée ou non
a l'utilisateur du systéme. Un mécanisme de détection permet par exemple de
vérifier I'exactitude du résultat délivré. La signalisation d’une défaillance peut

étre communiquée a tord a l'utilisateur. La signalisation est alors dite fausse alerte.

o Consistance. Les défaillances sont dites consistantes si le service incorrect est percu
de facon identique par tous les utilisateurs du systéme. Sinon elles sont inconsis-
tantes. Par exemple, les défaillances d’omissions sont consistantes contrairement

aux défaillances Byzantines.

e Conséquence. Les conséquences de défaillances sont classées selon leur niveau
de gravité (ou sévérité) dépendant largement du type d’applications. En général,
deux niveaux sont distingués (i.e., mineur et catastrophique) et se définissent par
rapport au bénéfice fourni par le service rendu en absence de défaillance, et les
conséquences de défaillances. Les défaillances sont dites mineures lorsque leurs
conséquences ont un cotit similaire a celui de la prestation du service correct.
Les défaillances sont dites catastrophiques lorsque le cotit de la défaillance est

conséquente (e.g., perte humaine, crash financier).

0.1.2.3 Classification de fautes

Avizienis et al. [?] classifient les fautes élémentaires selon huit points de vue : phase de
création/occurrence, frontiere du systéme, cause et persistance de la faute, dimension du systéme,
objectif du concepteur/développeur ainsi que son intention et sa compétence (voir [3).

Les fautes peuvent étre soit introduites au moment de la conception et du développe-
ment du systeme (appelées fautes de conception) soit apparaitre au moment de I'exécution
du systeme (appelées fautes opérationnelles). Les fautes sont internes (resp. externes) si elles
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sont produites a l'intérieur (resp. extérieur) du systeme. La cause des fautes est naturelle
si elles sont provoquées par un phénomene naturel. Elle est non-naturelle si I’étre humain
intervient dans le processus de création/occurrence de fautes. Les fautes persistent soit
temporairement (dites transitoires) soit définitivement (dites permanentes). Par exemple,
les composants défaillants re-fonctionnent normalement apres la disparition des causes
de la faute.

Les fautes peuvent étre aussi définies par rapport a I'environnement de dévelop-
pement ou d’exécution (appelé dimension) du systeme. Ainsi, les fautes peuvent étre
soit de nature logicielle (e.g., composants défaillants) soit matérielle (e.g., machines dé-
faillantes). Les fautes introduites par des humains sont malicieuses si 1’objectif de ces
derniers est de nuire au systeme tel que : accéder a des données confidentielles, ou dé-
grader le fonctionnement du systeme. Elles sont non-malicieuses dans le cas contraire. Les
fautes sont intentionnelles si le concepteur/développeur a sciemment pris de mauvaises
décisions mais sans aucun objectif de nuire le systéeme. Les fautes sont accidentelles si
le concepteur/développeur a pris des décisions dont les effets de bord sont involon-
taires. Les fautes peuvent étre aussi dues a un manque de compétences de la part du

concepteur/développeur.
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0.1.2.4 Tolérance aux fautes en bref

La tolérance aux fautes est 'une des méthodes de SAF a laquelle nous nous intéres-
sons dans cette thése. Elle consiste a éviter la défaillance du systeme en utilisant des
mécanismes de détection et recouvrement/compensation d’erreur causée par la défaillance
d"un ou plusieurs composants (considérée comme des fautes pour le systéme global).
I1 est essentiel de bien cerner la nature des fautes que 1'on cherche a tolérer afin de
construire des mécanismes de tolérance qui contiennent la diversité appropriée pour
étre efficaces. De nombreuses classifications des fautes existent, chacune faisant appel
a un traitement spécifique de tolérance aux fautes. Ainsi les fautes de conception ne
peuvent étre tolérées par une simple réplication du composant sur plusieurs machines,
mais un développement de plusieurs versions de ce composant par des équipes diffé-

rentes serait plus approprié.

La tolérance aux fautes vise a garantir la fiabilité de services et leur disponibilité dans
un contexte réparti. Un service défaille s’il devient non-fiable et/ ou non-disponible. La fia-
bilité est la capacité qu'un systéme distribué continue de fonctionner en dépit de fautes
(i.e., présence de composants défaillants) [?]. Carter et al. [?] définissent trois facteurs
dont dépend la fiabilité d"un systéme : i) fiabilité des machines sur lesquelles ses compo-
sants s’exécutent; ii) fiabilité de ses composants; et iii) fiabilité des liaisons réseau et du
degré de congestion et de collision. La fiabilité se mesure comme la probabilité qu'un
systéme ne défaille sur une periode d’exécution [t1, 2] (voir Equation [1) ot MTTF est le
temps moyen jusqu’a la prochaine défaillance (en anglais, Mean Time To Failure). MTTF
correspond a une densité de probabilité de défaillances, avec une distribution exponen-
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tielle, pour décrire 1’occurrence des défaillances dans le systeme.

t
F(h < X<t)=1— [ MTTE(t)dt (1)

t

La disponibilité se réfere, quant a elle a la capacité d'un systeme a fournir des résul-
tats au moment ou ils sont nécessaires ou utiles a 'utilisateur [?]. Pendant la période
d’exécution, le systéeme est dans un état soit actif soit en réparation. Réparer un systeme
consiste a le remettre en état pour rendre un service correct). La disponibilité se mesure
comme la probabilité qu'un systéme soit disponible (i.e., fournisse un service correct)
sur une période [t1, t] (Equation |2l o MTTR est le temps moyen de réparation (en
anglais, Mean Time To Repair) et MTBF est le temps moyen entre deux défaillances
(MTTF 4 MTTR) (en anglais, Mean Time Between Failures).

b MTTF(t)

Al <X<h)= | MTBE(®)
1

dt (2)

En dépit de cette grande hétérogénéité de situations de fautes, différents aspects
de tolérance aux fautes ont été abordés par deux familles de techniques : préventive
(i.e., éviter les erreurs) et curative (i.e., corriger les erreurs). La redondance et la diversité
sont des exemples de techniques préventives incontournables dans le domaine de la
tolérance aux fautes. La seconde famille fait souvent appel a un mécanisme de diagnostic
des fautes pour identifier le composant du systeme responsable de 1’erreur ayant conduit

a la défaillance d"un autre composant.

Dans la premiére famille, nous distinguons deux techniques : redondance, et diversité.
D’une part, la redondance consiste a construire dans un systéme une sorte de "capacité
additionnelle" de service, partielle (e.g., correction d’erreur ou vérification en ligne d'une
condition de validité) , ou totale (e.g., déploiement sur plusieurs machines). La redon-
dance est utilisée aussi bien pour la détection d’erreur que pour leur compensation. En
effet, des erreurs sont détectables par exemple, lors de la comparaison de résultats four-
nis par plusieurs répliques. Aussi, I’état erroné d'un systeme possede une redondance
suffisante pour masquer l'erreur, permettant ainsi la poursuite de son exécution. Par
exemple, une des répliques reprend le fonctionnement du composant défaillant a partir
du dernier checkpoint.

D’autre part, la diversité consiste a s’assurer que la "capacité additionnelle" de service
soit indépendante du service a dupliquer par rapport aux processus de création et d’ac-
tivation des fautes [?]. Aucune redondance ne peut protéger le composant en question
de toute type de faute conduisant a des défaillances en mode commun (i.e., de maniere
identique et au méme moment). A partir de ce constat, le concept de diversité devient
essentiel, et est étroitement lié aux fautes a tolérer. Contrairement a la redondance pour
laquelle une formalisation des protocoles est bien établie, la diversité reste un terrain

fertile de recherche.

Dans la seconde famille, une fois le diagnostic établi, le mécanisme de recouvrement



se charge de reconfigurer le systeme ou ré-exécuter les composants responsables de 'er-
reur et ceux défaillants, les retirer ou les remplacer. Aussi, deux formes de recouvrement
d’erreur existent :
— Reprise : le systéme revient a un état antérieur cohérent a partir duquel il reprend
son fonctionnement.
— Poursuite : le systeme continue son fonctionnement souvent de maniere dégradée,
a partir d’un état ultérieur. Ce mode de recouvrement est tres dépendant du type
d’application.
Nous venons de présenter les grands principes de la tolérance aux fautes. Nous
allons maintenant nous intéresser a l'utilisation de ces principes dans le cas particulier

des services Web.

0.2 Tolérance aux fautes dans un environnement SOA

Le développement des applications basées service tolérantes aux fautes font souvent
appel a des solutions capables de faire face a des crashs et/ou comportements anormaux
des services Web. Par la suite, nous introduisons une taxonomie des fautes spécifiques

a SOA ainsi que les différents types de détection d’erreur et de recouvrement associés.

0.2.1 Taxonomie des fautes dans SOA

Plusieurs taxonomies de fautes, raffinant celle de Avizienis et al. [?] ont été présentées
pour des applications logicielles distribuées classiques (e.g., [?]). Le principal intérét de
ces taxonomies est de construire des modeles de fautes (certains dépendants du domaine
d’application) nécessaires a la détection d’erreur et au diagnostic de fautes. L'identification
des classes de fautes permet d’identifier des patterns de réaction (e.g., recouvrement) au
lieu de devoir prendre des décisions au cas par cas.

Cependant, les caractéristiques des services Web different considérablement de celles
des applications classiques. Les services Web sont faiblement couplés et dynamiques
de nature, et interagissent de maniére dynamique sans une connaissance a priori des
uns des autres. Par conséquent les fautes (i.e., défaillances au niveau du composant)
dans un environnement SOA peuvent étre fréquentes. Ainsi, une étape clé pour un
mécanisme de détection/diagnostic est d’identifier les différents types de fautes dans
un tel environnement et de fournir une taxonomie claire de tous ces types.

Chan et al. [?] proposent une taxonomie de fautes dans une composition de ser-
vices Web. La taxonomie proposée peut étre utilisée pour différencier les différentes
défaillances observées, et par conséquent constitue une aide pour le recouvrement. Les
auteurs subdivisent les fautes en une autre dimension, en plus de celle de Avizienis et
al. [?], avec comme catégories : physiques, de développement et d’interaction. La premiere

catégorie comporte les défaillances au sein de l'infrastructure du réseau ou coté serveur.
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Dans la seconde, les fautes sont introduite dans le systéme par son environnement (e.g.,
parametre incorrect, changement d’interface). Finalement, nous retrouvons les fautes de
contenu (i.e., les résultats délivrés par le service composite sont différents de ceux at-
tendus) et de timing (i.e., les résultats sont fournis en dehors de l'intervalle prévu de
temps). Les auteurs combinent les deux dimensions pour leur associer des effets obser-
vables (i.e., défaillances), correspondant aux causes des fautes.

Dans la littérature Bruing et al. [?] proposent une taxonomie de fautes typiques dans
SOA. Les fautes étudiées incluent les fautes matérielles, les fautes logicielles, les fautes
réseaux, et les fautes d’interactions. Les auteurs partent du fait que les fautes peuvent
apparaitre au cours des différentes étapes SOA : publication, découverte, composition, bin-
ding, et exécution. Si ces fautes sont actives, elles causeront des erreurs conduisant a une
défaillance a moins que la structure du systeme soit capable de traiter ces erreurs (e.g.,
masquage de fautes via une redondance/diversité de service).

La taxonomie commence par les classes de fautes les plus générales, associées cha-
cune a une étape SOA, jusqu’a celles plus spécifiques. Cette généralisation permet une
plus large couverture de toutes les fautes possibles. La taxonomie doit étre raffinée pour
chaque domaine d’application permettant a un systeme de réagir face a des fautes spéci-
fiques au domaine d’application. L'exemple d’agence de voyage est utilisé pour illustrer
différentes situations de fautes selon la taxonomie proposée.

Dans notre thése, nous nous intéressons plus particulierement aux fautes introduites
au moment d’exécution (Execution fault) plus particulierement une entrée incor-
recte (incorrect input), une faute dans le service Service faulty. Des fautes
introduites au moment de publication telles que les fautes de description de service
(Service description fault). Ce type de faute survient quand la description du
service est incorrect (pour des raisons volontaires par exemple un fournisseur désire
donner une meilleur réputation & son service pour qu’il soit invoqué ou involontaires,
par exemple une description incompatible du service une date peut étre donnée par
DDMMYY ou YYMMDD). La derniére classe auquel nous nous intéressons est les fautes
introduites au moment de liaison tel que les fautes de liaison a un mauvais service
(Bound to wrong Service). L'activation de ces fautes peut conduire a des erreurs
qui causent une défaillance de service de type Byzantine (résultat incorrect Incorrect
Result).

Nous nous intéressons aussi aux défaillances par crash qui peuvent étre dues au
crash du service, crash du serveur ou une faute de communication (réseau).

Cette classification est importante dans le sens ot elle fournit une connaissance pour
déployer des services Web fiables. Cependant, il manque une implémentation de cette
taxonomie pour détecter les erreurs dans le SOA.

Cheun et al. [?] définissent une taxonomie de causes en considérant les caractéris-

tiques du paradigme service (e.g., entités faiblement couplées [?]), les standards SOA (e.g.

SOAP [?], WS-BPEL [?]), et les éléments SOA (e.g., Enterprise Service Bus [?], moteur
BPEL [?]). Ils identifient trois types de causes et leurs sous-types : : causes imbriquées (e.g.,
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signature d’opération avec des types de données non-définis), causes d’interaction (e.g.,
inconsistence et/ou incompatibilité dans le binding entre deux composants), et causes
exécutives (e.g., parametre ou ressource requise au moment de I'exécution). Ils justifient
cette classification par des différences lors des traitements de ces causes (i.e., détection
d’erreur, diagnostic de fautes, et recouvrement/adaptation).

Pour le premier type, seul le composant conduisant a la cause est sujet au recou-
vrement ou a un changement. Pour le second type, le recouvrement/adaptation est
appliqué a des composants devant interagir entre eux mais avérés incompatibles. Pour
remédier au troisiéme type, un processus plus élaboré est nécessaire pour déterminer
le composant responsable de la cause. Contrairement a Chan et al. [?], les auteurs pro-
posent une formalisation de cette taxonomie ainsi qu'un prototype pour gérer les fautes

de service.

0.2.2 Meécanismes de tolérance aux fautes dans SOA

Dans cette section, nous nous intéressons aux mécanismes nécessaires a la mise en
ceuvre de stratégies de tolérance aux fautes : détection d’erreur et recouvrement/compensation
d’erreur.

0.2.2.1 Détection d’erreur

Dans [?], Yan et al. suggerent de réutiliser la masse de connaissance sur la détec-
tion d’erreur dans les systémes industriels a événements discrets. Ils présentent une
discussion sur la détection d’erreur dans les orchestrations de services Web au moment
de I'exécution. Les auteurs supposent que les défaillances ne sont pas observables. La
granularité dans le modele d’exécution est au niveau processus.

Dans [?], Li et al. proposent une approche de détection d’erreur au moment de 'exé-
cution. Les erreurs considérées proviennent des services Web défaillants et des données
potentiellement corrompues dans des orchestrations de processus WS-BPEL. L'idée prin-
cipale est de considérer ces processus comme des systémes a événements discrets et les
faire correspondre a des réseaux de Petri colorés.

Dans [?], Borrego et al. proposent un framework de détection d’erreur pour des
processus métier décrits avec BPMN, contenant une couche de diagnostic. Les auteurs
considéerent des processus composés de plusieurs activités susceptibles de renvoyer des
résultats incorrects, dus a des données en entrée incorrectes. La fonctionnalité correcte
de chaque activité est spécifiée par un sensemble de régles de conformance. Ces regles
sont transformées en des problémes de satisfaction de contraintes. Les erreurs sont alors
détectées au moyen d’un résolveur de contraintes.

Dans [?], Frantz et al. proposent une solution pour détecter les erreurs dans les solu-
tions EAI (acronyme de Enterprise Application Integration), type de workflows exogenes
dans lesquels les messages provenant dun sous-ensemble d’applications sont achemi-
nés vers des processus pour éventuellement les transformer et transmettre les résultats a
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un autre sous-ensemble d’applications. Ces solutions EAI peuvent étre spécifiées comme
une orchestration (i.e., processus central gérant les échanges de messages) ou bien une
chorégraphie (i.e., échanges de messages paire a paire entre les processus et les applica-
tions). Dans une orchestration, le processus centrale a une vue globale précise de 1'état
d’exécution de la solution EAL Il peut étre ainsi utilisé pour identifier les processus et
applications impliqués dans une erreur. L’approche de monitoring proposée s’appuie
sur des méta-informations sur les processus et ports de communication impliquées. Elle
contient deux sous-systemes (Gestionnaire d’événement et Détecteur d’erreur) et deux bases
de données (Graphe et File de labeur). Le Gestionnaire d’événement capture les évenements
de lecture/écriture des messages en termes de succes et échec. Il construit a partir de ces
évenements la structure du Graphe de labeur stockant 1’échange des messages entre les
processus et les relations parent-fils. Le Détecteur d’erreur analyse ce graphe pour trouver
les corrélations dans lesquelles un message spécifique est impliqué et les vérifier. La File
de labeur sert de buffer entre le Gestionnaire d'évenement et le Détecteur d’erreur pour leur
permettre de travailler de maniere asynchrone. Pour vérifier les corrélations, le Détecteur
d’erreur se base sur deux types de régles a savoir les regles Built-In et User-Defined
en rapport avec les erreurs de communication ou de deadline, et les erreurs structurelles
dépendant de la sémantique du processus ou de la solution EAI envisagée (i.e., corréla-
tions pour lesquelles des messages sont manquants ou plus que prévu). Une partie de la
vérification d’une corrélation (sub) s’appuie sur un ensemble de regles User-Defined
(Les régles définies par les utilisateurs, elles sont utilisées pour exprimer des relations
de fonction et des propriétés, qui ne sont pas explicitement disponible dans les spécifi-
cations des documents de conception) et Built-In (représentent les regles prédéfinies
dans le systéeme, vérification de division par Zéro par exemple) .

Contrairement aux autres approches, cette solution est indépendante du modele
d’exécution (processus ou tache) et de la forme de la composition (orchestration ou
chorégraphie).

0.2.2.2 Recouvrement et compensation d’erreur

Depuis une décennie, les mécanismes pour rendre les compositions de services Web
tolérantes aux fautes ont suscité un vif intérét dans la communauté de recherche. Les
approches existantes se sont principalement intéressées au recouvrement par reprise,
et plus spécifiquement aux transactions. Cependant, I'autonomie des services Web et
la latence du Web ont influencé considérablement l'orientation de recherche exigeant
des modeles transactionnels et techniques de recouvrement par reprise plus flexibles et
complexes.

Recouvrement par reprise. Le modele transactionnel classique a prouvé son suc-
ces dans l'application de la SAF aux systémes distribués fermés. Il est beaucoup
exploité pour implémenter des services Web primitifs (i.e., non-composites). Ce-
pendant, il s’avere inapproprié pour rendre les compositions de services Web
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tolérantes aux fautes pour deux raisons : (i) La gestion des transactions (réparties
sur I'ensemble des services Web) demande une coopération parmi les supports
transactionnels des services Web individuels. (ii) Le verrouillage des ressources
jusqu’a la terminaison de la transaction imbriquée est en général inappropriée
pour les services Web (clients avec des délais d’attente tres restreints). Une so-
lution pour ce probléme est les modeles transactionnels améliorés, faisant réfé-
rence a des transactions imbriquées ouvertes (décomposition de la transaction
en sous-transactions pouvant s’engager indépendamment. En cas d’échec de la
transaction, la vérification de la propriété de l'atomicité (ACID), demande une
compensation des sous-transactions engagées dans cette transaction. Cependant,
les services Web doivent fournir des opérations de compensation pour toutes les
opérations qu’ils fournissent (langages BPEL et WSCI). Il est clair qu'une cas-
cade de compensation est a prévoir lors d'une cascade d’annulation (e.g., [?]).
En plus des solutions coté-client a la coordination des transactions distribuées
imbriquées, des auteurs comme Hass et al. [?] (WS-Transaction) proposent des
protocoles transactionnels distribués supportant le déploiement des transactions
sur le Web sans imposer des verrous trop longs sur les ressources Web.

Recouvrement par poursuite. Le mécanisme de gestion d’exception est largement

utilisé pour la mise en ceuvre de ce type de recouvrement dans les composi-
tions de services Web. Dans BPEL, les activités peuvent étre dotées de Hand-
lers d’Exception qui assure la continuation de 'exécution en cas d’erreur. Cepen-
dant, quand une activité au sein d"un processus concurrent signale une exception,
toutes les autre activités intégrées terminent, et seulement le handler correspond
est exécuté. Par conséquent, le recouvrement d’erreur prend en compte réelle-
ment qu’une seule exception et n’est pas en mesure d’assurer un recouvrement
a un état correct. Le seul cas possible est lorsque l'effet de toutes les activités en
échec est défait (Pas possible dans un contexte de services Web). Une solution a
ce probléme est de structurer la composition de services Web en termes d’actions
atomiques coordonnées (en anglais, Coordinated Atomic (CA) Actions). Dans [?],
les actions atomiques sont utilisées pour contrdler la concurrence coopérative et
implémenter un recouvrement coordonné d’erreur sont utilisées pour controler
la concurrence coopérative et implémenter un recouvrement coordonné d’erreur.
Deux cas de figure se présentent : i) les participants atteignent la fin de 1’action
et produisent un résultat normal; ii) en présence d’exception(s), ils sont tous im-
pliqués dans leur handling coordonnée. Si la gestion d’exception réussit, 1’action
finit avec succes. Mais si le handling n’est pas possible, alors la responsabilité
pour le recouvrement est transmise a I'action contenante ot une exception d’ac-
tion externe est propagée. Les CA actions fournissent un mécanisme pour déve-
lopper des services Web composite tolérants aux fautes : une CA action spécifie la
réalisation collaborative d'une fonction donnée par des services composés, et les
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services Web correspondent a des ressources externes. Cependant, comme pour
les transactions, les propriétés ACID sur des ressources externes ne sont pas ap-
propriées dans le cas de services Web. Tartanoglu et al. [?] Introduisent la notion
de Web Service Composition Action (WSCA) qui relaxe les besoins transaction-

nels sur les ressources externe.

Recouvrement par réplication La réplication de services Web services avec état peut
étre réalisée de plusieurs manieres : (i) active (ou machine a états) [LCRo6]; (ii)
passive (ou copie primaire) [MSRy7]; iii) semi-active (i.e., combinaison des deux).
La réplication active est basée sur 1'idée d’envoyer la requéte a tous les réplicas et
attendre toutes les réponses. Ce type nécessite 'ordonnancement de la requéte,
et la suppression des invocations imbriquées. Elle garantit une synchronisation
des états, cependant, elle suppose que toutes les opérations produisent des résul-
tats et transitions d’état déterministes. Cette limitation peut étre contournée en
déclarant explicitement toutes les fonctions non-déterministes et redirigeant les
invocations vers un unique service. Ce dernier est responsable de la diffusion des
changements de 1’état interne a tous les autres réplicas. Cette approche, appelée
semi-active est une composition des idées des deux approches machine a états
et copie primaire. Dans la technique copie primaire, toutes les requétes sont en-
voyées a un seul service appelé primaire. Ce service met a jour automatiquement
tous les réplicas secondaires. Quand il défaille, une réplique secondaire est sélec-
tionnée comme nouveau primaire. En vertu de la possibilité de réseaux ad-hoc de
se diviser et fusionner, il devient évident que les approches actives et semi-active
sont inappropriées (synchronisation tres cotiteuse pour maintenir tous les répli-
cas dans le méme état interne, besoin de maintenir le trafic du réseau aussi bas
que possible). Dans [?] les auteurs utilise la technique copie primaire pour réali-
ser leur systéme de réplication. La synchronisation des répliques s’effectue via un
protocole (Simple Replicator Protocol (SRP)). Un réplicateur de services Web est
congu comme une collection de modules coopérant via une base de données pour
stocker toutes les données pertinentes, pour structurer la tache de réplication. Les
modules consomment peu de mémoire et font partie de toute instance du répli-
cateur. Le résultat est une communauté pair-a-pair de nceuds dans laquelle les
élections décide de la distribution des taches nécessaires, de préférence sur les

neeuds les plus puissants, tandis que d’autres restent oisifs.

Dans cette these, nous nous intéressons a la compensation par diversité faisant I’objet

de recherches actives dont nous analysons un échantillon de travaux en Section

Compensation par diversité. Traditionnellement, la recherche en tolérance aux fautes
logicielle s’articule autour de deux approches : N-versioning (en anglais, N-Version
programming (NVP)) de Avizienis [?] et blocs de recouvrement (en anglais, Re-
covery Blocks (RB)) de Randell [?]. Dans la premiere approche, N-versions d'un
programme exécutent de multiples implémentations d’une méme fonctionnalité
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mais ayant des conceptions diverses en parallele (i.e., différentes équipes de dé-
veloppement, différents outils). Un vote majoritaire est effectué pour obtenir les
résultats final a retourner a 1'utilisateur (ou application appelante). Dans la se-
conde approche, les RB’s invoquent des implémentations redondantes de maniere
séquentielle si la sortie d’'un RB ne réussit pas le test de conformité/validité. La
technique de NVP semble étre une bonne candidate aussi bien a des objectifs de
SdF que de performance, malgré le cotit de développement de version multiples.
Dans le domaine des services Web, Looker et Munro [?] ont été les premiers
a introduit NVP. Sommerville [?] a suivi avec son approche de tolérance aux
fautes a base de conteneur configurable avec une politique spécifiant le type de
mécanisme de tolérance aux fautes appliqué aux services le contenant. Dobson
[?]a utilisé quant a lui les mécanismes fournis par WS-BPEL pour supporter NV P
et RB.

0.3 Overview des approches existantes de tolérant aux fautes

dans les services Web

Dans cette section, nous allons nous focaliser sur les études s’intéressant a différents
aspects problématiques de la technique de compensation sous ses deux formes : répli-
cation et diversité de services Web. Durant la derniére décade, un grand nombre de tra-
vaux ont mis l’accent sur la premiere forme, laissant ainsi un champ fertile de recherche
a explorer pour l'application du concept de diversité a la conception de services Web to-
lérants aux fautes. Rappelons que 1'un des avantages de la diversité est d’éviter que les
services Web sémantiquement équivalents (i.e., versions de service congues/développées
indépendamment par différents fournisseurs) ne défaillent pas de la méme maniere et
au méme moment contrairement a une réplication classique (i.e., minimisation considé-

rable de la probabilité d’occurrence de fautes communes parmi les différentes versions).

0.3.1 Approches FT basées sur la réplication
0.3.1.1 ReplicationManager

Chan et al. [?] présentent une gestion dynamique de la réplication afin d’améliorer la
stireté de fonctionnement des services Web. Fig. [4f montre 1’architecture proposée pour
tolérer les défaillances franches.

Elle se base sur la technique de réplication des Services Web en mode passif. Le com-
posant majeur de cette architecture est le Gestionnaire de réplication, agissant comme
le coordinateur des services Web. Il est responsable de la création des services Web, de
choix du service Web primaire (plus rapide, plus robuste..etc) utilisant un algorithme



0.3. Overview des approches existantes de tolérant aux fautes dans les services Web

17

de sélection, de l'enregistrement du WSDL et UDDI, de la vérification de la disponibi-
lité du service Web primaire par la technique du Watchdog et enfin de la sélection de
nouveau primaire si le service primaire échoue.

Les services Web sont répliqués et déployés sur différentes machines, mais seul un
service Web, appelé primaire fournit la réponse a une requéte. Le gestionnaire de répli-
cation (en anglais, ReplicationManager (GR)), qui représente la partie centrale de cette
architecture, sélectionne le premier service primaire a invoquer. Si le service primaire
tombe en panne, le GR utilise un algorithme appelé Anycasting algorithme pour sélec-
tionner un nouveau primaire.

GR se charge alors de mettre a jour le WSDL par 1’adresse du nouveau service Web
primaire. Ainsi, les clients peuvent toujours accéder au service Web avec la méme URL
et ce de maniere transparente en dépit des défaillances.

Chan et al. considerent leur approche comme dynamique, dans la mesure ot une
réplique s’engage a la fois pour étre exécuter, tendis que les autres répliques se trouvent
dans un état en veille. Si le service primaire échoue, une autre réplique peut étre utilisée
immédiatement avec peu d’impact sur le temps de réponse

Cette approche présente plusieurs avantages a savoir le basculement transparent vers
un autre service dans le cas d’échec de premier, des expérimentations qui montrent
comment la redondance améliore la disponibilité des services Web. Cependant, cette
approche n’est pas applicable pour le cas des fautes Byzantines. Pour cela, elle devrait
posséder une spécification sur la valeur de résultat a retourner.

0.3.1.2 ServiceGlobe

Keidl et al. [?] proposent une architecture flexible, nommé ServiceGlobe pour
supporter une exécution fiable des services pouvant étre intégrée (ou plug-in) dans les
plates-formes existantes de services. Le dispatcher représente le cceur de cette ar-
chitecture, il fourni des services de réplication automatique. Ces services peuvent étre
interne ou externe, les services internes sont spécifiques et natifs pour l'architecture
ServiceGlobe, et les services externes sont les services actuellement déployés sur In-
ternet, qui ne sont pas fournis par ServiceGlobe lui-méme. Une réplication automa-
tique schématisée dans la Fig. |5| permet d’assurer une haute-disponibilité des services
Web. La réplication automatique consiste a basculer d’'une maniere automatique les ins-
tances exécutées sur des machines avec une grande charge du travail vers des machines
moins chargées. Cette technique a des avantages : Premierement, le développement des
services sans avoir a considérer la haute disponibilité et 1’équilibrage de charge est beau-
coup plus facile. Deuxiemement, chaque service existant peut étre transformé facilement
en un service disponible, comme il n'y a pas de partage de données entre les différentes
instances de ce service ou il a une sorte de controle de concurrence, par exemple 1'utili-
sation d"une base de données comme un back-end.

En effet, ServiceGlobe permet de faire basculer des instances d’exécution de ser-
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vices Web sur des machines avec une grande charge de travail vers d’autres moins char-
gées afin de respecter un certain équilibre de charge. Ce basculement est effectué de
maniere transparente.

Les auteurs présentent aussi une technique de sélection dynamique des services
en fonction de TModel. Dans 1’'UDDI, chaque service est affecté & un TModel four-
nir un classement de sa fonctionnalité et une description formelle de ses interfaces. Par
conséquent, un service peut étre appelé une mise en ceuvre ou une instance de son
TModel. Dans la sélection dynamique des services, une application n’a plus besoin de
connaitre les points d’accés codés en dur pour accéder au service, mais il suffit d’appeler
le TModel associé a ce service. Cette tache est effectuée par le Negociator, Ajoute a
cela 'application doit connaitre la fonctionnalité a invoquer plutdt que la mise en ceuvre
effective du service. Elle a pour résultat une spécification technique des services devant
étre invoquées. Cette spécification consiste a fournir une couche d’abstraction du service
Web réel, ainsi que les contraintes qui permettre au service Web d’influencer la sélection
dynamique [?].

L’appel de TModel dans les différents modes (i.e., Unicast,Multicast, Broadcast)
correspond aux différents modes d’invocation classiques (i.e., actif et passif). Dans le
mode actif deux variantes sont proposées : i) Multicast ou un sous-ensemble de ser-
vices est activé, et ii) Broadcast oul 'ensemble des services est invoqué.

Pour mettre en ceuvre la technique de réplication automatique et celle de sélec-
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tion dynamique, les auteurs développent un composant, appelé dispatcher agissant
comme un proxy pour les services. Ce dispatcher se charge de surveiller un ensemble
d’hotes sur lesquelles les mémes instances des services s’exécutent pour équilibrer la
charge de travail sur chaque hote. Si aucun hote n’est disponible, le dispatcher peut
enregistrer les messages entrants dans un buffer, ou bien les rejeter en envoyant une
réponse "temporairement indisponible" au demandeur du service. Ce choix est fait en
fonction de la configuration du dispatcher.

Cette approche basée sur 'invocation des instances de service identiques améliore
considérablement la disponibilité de services. Cependant, elle se limite a des fautes liées

au serveur et non pas au service lui-méme.

Résultat Message pour 5

Rejeter Passer | Enregistrer
Etat du
Dispatcher |[Pour S) charge
[
= o '
v

| Sélection dinstance du service

/

Enwvoyer le message

il

= .
T sws

| C—
' Hote
% Sewicede&ur\reillance-:

FIGURE 5 — Architecture de dispatcher




20

0.3.2 Approches basées sur la diversité
0.3.2.1 Connecteurs

Salatge et Fabre [?] proposent une infrastructure nommée IWSD (acronyme de "Infra-
structure for Web Services Dependability") pour tolérer les défaillances franches et en valeur
de services Web. Elle se base sur des connecteurs SFTC (acronyme de "Specific Fault
Tolerance Connectors") assurant une communication fiable entre les clients et les presta-
taires de service (voir Fig. [6). Cette architecture est composée des éléments suivants :
Le connecteur qui est 'élément central de la plate-forme. Il traite les requétes et les
réponses fournies par les clients et les prestataires contactés en effectuant les actions
de tolérance aux fautes définies par l'utilisateur. Le support d’exécution qui peut
étre considéré comme une machine virtuelle sur laquelle s’exécutent les connecteurs. Il
est composé de deux modules distincts : (i) Le serveur d’exécution quiintercepte
les requétes des clients et charge le connecteur souhaité a partir de 1’analyse du mes-
sage recu, et (ii) Le moniteur de surveillance qui est en charge de vérifier 1'état
de la plate-forme IWSD et d’évaluer 1'état courant des Services Web en exécution. Le
dernier composant est Le serveur de gestion permet de créer et gérer les comptes
utilisateurs. Il permet également la création et le stockage des connecteurs associés a
chacun d’eux. IWSD controle et exécute les connecteurs dans des applications critiques.
cette tache du controle est associé au serveur d’exécution qui fournit trois services :
le Service d’exécution qui est le responsable de la vérification de la syntaxe des mes-
sages (Une exception SOAP est automatiquement générée dans le cas d'une réception
d’un message mal-formé), de 1'authentification et de la récupération de toutes les in-
formations relatives au connecteur désiré. Le deuxieme composant, Gestionnaire des
connecteurs actifs est le mécanisme de stockage interne des connecteurs propres a un
serveur d’exécution. Il contient les connecteurs déja utilisés. Ces connecteurs sont télé-
chargés a partir du serveur de gestion. Le troisieme composant est le Chien de garde
qui a pour seule fonction d’envoyer des messages de type "I'm alive" au moniteur de
surveillance et a son serveur de secours. Ce module permet de détecter si le serveur
d’exécution est en arrét ou non.

Ces connecteurs implémentent plusieurs variantes des stratégies passive et active,
utilisant aussi bien des répliques identiques que sémantiquement équivalentes.

Pour la spécification et la mise en ceuvre des SFTC, les auteurs introduisent un lan-
gage spécifique appelé Deliel. Ce langage offre les abstractions et les notations appro-
priées capables de réaliser des actions de tolérance aux fautes efficaces par des méca-
nismes de recouvrement ou de signalement d’erreur. Des assertions en termes d’excep-
tions SOAP peuvent étre déclarées dans le connecteur. Lorsque ces derniéres ne sont pas
satisfaites, des mécanismes de gestion des erreurs (e.g., collecter des informations sur
les erreurs et politiques de recouvrement) peuvent étre activées pour traiter les excep-
tions au sein du service et celles se produisant lors de la communication entre clients et
prestataires de service.
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0.3.2.2 Containers

Dobson et al. [?] proposent une approche basée sur les Containers de tolérance
aux fautes dans les architectures SOA (voir Fig. [7). Les auteurs considerent plusieurs
exemples de fautes tels que l'insuffisance de ressources, des fautes dans la mise en
ceuvre des services et la perturbation du réseau. Ils utilisent la technique de diversité des
services composant les applications SOA. Un Container joue le role d"un intermédiaire
entre le client et les fournisseurs des services Web.

Le Container agit comme un proxy pour les services réels. Par conséquent, un
message en route vers un service déployé sera intercepté par le Container, ce qui ajoute
la caractéristique de la tolérance aux fautes au service. Cette action est transparente
par rapport au client et fournisseurs du service [?]. Le Container est configuré avec
une politique précisant le type de mécanisme de tolérance aux fautes a appliquer aux
services le contenant (ré-exécution du service (retry), Recovery-Bolck [?], redondance).

Le fonctionnement d'un Container ressemble a celui d'un serveur d’application
EJB, il déploie des objets proxy, sous la forme d'un service transparent. Ces services
de proxy interceptent les messages envoyés a des services réels. Cette interception est
réalisée a travers le déplacement du endpoint (il représente ’adresse de service habituel-
lement représenté sous la forme d'un URI), le endpoint du service réel est remplacé par
le endpoint du service de proxy. Le client doit connaitre le endpoint du service de proxy.
Contrairement aux composants EJB, les services "contenus" ne doivent pas résider a

I'intérieur du Container.
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La diversité des services est fournie en mettant en liaison les services d'un Container
et le marché des services. De cette facon, le recouvrement peut étre réalisé a un cofit
faible. Toutefois, la solution proposée n’est pas encore assez miire pour une mise en
application réelle. Par exemple, la notion de similarité entre les services Web est tres
succinctement abordée. En outre, les mécanismes de recouvrement proposés ne sont pas

appropriés aux services avec état.

Container des
services Web

FORO
®

Répliques déployées
sur le container de SW

La politique de TF du container détermine le
mode d'activation des répliques

Y
~

Appel Client

FIGURE 7 — Le principe du container des Services Web

0.3.2.3 Composition horizontale et verticale

Gorbenko et al. [?] présentent une analyse de modéles de compositions fiables de
services Web selon deux perspectives : verticale en termes de fonctionnalités et horizon-
tale en termes de stireté de fonctionnement (voir Fig.[8). Selon la perspective verticale, les
auteurs utilisent la réplication et la diversité des services Web reliés par des patterns de
composition. Les différents patterns sont : (i) Reliable concurrent execution;
Toutes les répliques (versions) sont invoquées concurremment, et leurs réponses sont
adjugées par le voteur. (ii) Fast concurrent execution; Tous les services dispo-
nibles sont invoquées simultanément, mais le résultat du premier service correcte est
retourné, cette approche améliore le temps de réponse (iii) Adaptive concurrent
execution; Tous (ou certaines) répliques (ou versions) sont exécutées simultanément.
Le middleware est configuré pour attendre un certain nombre de réponses, mais pas
plus d"un délai prédéfini.(vi)Sequential execution; la réplique (version) d"un ser-
vice Web n’est invoquée sauf si la réponse regue par le service primaire est incorrecte.
Selon la perspective horizontale, 1’objectif est d’améliorer la tolérance aux fautes parti-
culierement la disponibilité des services Web. Cette amélioration est réalisée grace aux
différents patterns utiliés, ainsi que 1'utilisation des services Web similaires. L'architec-
ture avec la composition horizontale comprend un composant appelé médiateur pour
le vote parmi les réponses de tous les services Web divers et renvoie une réponse adju-

gée au client. Les auteurs définissent plusieurs objectifs de SAF a atteindre telles que la
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disponibilité, 1’exactitude et la qualité de la réponse.

IIs proposent des modeles sous forme de protocoles de SAF pour des compositions
fiables, ainsi que différentes stratégies pour invoquer des services identiques ou simi-
laires en mode séquentiel ou parallele, avec des ébauches de procédure non formelles
pour le vote des réponses. Cependant, des patterns supplémentaires de composition
doivent étre mis au point pour implémenter ces protocoles. Aussi, de nouvelles activités
de contrdle permettant au processus métier de supporter la diversité et effectuer un vote

doivent également étre envisagées.
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FIGURE 8 — Architecture de composition verticale et horizontale

0.3.2.4 WS-Mediator

Li and al. [?] proposent une architecture basée sur le concept de WS-Mediator pour
supporter la résilience explicite et 'intégration dynamique des services Web. L'expres-
sion résilience explicite désigne l'utilisation explicite de l'information (méta-
données) sur les caractéristiques des composants d’un systeme pour guider la prise de
décision au moment de la conception ou de l'exécution. Dans les SOA le terme adresse
spécifiquement des questions de stireté de fonctionnement pour garantir des applica-
tions hautement disponible [?].

Le WS—-Mediator consiste a un ensemble du sous-médiateur (Sub-Mediator en an-
glais) interconnectés entre eux formant une architecture de recouvrement (voir Fig. [9).
Les Sub-Mediators sont globalement répartis sur 1'Internet pour surveiller la fiabi-
lité des services Web. Ils présentent les caractéristiques de stireté de fonctionnement
des services Web d’un point de vue client. Ils peuvent étre implémentés de maniere

identique ou différente. Le client invoque le Sub-Mediator comme le point d’entrée
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a l'architecture du Ws-Mediator. Le Sub-Mediator intercepte l'interaction entre le
client et le service composant et effectue le calcul de la résilience explicite et il applique
une technique de tolérance aux fautes pour améliorer la fiabilité de la composition des
services.

Les auteurs utilisent les techniques de diversité et de réplication des services Web.
Le WwS-Mediator est une solution déployée sur une infrastructure distribuée entre un
ensemble de clients et de services Web. Le mécanisme de recouvrement se compose de
plusieurs sub-Mediators fonctionnellement identiques et géographiquement répartis.

Dans le WS-Mediator, les sub-Mediators interceptent les appels des clients ou
d’autres sub-Mediators. Chacun des sub-Mediators stocke les informations sur les
services Web et les méta-données (I’adresse endpoint du service, les méthodes de liaison
de message requis). Les méta-données représentent les caractéristiques de stireté de
fonctionnement des services Web, telles que le temps de réponse moyen, les principaux
types de défaillances représentant leur comportement dans une base de données.

Les sub-Mediators surveillent les services Web a partir de différents localisations
géographiques. Le WS-Mediator surveille les différents services Web avec leurs méta-
données de fiabilité collectées et analysées par les différents sub-Mediators. Ces don-
nées contiennent le taux de disponibilité, le temps moyen de réponse, nombre du test,
le nombre du test terminé avec succes. Elles sont utilisées pour sélectionner les services
Web ; les services Web sont classés selon les valeurs de leurs méta-données.

I
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| I Web
I
| Sub- I
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| :
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| = |
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FIGURE 9 — Architecture de Web service-Mediator

0.3.3 Approche adaptative de tolérance aux fautes

Dans la littérature, trois stratégies sont généralement proposées : i) dynamique, c.-

a-d. sensible a la QoS; ii) adaptative, c.-a-d. sensible au contexte; et iii) combinaison
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de deux. D’apres [?] la notion d’adaptabilité utilise le contexte pour opérer des change-
ments structurelles et comportementales dans les applications tenant en compte diffé-
rents environnements, différentes vues sur les données, ou encore diverses circonstances
extérieures. Par la suite nous présentons plusieurs travaux de recherche se basant sur

cette notion dans le domaine de la tolérance aux fautes.

0.3.3.1 Kalimucho

Louberry et al. [?] s’appuient sur des applications a base de composants et de connec-
teurs. Chaque composant et le connecteur associé sont encapsulés dans un conteneur
pour observer le contexte (e.g., QoS) et contrdler le cycle de vie de composant/connecteur
(e.g., démarrage ou arrét, migration). Les auteurs proposent une plate-forme distribuée,
nommée Kalimucho. Cette plate-forme peut déclencher suite a des changements de
contexte des modifications de structure et de déploiement de 1’application via cinq ser-
vices de base (ajout, suppression, connexion a un dispositif, déconnexion et migration).
Kalimucho permet : (1) une capture du contexte (e.g., événements provenant de l'ap-
plication) ; (2) une proposition de redéploiement (ou reconfiguration) fiable (i.e., avoir
connaissance de tous les composants logiciels et des dispositifs disponibles et teste si
le déploiement respecte les exigences QoS); (3) une gestion de 1'hétérogénéité entre les
dispositifs o1 seront déployés les composants de I'application. Kalimucho peut déployer
ainsi une nouvelle configuration d'un service en évaluant un ensemble de configurations
possibles respectant 1'utilité et trouver un déploiement demandant le moindre change-
ment dans le temps. Pour trouver un tel déploiement, il met en ceuvre une heuristique

pour le déploiement contextuel.

Contexte
QoS
Utilisateur — | souhaits
Utilisation | —|
Pérennité
Execution .;Etatdesressuumes

FIGURE 10 — Interaction entre le contexte et la QoS
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0.3.3.2 Modele de réservation de services Web

Le travail présenté dans [?] met I'accent sur la conception des compositions de ser-
vices Web robustes. Dans cette approche les auteurs proposent un mécanisme de réser-
vation de services Web provenant de différents fournisseurs.

L’algorithme proposé permet aux consommateurs de services d’exécuter des proces-
sus d’affaires de maniere fiable en présence de fortes contraintes de temps. Les services
les plus critiques leur sont appliqués un mécanisme de redondance pour maximiser le
profit obtenu lors de leur terminaison. Cet algorithme réserve les services pour une par-
tie du processus d’affaire, afin de conserver une certaine souplesse en cas de défaillance
oD

Les auteurs utilisent différentes stratégies d’approvisionnement (parallele, séquen-
tielle, et hybride) pour réserver d’'une maniere automatique un nombre défini de ser-
vices Web pour chaque tache. Ce nombre est d’abord défini par I'agent du systéme. Par
contre, les services Web sont choisis de maniere aléatoire a partir d"une liste de services

capables d’accomplir une tache donnée.

L’approvisionnement parallele des services Web pour une tache particuliere permet
au consommateur d’augmenter la probabilité globale du succes, ainsi que de diminuer
la durée d’exécution de la tache. Toutefois, 'introduction d’une telle redondance conduit

aussi a un cofit global plus élevé dans la mesure ou tous les services Web doivent étre
payés.

Les auteurs prennent en considération plusieurs facteurs importants pour décider
du nombre de services a réserver. Un grand degré de redondance est suggéré lorsque
les services sont peu fiables. Ils équilibrent le cotit de la redondance avec ses avantages.
Quand les services sont chers, le degré de redondance sera ajusté en prenant moins de
services. Cependant, quand les services ne sont pas chers, un plus grand nombre est pro-
posé pour la stratégie paralléle. Les auteurs prennent aussi en compte l'importance de
I'application pour décider combien dépenser pour les services et la redondance appro-
priée. Enfin, la structure de flux de travail est un autre facteur important. Par exemple, a
la fin de la transaction les auteurs s’appuient sur des degrés plus élevés de redondance,
afin de s’assurer que le grand investissement dans les services antérieurs ne soit pas
perdu. Les auteurs introduisent aussi des modalités de pénalités pour les fournisseurs

dans le cas ot ils ne respectent pas leurs contrats de réservation.

Cette approche est importante dans le sens ou elle adapte le degré de redondance
en fonction de plusieurs facteurs clé. Cependant elle ne détermine pas quels sont les
services a réserver, et sur quelle base ils sont choisis. Dans notre approche, une sélection
des services Web les plus fiables est proposée, en fonction des exigences clients et de
I'historique d’exécution des services Web dans les différents groupes de diversité.



0.3. Overview des approches existantes de tolérant aux fautes dans les services Web

27

Regietre des Modéle de

Woriow gerviee confiance

' gEEE! | |gEEE!  [gHEE
O"O-O-O U.LH)O ﬁ>| O{H}O
Sdecon "0f 08 J \/OR

i Matching | Mlocation Invocation Sucets
de
reSgouTce

Defaillance

FIGURE 11 — Cycle de vie d"un workflow

0.3.3.3 Suitable Adaptation State (SAS)

Fabre and al. [?] abordent la question cruciale d’adaptation des logiciels en ligne,
consistant a déterminer si le systeme est dans un état adaptable ou pas. En effet, il s’agit
d’établir les propriétés et les moyens de controler l'activité du systéme, pour atteindre
un état dans lequel la modification de la configuration du logiciel peut étre effectuée
sans l'introduction d"un comportement incorrect |12} Pour cela, les auteurs définissent la
notion de SAS (Suitable Adaptation State) représentant un état dans lequel la modifica-
tion d"un composant peut étre effectuée en toute sécurité.

Chaque composant individuel dans une configuration a son propre modéle réseau
de Petri qui représente a la fois ses interactions avec d’autres composants et la causalité
entre les taches internes. L'approche proposée permet de décider quand le systeme est
adaptable ou pas et d’orienter le systéme vers un état adaptable. Elle est appliquée a
I'adaptation en ligne des mécanismes de tolérance aux fautes. En effet ces mécanismes
sont considérés comme un ensemble de composants pouvant ainsi étre adaptés en ligne
selon certaines conditions d’utilisation particulieres et d’évolution de la configuration
du systeme.

L’adaptation de la tolérance aux fautes est souhaitable pour la maintenabilité du lo-
giciel, mais aussi pour faire face aux changements dans le contexte opérationnel (e.g.,
environnement, hypotheses sur les fautes, manque de ressources, etc.). L'adaptation
consiste a passer d’une stratégie a une autre en réponse a certains changements dans

des conditions environnementales et des ressources.

Cette approche est basée sur 1'étude de cas sur de mécanismes/middlewares de

tolérance aux fautes ou les conditions environnementales et de ressources permettent
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de décider si un switch vers une autre stratégie de tolérance aux fautes est nécessaire.
Cependant, elle ne prend pas en considération le changement du contexte d’un point de
vue de nombre de fautes observées. En réalité, une application tolérante aux fautes est
définie en termes de nombre de répliques, variant selon le nombre de fautes et le type

de fautes observées dans le systeme.

Middleware d'adaptation basé sur I'évaluation :

Ewvaluation

Action l T Obsaervaticon

Adaptation

Action l T Observation

Tolérance aux fautes

Action l T Dbsarvation

Application et services

FIGURE 12 — Overview de middelware d’adaptation

0.4 Discussion

Parmi les nombreuses études visant a améliorer la stireté de fonctionnement des
services Web au niveau composant et composite, plusieurs approches se basent sur la
réplication classique. Cependant, peu de travaux utilisent la diversité pour rendre les
services Web composant et composite tolérants aux fautes. En régle générale, il est im-
possible de faire face a toute sorte de fautes dans une seule et unique solution. Par
conséquent, les différentes approches sont basées sur des hypotheses de fautes a tolérer.
La diversité est la meilleure solution pour éviter les fautes de mode commun pouvant
persister dans des répliques identiques. Il existe deux fagons d’appliquer la diversité des
services, le protocole séquentiel tel qu’il est utilisé dans le RecoveryBlocks et le protocole
parallele tel qu’il est utilisé dans le N — VersionProgramming

Les stratégies de diversité ci-dessus ont été utilisées dans quelques solutions exis-
tantes. Contrairement aux mécanismes et protocoles de tolérance aux fautes basés sur la
réplication qui sont bien formalisés et le contexte de leur application bien défini, ceux
de la diversité restent un probleme ouvert. De plus, les travaux existants manquent de
détails sur la sélection des protocoles adéquats pour tolérer un type particulier de fautes,
ainsi que le nombre de services Web a diverses utilisés en tenant compte de la criticité
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de la fonctionnalité implémentée par les services.

En effet, il n’existe aucune garantie dans une composition de services Web que 1’en-
semble des services la composant soit fiable. Un degré de criticité doit étre attribué pour
mesurer la gravité de la défaillance sur la composition. Aussi, le choix du nombre des
services Web a exécuter dépend de cette mesure. D’autre part, une mauvaise sélection
des services Web conduit & de mauvais résultats. Une sélection des services appropriés
améliore considérablement la stireté de fonctionnement de 'ensemble de 1’application.
Par exemple, dans le protocole parallele les services peuvent achever un consensus avec
une valeur erronée si ’algorithme sélectionne les mauvais services similaires. Aussi, les
travaux utilisant la diversité comme moyen pour tolérer les fautes, discutent rarement
des stratégies de sélection.

Pour résumer, plusieurs problemes subsistant encore dans la tolérance aux fautes

dans les services composants et composites et non traités de maniere satisfaisante :

1. Dans un premier temps, Comment concevoir et superviser le fonctionnement
d’une application a base de services qui soit tolérante aux fautes et qui utilise la

notion de diversité.

2. La détermination de nombre de répliques similaires pour chaque fonctionnalité,

selon sa criticité.

3. La configuration de la diversité de services pour une meilleure stireté de fonction-
nement des applications a base de services. Plus précisément, comment identifier
les meilleurs k services dans une diversité pour un protocole donné, comment les

services interagissent entre eux (vote, ordonnancement).

0.5 Conclusion

La streté de fonctionnement des services Web est un domaine de recherche actif et
important. L'architecture distribuée avec le couplage faible des services Web a apporté
des avantages pour le développement d’applications distribuées plus flexibles et hété-
rogenes. Cependant, une telle architecture est par nature peu fiable. La recherche sur la
stireté de fonctionnement des applications a base de services Web doit faire face a deux
types de défaillances a savoir les défaillances par crash et les défaillances Byzantines.

De nombreuses approches ont été développées pour assurer la fiabilité du service
Web. Cependant, notre analyse montre que des limites de ces solutions empéchent leur
efficacité. De nouvelles solutions sont nécessaires pour améliorer la fiabilité des applica-
tions de service Web du point de vue des clients afin de minimiser les problemes causés
par les défaillances des services. De nouvelles techniques sont également nécessaires
pour améliorer l'efficacité de ces solutions en utilisant explicitement des stratégies de
diversité de services et en utilisant les services les plus fiables pour assurer des exécu-

tions des services strs de fonctionnement.
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Ayant motivé notre choix d’utilisation de la diversité comme une solution alternative
a la réplication, les chapitres suivants présentent notre solution basée sur la diversité des

services Web pour 'amélioration de leur fiabilité.
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