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Résumé

Les systèmes d’information sont devenus om-
niprésents dans les organisations, et ne sont
plus cantonnés à un nombre limités d’appli-
catifs : qu’il s’agissent de données d’exploita-
tion, de rapports confidentiels ou d’une devan-
ture accessible sur Internet, les systèmes d’in-
formation s’étendent dans toutes les branches
des organisations. La sécurité est aujourd’hui
un des enjeux considérables des systèmes, que
se soit vis-à-vis de la productivité, des mon-
tants financiers, de l’image de marque ou des
aspects légaux. Avec la mise en ligne des sys-
tèmes et l’augmentation du nombre d’utilisa-
teurs, et donc d’attaquants potentiels y com-
pris internes, il faut définir, mettre en place et
administrer des politiques de contrôle d’accès
définissant qui a droit à quoi dans les systèmes.

Le contrôle d’accès à base de rôle est apparu
ces dernières années comme un standard de
facto. Souple et intuitif, il simplifie l’administra-
tion des grands systèmes. Malheureusement, les
spécificités de ce modèle les plus intéressantes
ne sont pas encore intégrées de façon formelle
et homogène dans les bases de données relation-
nelles, pierre angulaire des systèmes d’informa-
tion. Cet article propose d’utiliser les notions
de dépendances de données pour représenter et
intégrer dans les systèmes de gestion de base de
données relationnelles les politiques de contrôle

d’accès à base de rôles avec leurs fonctionnalités
les plus intéressantes, telles que les notions de
hiérarchies ou de contraintes. Mettant à profits
les travaux sur les dépendances, notre approche
permet d’assister la conception des politiques et
de s’assurer de leurs consistances. Une valida-
tion expérimentale montre l’intérêt et l’expres-
sivité de la proposition. La fertilisation croisée
entre contrôle d’accès et dépendances ouvre des
perspectives nombreuses et intéressantes : ad-
ministration de politiques distribuées, prise en
compte du temps et de la mobilité des utilisa-
teurs ou encore définition de nouvelles règles de
contrôle d’accès.

Mots-clefs

Sécurité et Confidentialité, Logique, Base de
Données Relationnelle, Dépendances Généra-
trices de Tuples Contraintes, Contrôle d’Accès
RBAC.
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1 Introduction

Les Systèmes de Gestion de Bases de Données
(SGBD) sont les pierres angulaires des Systèmes
d’Information (SI) : ils sont utilisés par tout
type d’application et sont la technologie incon-
tournable de stockage, gestion et interrogation
des données. La corruption ou l’utilisation frau-
duleuse de ces systèmes ne concerne alors pas
qu’une seule application ou seulement quelques
utilisateurs, mais peut affecter l’ensemble des
SIs. De plus, la mise en ligne des SIs et l’aug-
mentation du nombre d’applications Web ont
considérablement augmenté le nombre de me-
naces et d’attaquants potentiels, même si une
grande partie des attaques (si ce n’est la ma-
jorité) provient directement de l’intérieur des
organisations. Que ce soit des données d’exploi-
tation courantes ou d’ordre stratégiques, la sé-
curité du SI passe par la sécurité des SGBDs.

La prise de conscience des risques liés à la
sécurité informatique incite les organisations à
mettre en place des politiques de sécurité : un
ensemble de règles et de mesures visant à garan-
tir la sécurité du SI. Le Contrôle d’Accès (CA)
est un des mécanismes incontournables dans la
définition et l’établissement d’une politique de
sécurité. Une politique de CA définit � qui a
droit à quoi � dans le SI, des mécanismes met-
tant en application la dite politique. Le CA vise
principalement à garantir la confidentialité de
l’information (l’information ne doit être acces-
sible qu’aux ayant droits : protection contre la
lecture non autorisée), son intégrité (l’informa-
tion doit être cohérente et valide : protection
contre l’écriture non autorisée) et indirectement
sa disponibilité (l’information doit être acces-
sible par les ayant droits).

Le CA est un domaine de recherche très
actif où de nombreuses proposition de mo-
dèles ont été faites [FKC03, BS05]. Le mo-
dèle à base de rôle (Role-Based Access Control
- RBAC) [SCFY96] a été largement étudié,
étendu et appliqué : les travaux comportent
entre autres un standard [FSG+01], des spécifi-
cations XML [OAS05], des modèles d’adminis-
tration [SM99, Cra03], l’étude des contraintes
temporelles [JBLG05] ou encore des méthodes
d’analyse [LT04, KPP03]. Le modèle RBAC

est aujourd’hui largement répandu comme en
témoignent ses nombreuses implémentations
dans la santé ou le commerce électronique par
exemple [FKC03].

Actuellement, les SGBDs (mais aussi les ar-
chitectures de services Web, les outils d’admi-
nistration de sécurité) supportent les politiques
RBAC, mais malheureusement, ces implémen-
tations des travaux sur RBAC sont assez limi-
tées et n’intègrent qu’une version réduite de ce
modèle de CA [BS05]. Nous pensons que les
SGBDs ne profitent pas assez des nombreuses
avancées effectuées dans ce domaine de la sé-
curité : elles se limitent à des politiques RBAC
peu flexibles, qui ont du mal à intégrer certaines
spécificités des organisations car déconnectées
des problématiques métier, sans outil d’aide à
la conception et avec peu de possibilités de vé-
rification.

Nous pensons qu’il faut intégrer les avancées
du domaine du CA dans les BDs tout en respec-
tant les spécificités du modèle relationnel. Il est
admis que les modèles de CA intégrés dans les
BDs doivent être exprimés dans le modèle lo-
gique de données [BS05] : c’est à dire en terme
de relations, d’attributs et de tuples. A notre
connaissance, les travaux ne proposent pas assez
de mettre à profit les recherches effectuées dans
le domaine des BDs pour répondre le plus cor-
rectement possible aux problèmes actuels posés
par la gestion du CA.

Notre proposition d’intégration et de vérifica-
tion de politiques RBAC dans les BDs est ba-
sée sur l’utilisation des travaux sur les dépen-
dances de données. Cette approche nous per-
met de capitaliser l’existant dans le domaine des
BDs : les dépendances que nous utilisons [MS96]
sont parmi les plus générales qui soient. Ce
cadre théorique des dépendances est formelle-
ment bien défini et s’intègre parfaitement au
sein du modèle relationnel : nous ne rajoutons
pas de concepts extérieurs aux BDs. Les outils
que nous manipulons peuvent être à la fois utili-
sés pour les aspects de sécurité que nous présen-
tons ici, ou pour des usages plus traditionnels
tels que la conception de schémas relationnels,
les calculs de couvertures ou l’optimisation des
requêtes. Cette fertilisation croisée entre les dé-
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pendances, originellement développées pour as-
surer l’intégrité des données, et le CA va nous
permettre de proposer un cadre homogène pour
la conception de politiques de CA et s’assurer
de leur intégrité (ex : pour vérifier que la poli-
tique est bien cohérente ou pour vérifier si des
propriétés sont effectivement respectées par la
politique). L’expressivité du cadre formel uti-
lisé nous permettra de développer un nouvel
ensemble de contraintes spécifiques au CA et
de proposer des extensions prenant en compte
des caractéristiques actuellement difficiles à in-
tégrer.

Suite à cette introduction, nous présenterons
les travaux relatifs au CA dans les BDs et nous
détaillerons les apports de notre approche. La
section 3 présentera le cadre des dépendances
que nous utilisons. Notre proposition sera dé-
veloppée dans la section 4 où nous indiquerons
comment structurer les politiques RBAC dans
les BDs et comment concevoir et vérifier de
telles politiques. La section 5 illustrera notre
proposition par une validation expérimentale.
Enfin la dernière section conclura et proposera
des perspectives de recherches.

2 Sécurité Dans les Bases de
Données

Les recherches en BD se sont depuis long-
temps attachées à garantir la sécurité des don-
nées. La notion d’intégrité a particulièrement
abouti, donnant naissance aux contraintes d’in-
tégrité, il s’agissait alors de s’assurer que les
données stockées étaient cohérentes et valides.
L’avènement des BDs comme pierre angulaire
des SI, gérant des données touchant à tous
les niveaux d’une organisation, et l’augmenta-
tion du nombre et de la variété des utilisateurs
des systèmes a nécessité de contrôler les accès
aux données : que les utilisateurs n’aient accès
qu’aux informations nécessaires à la bonne réa-
lisation des tâches qui leurs incombent. Il a fallu
définir les autorisations et imposer � qui a droit
à quoi � : la problématique du CA.

2.1 Contrôle d’Accès Dans les Bases
de Données

Contrôler les accès, c’est déterminer si un su-
jet (un processus, une machine, un utilisateur,
. . . ) peut effectuer une opération (sélectionner,
supprimer, modifier, créer, . . . ) demandée sur
une ressource (une tuple, une table, un objet, un
fichier, . . . ). Une permission est un droit d’opé-
ration sur une ressource. Une politique de CA
spécifie les droits des sujets sur les ressources
d’un système, dans le but de renforcer la po-
litique de sécurité de l’organisation. Les mo-
dèles historiques de CA que sont les modèles
discrétionnaires et mandataires ont été les pre-
miers mis en oeuvre dans les SGBDs. Bertino
et Sandhu ont récemment écrit un état de l’art
exhaustif de la sécurité dans les BDs [BS05],
dont une partie importante traite du CA dans
les BDs relationnelles.

Il est indiqué, comme dans [FKC03], que
les modèles discrétionnaires (DAC - Discretion-
nary Access Control - les usagers peuvent dé-
finir les permissions d’accès aux données dont
ils sont les propriétaires) ont une faiblesse im-
portante : ont ne peut plus contrôler ce qui
est fait de l’information une fois que celle-ci
a été accédée par un utilisateur légitime. Par
exemple, un utilisateur ayant accès en lecture à
une ressource, peut en créer une nouvelle avec
le même contenu. Il sera ainsi propriétaire de
la nouvelle ressource � copie � et peut alors la
rendre publique pour tout le monde, ce qui bri-
serait complètement la confidentialité de cette
donnée. Cette faiblesse rend les systèmes dis-
crétionnaires vulnérables à de nombreuses at-
taques, notamment les chevaux de Troie. De
plus, comme les utilisateurs disposent d’une
grande liberté, ces modèles s’avèrent difficiles à
administrer : les reponsables de la sécurité n’ont
pas le contrôle complet des ressources, les usa-
gers peuvent ainsi définir des permissions allant
à l’encontre de la politique de sécurité.

C’est notamment pour répondre à ce type de
problèmes que les modèles mandataires (MAC
- Mandatory Access Control - les usagers ne
peuvent pas définir les permissions d’accès, ils
ne sont pas propriétaires des données) et multi
niveaux sont apparus. Ils sont basés sur une
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classification des données (par exemple : Non-
classé, Confidentiel, Secret, Très Secret). Ce
type de modèle est bien adapté aux applications
militaires qui sont très rigides, ou pour tout en-
vironnement clos et contrôlé (par exemple, les
systèmes bancaires). Les SGBDs ayant utilisé
les modèles mandataires n’ont eu que peu de
succès commercial, vraisemblablement à cause
de leur rigidité et de la hiérarchisation stricte
qu’ils imposent aux utilisateurs. Une formalisa-
tion en logique utilisant les notions de dépen-
dances a été proposée par Cuppens et Gabillon
pour les BDs multi-niveaux [CG99]. Cet article
aborde des problèmes issus de la classification
des données tels que la poly-instanciation ou la
gestion des leurres (cover story), dont [Cup00]
propose une synthèse exhaustive. Nos travaux
tâche de suivre cette approche pour les BDs re-
lationnelles mais pour les modèles de CA à base
de rôles.

2.2 Contrôle d’Accès à Base de Rôles

RBAC est basé sur la constatation qu’une
grande partie des décisions de CA sont déter-
minées par l’autorité hiérarchique ou la fonc-
tion du sujet dans son organisation [SCFY96,
FKC03] : cela forme le concept central de rôle.
L’introduction de ce concept dans les politiques
de CA comme � intermédiaire � entre les sujets
et les permissions facilite et simplifie grande-
ment les tâches d’administration. Dans ce mo-
dèle, on n’affecte jamais directement les permis-
sions aux utilisateurs, tous les privilèges sont at-
tribués par l’intermédiaire des rôles. Le modèle
RBAC a été introduit pour combler les déficits
des modèles mandataires et discrétionnaires qui
s’avèrent trop rigides, trop complexes à admi-
nistrer ou invérifiables.

Les rôles peuvent être perçus comme des col-
lections de permissions. Lorsqu’un utilisateur a
besoin d’effectuer une tâche, il suffit de lui attri-
buer le ou les rôles correspondants. Ainsi, quand
un utilisateur change de fonction dans son orga-
nisation, il suffit de changer les rôles qui lui sont
attribués sans introduire directement de notion
de révocation de permissions. La figure 1 illustre
l’organisation de RBAC. Les acronymes URA et
PRA signifient respectivement User-Role Assi-

gnment et Permission-Role Assignment.
En sus de ces principes de bases, le modèle

RBAC a introduit la notion de hiérarchie de
rôles et celle de contraintes1 dans le CA. La no-
tion de hiérarchie permet de réduire le nombre
de regroupement de permissions et d’affectation
de rôles aux utilisateurs en introduisant une no-
tion d’héritage entre les rôles : un rôle hérite des
permissions accordées à ses parents. La notion
de contrainte a été introduite pour représenter
les spécificités des organisations et limiter les
privilèges des usagers du système. Nous détaille-
rons ces notions en section 4.

Bertino et Sandhu attachent de l’importance
au modèle RBAC dans les SGBDs [BS05]. Il ap-
parâıt comme une innovation importante dans
le domaine du CA, sa flexibilité et la simpli-
fication de l’administration qu’il apporte a su
séduire éditeurs et organisations. Dans ce mo-
dèle, la définition des droits d’accès est basée
sur la notion de rôle, qui permet d’organiser
la politique de sécurité au plus proche possible
de la structure de l’organisation qui la déploie.
Il s’agit du modèle auquel nous allons nous
attacher car c’est celui qui répond au mieux
aux besoins actuels des organisations : expres-
sif, flexible, simple et calqué sur la structure
l’organisation (a contrario des modèles discré-
tionnaires par exemple).

Malheureusement, les mises en oeuvre qui
ont été faites du modèle RBAC dans les
SGBDs sont limitées et ne concernent qu’une
version assez simplifiée de ce qui est pro-
posé [RS98]. Par exemple, la gestion de RBAC
dans Oracle [SB98] ne traite que des affectations
utilisateur-rôle et permission-rôle mais pas de
la hiérarchie des rôles. Il a été proposé d’uti-
liser les mécanismes de triggers pour combler

1Nous attirons ici l’attention sur la polysémie du mot
contrainte. Il peut désigner des relations entre variables
et constantes (par exemple, X ≤ Y, X ≥ 2× Z + 1, 3 =
T, 2 6= 3), il peut aussi s’agir de restrictions sur les
concepts du modèle RBAC (par exemple, aucun utili-
sateur ne peut endosser les rôles r1 et r2), de contraintes
d’intégrité au sens de dépendances de données, ou au
sens de contraintes que doit vérifier toute politique
RBAC. Afin d’éviter les confusions, nous préférons utili-
ser dans cet article les termes de contraintes arithmé-
tiques, contraintes métier, dépendances et contraintes
d’intégrité de politique
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Fig. 1 – Le modèle RBAC [SCFY96, FKC03], pas de formalisme spécifique

cette lacune [BD03], mais cela ne nous semble
pas être une bonne idée car cette proposition
repousse les problématiques de la gestion des
politiques de CA à des problèmes techniques de
vérification de cohérence et de mise à jour de
code. Ceci tend à alourdir et à rendre pénible
l’administration des politiques. Cette approche
ne semble pas être la meilleure possible car elle
se base sur des mécanismes ajoutés au modèle
relationnel (triggers), et non pas intégrés à ce
dernier.

2.3 Panorama des Travaux sur les
Politiques à Base de Rôles

De nombreux travaux ont été proposés sur
les politiques RBAC. Des auteurs s’attachent à
des implémentations concrètes du CA dans les
SGBDs, d’autres se consacrent à l’étude du CA
de façon plus théorique, plus détachée de l’im-
plémentation qui en sera faite. Par exemple, des
auteurs définissent un cadre formel pour l’ex-
pression et la validation de toute une gamme
de politiques de CA [BCFP03]. Pour ce qui est
des modèles à base de rôles plus spécifiquement,
on trouve la définition d’un standard [FSG+01]
et des spécifications XML [OAS05]. Le standard
NIST existant spécifie les fonctionnalités a im-
plémenter pour gérer des politiques RBAC, le
profil XACML pour RBAC définit quant à lui
un format d’échange.

Un aspect des plus détaillés concernant le
modèle RBAC est celui des contraintes. Les
contraintes sont un ensemble de restrictions de-

vant être garanties dans la politique. Il s’agit
notamment de garantir la séparation des tâches
et d’éviter qu’un utilisateur dispose de trop
de permissions. Les contraintes sont un as-
pect important du modèle RBAC, voire même
une des principales motivations [AS00]. Les au-
teurs de [GB98] ont également abordé la no-
tion de contraintes entre utilisateurs et rôles
et entre rôles, aboutissant à un ensemble de
propriétés devant être respectées par la poli-
tique RBAC pour que les contraintes soient co-
hérentes. L’article [Bar02] étudie l’intégration
du modèle RBAC, y compris la notion de hié-
rarchie de rôles, dans les BDs déductives, mais
les notions de contraintes n’ont pas été inté-
grées. Il est dommageable que les implémenta-
tions de RBAC dans les SGBDs ne prennent
pas en compte un des arguments forts du mo-
dèle RBAC.

Un autre aspect concerne les extensions du
modèle RBAC, notamment en ce qui concerne
les aspects temporels [JBLG05]. Le modèle GT-
RBAC permet la spécification d’une large va-
riété de contraintes temporelles dans la poli-
tique de CA. Pareillement, ces avancées n’ont
pas trouvé d’implémentation dans les SGBDs
faute de paradigmes de BD adéquats à leur re-
présentation et à leur manipulation.

Globalement, même si la nécessité d’un cadre
formel rigoureux pour la représentation et la vé-
rification de politiques de CA est admise, les
résultats proposés ne semblent pas toujours ti-
rer profit de recherches effectués dans d’autres
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domaines. Lorsqu’il s’agit d’intégrer le CA au
sein des SGBDs, il nous parâıt intéressant de
profiter des travaux effectués en la matière en
utilisant comme cadre pour l’expression et la
validation des politiques, un cadre issu directe-
ment des recherches en BDs.

2.4 Notre Approche

Nous avons d’un côté une riche littérature
sur le modèle RBAC, mais dans la pratique
peu d’implémentation, ou en tout cas des réa-
lisations limitées, certains concepts du mo-
dèle RBAC s’avérant difficiles à implémenter,
comme la hiérarchie de rôle ou les contraintes.
De plus, les recherches sur la gestion des poli-
tiques sont assez éloignées des problématiques
des SIs, ce qui conduit quelquefois à des proposi-
tions ad hoc, mises en oeuvre comme surcouche
des SGBDs, mais qui s’intègrent quelquefois as-
sez mal au modèle relationnel. D’un autre côté,
les recherches dans le domaine des BDs rela-
tionnelles sont fructueuses et proposent des ré-
sultats sur des aspects théoriques ou pratiques,
dont la portée dépasse largement le cadre strict
des dépendances. Les travaux sur les classes de
dépendances de données de plus en plus expres-
sives par exemple apportent des résultats nom-
breux [MS96, WTM01, Wan02, MW00, Cou03]
que nous allons mettre à profit pour la sécurité.
Notre approche est basée sur une fertilisation
croisée entre les recherches sur les dépendances
et celles sur le CA. Notre proposition s’attache
à intégrer RBAC de la manière la plus homo-
gène et la plus complète possible dans les BDs
relationnelles

Nous montrons que l’expressivité apportées
par les classes de dépendances telles que les
dépendances génératrices de tuples contraintes
permet de représenter tout la palette de
concepts propres à RBAC qui actuellement
n’est qu’en partie prise en compte. Il est in-
téressant de noter qu’originellement les dé-
pendances on été introduites pour répondre
à des problèmes d’intégrité de données, pro-
blèmes que notre approche lie à la confidentia-
lité, nous sommes ainsi capables d’identifier une
gamme de � contraintes d’intégrité sur les poli-
tiques � de CA.

La conception de politique est d’une grande
importance pratique [BCFP03], nous pensons
qu’il faut des outils facilitant la conception et
la maintenance des politiques de CA. Ces ou-
tils doivent : avoir une interface graphique ap-
propriée, être capables d’exprimer les méca-
nismes et les spécificités des modèles, être ca-
pables de vérifier la consistance et d’interroger
les politiques [GB98] mais aussi d’avoir un mé-
canisme d’inférence compréhensible par les non-
logiciens [HW03]. Les dépendances et leurs pro-
cédures de preuves associées nous permettent de
répondre à ces critères. Nous utilisons ainsi un
seul et même cadre théorique liant les notions
jusqu’alors traitées indépendamment de CA et
d’intégrité. La conception de la politique de sé-
curité et la conception des BDs sont ainsi assis-
tées par un seul et même outil.

3 Dépendances Génératrices
de Tuples Contraintes

Les contraintes d’intégrité sont des proprié-
tés supposées être satisfaites par toutes les ins-
tances d’un schéma de BD. Les propriétés de-
vant être satisfaites étant typiquement l’éga-
lité ou l’existence de certaines données en fonc-
tion d’autres. La littérature a étudié des classes
de contraintes d’intégrité appelés dépendances.
Dans un but d’unification des différentes dépen-
dances, la logique du premier ordre a été adop-
tée comme cadre commun car elle permet de
représenter toutes les dépendances utilisées en
pratique par des formules à la structure assez
simple [AHV95]. La théorie des dépendances
a trouvé par exemple des applications avec la
conception de schémas ou l’optimisation de re-
quêtes.

La classe de dépendances que nous utili-
sons, est celle des dépendances génératrices de
tuples contraintes [MS96] (Constrainted Tuple-
Generating Dependencies - CTGDs). Nous les
avons choisies car elles forment un sur-ensemble
de la plupart des dépendances existantes. Nous
disposons ainsi d’un cadre très expressif et gé-
nérique, tout en sachant que sous réserve de cer-
taines restrictions nous pouvons nous limiter à
des classes dépendances inclues dans les CTGDs
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et bénéficier des résultats afférents. Dans cet ar-
ticle, nous utilisons le formalisme de la logique
des prédicats du premier ordre pour l’expression
des dépendances.

3.1 Présentation

Les dépendances génératrices de tuples
contraintes étendent les dépendances gé-
nératrices de tuples [BV84, Cou03] en
ajoutant des contraintes. Ce dernier terme
contraintes est a entendre au sens des bases
de contraintes [Rev95] et de la programmation
logique par contraintes [JM94] et non pas au
sens de contraintes d’intégrité (terme auquel
nous préférerons celui de dépendances).

Les dépendances génératrices de tuples
contraintes peuvent être formellement représen-
tées par des expressions de la forme (1) du ta-
bleau 1 [MS96]. Il s’agit donc d’un fragment de
la logique du premier ordre, ne comportant pas
de disjonctions, pas de symboles de fonction,
pas de négation et une seule implication par
formule. Dans ce tableau, X = X1 ∪ . . . ∪ Xn,
Y = Y1 ∪ . . . ∪ Ym, X ′

n ⊆ X, X ∩ Y = ∅, pi,
qj sont des symboles de prédicats, C est une
conjonction de contraintes sur des variables de
X, C ′ est une conjonction de contraintes sur des
variables de X et de Y . Les termes de X sont
quantifiés universellement. Enfin Y ne désigne
non pas tous les termes de la conclusion de la
CTGD, mais uniquement ceux qui ne sont pas
quantifiés universellement dans l’hypothèse.

Les contraintes C et C ′ sont des formules
exprimées dans un langage L sur un domaine
D. Les CTGDs sont paramétrées par la classe
de contraintes utilisée, comme les bases de
contraintes [Rev95]. Les CTGDs sont définies
quels que soient L et D, pourvu que la classe
de contraintes soit décidable. Les domaines de
contraintes les plus courants sont les égali-
tés/inégalités sur les entiers, les rationnels, les
réels ou les contraintes linéaires arithmétiques.

Des formes restreintes remarquables des
CTGDs sont (notons que nous réutiliserons les
acronymes CGD, NGD, TGD, TTGD et que les
expressions se réfèrent au tableau 1) :

– les dépendances génératrices d’égalité
(Equality-Generating Dependencies -

EGD), qui généralisent les dépendances
fonctionnelles, expression (2), où C est
limitée à des conjonctions d’égalités,

– les dépendances génératrices de contraintes
(Constraint-Generating Dependencies -
CGD) [BCW95], qui généralisent les dé-
pendances génératrices d’égalités, expres-
sion (3),

– les dépendances génératrices de nul-
lité (Nullity-Generating Dependencies -
NGD)2, expression (4),

– les dépendances génératrices de tuples to-
tales (Full-TGD ou Total-TGD) qui ne
comportent pas de variables quantifiées
existentiellement, qui généralisent les dé-
pendances multi-valuées, expression (5),

– les dépendances génératrices de
tuples ou dépendances généralisées
(Tuple-Generating Dependencies -
TGD [BV84, Cou03]), qui ajoutent
des variables quantifiées existentiellement
aux TTGDs, expression (6).

Maher et Srivastava illustrent l’expressi-
vité des CTGDs par l’exemple 1 du ta-
bleau 1 [MS96], qui exprime le fait que � tout
employé (nom, chef, sécurité) avec une accré-
ditation basse a au moins un chef qui dispose
d’une accréditation moyenne �. Cette dépen-
dance ne peut pas être réduite à une combi-
naison de dépendances génératrices de tuples
ou génératrices de contraintes, en effet la CGD
de exemple 2 du tableau 1, imposerait que tous
les chefs d’un employé aient une accréditation
moyenne.

Les CTGDs ont été développées pour repré-
senter de nouveaux types de relations entre
les données qui apparaissent avec les nou-
veaux paradigmes de BD, tels que les bases
de contraintes, les BDs déductives, spatiales
ou temporelles. Par exemple, pour des don-
nées géographiques, on utiliserait un domaine
de contraintes exprimant des relations topo-
logiques ou spatiales entre les objets, comme
X contient Y ou X est au nord est de Y .
Les CTGDs ont été étendues par les dépen-

2Pour la représentation en pratique des NGD par les
CTGDs, nous utiliserons à la place de ⊥ une contrainte
qui ne peut jamais être satisfaite, comme 1 6= 1
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(1) CTGD ∀X p1(X1), . . . , pn(Xn), C(X) → ∃Y q1(X ′
1, Y1), . . . , qm(X ′

m, Ym), C ′(X,Y )
(2) EGD ∀X p1(X1), . . . , pn(Xn) → C(X̃)
(3) CGD ∀X p1(X1), . . . , pn(Xn), C(X) → C ′(X̃)
(4) NGD ∀X p1(X1), . . . , pn(Xn), C(X) →⊥
(5) TTGD ∀X p1(X1), . . . , pn(Xn) → q1(X ′

1), . . . , qm(X ′
m)

(6) TGD ∀X p1(X1), . . . , pn(Xn) → ∃Y q1(X ′
1, Y1), . . . , qm(X ′

m, Ym)

exemple 1 ∀N1, B1, S1 emp(N1, B1, S1), S1 < 5 → ∃B2, S2 emp(B1, B2, S2), S2 ≥ 7
exemple 2 ∀N1, B1, S1 emp(N1, B1, S1), emp(B1, B2, S2), S1 < 5 → S2 ≥ 7

Tab. 1 – Expression en logique des dépendances

dances génératrices de tuples contraintes dis-
jonctives [Wan02], qui présentent de nom-
breuses perspectives d’utilisation des CTGDs.

3.2 Procédures de Preuve

L’aspect théorique relatifs aux dépendances
le plus étudié est certainement celui de
l’implication logique : étant donnée un ensemble
de dépendances F et une dépendance g, g est-
elle satisfaite pour toute instance de schéma
qui satisfait F ? Ce problème de l’implication
s’avère être un problème incontournable dans
tout les cas d’utilisation des dépendances, pour
l’optimisation ou l’équivalence de requêtes par
exemple.

Deux procédures de preuves pour les CTGDs
ont été développées dans [MS96]. C’est prin-
cipalement une propriété du domaine de
contrainte utilisé [LM89] (Independance of Ne-
gative Constraints - INC) qui fait leur diffé-
rence. D’un point de vue très général, ces procé-
dures de preuves reprennent le chase de Beeri et
Vardi [BV84] dédiée aux TGDs et y adjoignant
la propagation des contraintes. Le chase est une
procédure basée sur l’application successive de
chacune des dépendances de F jusqu’à prouver
que g est logiquement impliquée par F , noté
F ² g.

Le principe du chase est de supposer l’exis-
tence de tuples telles que l’hypothèse l de g ≡
l → r soit satisfaite, puis de traiter F comme
un opérateur de fermeture générant des tuples
à partir de cette hypothèse F (l). A chaque
étape du calcul de cette fermeture, un magasin
de contraintes stocke les différentes contraintes

produites, et la condition suivante est testée :
– si F (l) contient r, alors F ² g (cas de ter-

minaison 1),
– si le magasin de contraintes contient une

inconsistance, alors F ² g par vacuité (cas
de terminaison 2),

– si F (l) ne contient pas de copie de r et que
l’on a atteint un point fixe, alors F 2 g (cas
de terminaison 3).

Cette procédure de preuve est semi-
décidable : elle répondra en un temps fini pour
une réponse positive, mais peut ne pas terminer
pour une réponse négative, par exemple dans
le cas où l’on arrive pas à obtenir de point
fixe. Pour les applications de l’implication
que nous proposons dans cet article, on peut
techniquement limiter le nombre d’applica-
tions de dépendances pour le calcul de F (l).
Cette limite est à évaluer selon le nombre de
dépendances que contient F pour minimiser le
nombre de vrais négatifs (cas où l’algorithme
est arrété pour avoir a atteint la limite alors
qu’il aurait terminé). Pour notre application,
cette limite dépend notamment de la profon-
deur de la hiérarchie de rôles. Notons que pour
certaines restrictions des CTGDs, telles que les
Total-TGDs évoquées en section 3.1, le chase
est décidable [BV84].

4 Proposition

Afin de garantir un CA fiable et de facili-
ter la conception des politiques, nous pensons
qu’il faut se rapprocher le plus possible des pa-
radigmes existants dans le domaine des BDs
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et d’utiliser les outils développés en la matière.
Cette approche nous permet de concilier la ges-
tion des données � métier � (i.e. les données
d’exploitation du SGBD) ainsi que la gestion du
CA. Cette section décrit les principes de base du
modèle RBAC, explique comment structurer les
politiques dans les BDs et décrit comment les
concevoir et les vérifier.

4.1 Structuration du Contrôle d’Ac-
cès

Afin de faciliter l’intégration, la vérification
ainsi que la mise en oeuvre des politiques de
CA RBAC dans les BDs, nous avons choisi de
structurer les différents composants entrant en
jeu dans ces politiques :

– les principes d’autorisation, de hiérarchie
des rôles : le coeur du modèle : FRBAC . Les
dépendances de cet ensemble sont toutes
des Total-TGD,

– les contraintes d’intégrité qui permettent
d’assurer qu’une politique est valide :
Fintegrite. Un ensemble de dépendances de
type TGD et NGD,

– les données de la politique de CA, nom-
mée dans la littérature � base de données
RBAC � (RBAC Database) [GB98] : Ffaits.
Il s’agit des faits de la politique, un en-
semble d’atomes ne comportant pas de va-
riables,

– les contraintes � métier �, i.e. les
contraintes au sens RBAC du terme
comme l’exclusion mutuelle ou les
pré-requis : Fmetier. Un ensemble de
dépendances de type CTGDs.

Les ensembles FRBAC et Fintegrite définissent
comment fonctionne le modèle RBAC et les
contraintes qui permettent de s’assurer de l’in-
tégrité de toute politique, FRBAC et Fintegrite

sont fixes une fois le choix du modèle de CA fait.
Les ensembles Ffaits et Fmetier forment quant à
eux le contenu de la politique, i.e. ce que les
responsables de la sécurité vont administrer.

Les avantages de cette structuration sont
multiples. D’une part, nous pouvons identifier
les sous ensembles des CTGDs utilisés dans
chaque composant, sachant ainsi quels concepts
du modèle RBAC peuvent être intégrés avec

Fig. 2 – Schéma ER de la base des faits RBAC

telle classe de dépendances en connaissant le
coût des algorithmes afférents. D’autre part
cette structuration permet de faciliter l’admi-
nistration et l’ingénierie des rôles en définis-
sant des étapes dans la conception de po-
litiques. L’idée de séparer la base des faits
RBAC des principes du modèles a été propo-
sée dans [HW03], pour renforcer la séparation
intuitive entre la description de la politique et
des règles qui la gouverne. Nous avons naturelle-
ment prolongé cette approche par un découpage
plus fin.

4.2 Base de Faits RBAC

La notion de base des faits RBAC a été étu-
diée dans les travaux [GB98, SCFY96] : elle re-
présente l’ensemble des faits connus dans la po-
litique. Ainsi, on stocke dans la base des faits
RBAC l’ensemble des utilisateurs, les rôles qui
leurs sont attribués, la hiérarchie de rôles, les
permissions accordées aux rôles et toutes les
autres informations utilisées dans le CA. Nous
n’avons pas inclus d’attributs dans le schéma
Entité-Relation de la figure 2 pour des raisons
de lisibilité. La base des faits RBAC, Ffaits, est
stockée dans la méta-base du SGBD. Il s’agit
d’informations qui ne se rapportent pas direc-
tement aux données gérées par le SGBDs mais
plutôt de données systèmes. C’est à partir de
ces faits que seront prises les décisions d’auto-
risations. Il s’agit là véritablement d’un schéma
auquel seront ajoutées des dépendances pour
former la politique RBAC complète.

Les prédicats présents dans la base des faits
RBAC sont :

– Operation qui représente les opérations
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possible sur les ressources : select, update
ou create,

– Resource qui représente les éléments dont
les accès seront contrôlés : tables, vues, pro-
cédures, . . .

– Role qui représente les rôles identifiés dans
la politique, cf. figure 3,

– Session qui représente les sujets en cours
d’utilisation dans le système,

– User qui représente les utilisateurs du sys-
tème,

– URA (User-Role Assignment) qui indique
quels sont les rôles qu’un utilisateur peut
endosser dans ses sessions,

– PRA (Permission-Role Assignment) qui in-
dique quels sont les permissions (permis-
sion = opération sur une ressource) accor-
dées aux rôles,

– dSenior qui indique quels sont les relations
d’héritages directes entre rôles,

– SU et SR qui indiquent respectivement
quel est l’utilisateur associé à la session et
les rôles qu’il y endosse.

Dans le modèle RBAC, les sujets du CA
sont les sessions : les entités numériques qui re-
présentent les utilisateurs au sein du système.
Chaque session est reliée à un seul et unique uti-
lisateur, qui peut endosser simultanément plu-
sieurs rôles. Un utilisateur donné peut dispo-
ser de plusieurs sessions, par exemple, s’il uti-
lise simultanément différents applicatifs faisant
intervenir tout ou partie des rôles qu’il peut
endosser. La base de faits Ffaits suivante est
un exemple qui affecte un rôle aux utilisateurs
rthion et scoulond, qui donne aux infirmiers
le droit de sélection sur la table des prescrip-
tions, aux medecins d’ajouter et de modifier des
prespcriptions et qui modélise la hiérarchie de
rôle de la figure 3.

dSenior(medecin, personnelHospitalier)

dSenior(infirmier, personnelHospitalier)

dSenior(specialiste,medecin)

dSenior(generaliste,medecin)

dSenior(chirurgien,specialiste)

dSenior(pneumologue,specialiste)

dSenior(anesthesiste,specialiste)

dSenior(cardiologue,specialiste)

ura(rthion,infirmier)

ura(scoulond,specialiste)

pra(select,tablePrescriptions,infirmier)

Fig. 3 – Exemple de hiérarchie de rôles, flêche
du générique au spécialisé

pra(update,tablePrescriptions,medecin)

pra(create,tablePrescriptions,medecin)

Notons que certaines implémentations du CA
RBAC proposent des variantes du modèle tel
que schématisé dans la figure 1. Par exemple,
le SGBD Oracle, utilise deux types de rôles :
les rôles utilisateur, et les rôles application. Les
principes restent les mêmes que ceux présen-
tés dans cette section, Oracle ajoute simple-
ment un nouvel intermédiaire entre l’utilisateur,
et la permission. Les utilisateurs sont affectés
aux rôles utilisateurs, qui disposent des permis-
sions par l’intermédiaire des rôles d’application.
Cette variante du modèle RBAC est tout à fait
représentable dans notre proposition, nous ne
l’avons pas utilisée ici pour des raisons de clarté.
L’utilisation des outils issus des dépendances
pour faciliter la conception de politiques type
Oracle est une implémentation que nous envi-
sageons.

4.3 Modélisation des Principes
RBAC

Nous supposons que nous disposons d’une
base des faits RBAC telle que représentée dans
la figure 1. A partir des travaux basés sur la for-
malisation en programmation logique des mo-
dèles RBAC [BS03], nous proposons ici un en-
semble de dépendances FRBAC permettant de
représenter les principes du CA basé sur les
rôles. Nous avons repris les principaux prédi-
cats proposés dans [BS03] ainsi que la modélisa-
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(1) TTGD ∀ Senior, Junior
dSenior(Senior, Junior) → senior(Senior, Junior)

(2) TTGD ∀ Senior, Interm, Junior
senior(Senior, Interm), dSenior(Interm, Junior) → senior(Senior, Junior)

(3) TTGD ∀ Ses, Usr,Role,Op, Res
su(Ses, Usr), sr(Ses, Role), pra(Op, Res, Role) → authorized(Usr,Op,Res)

(4) TTGD ∀ Ses, Usr,Role, JRole,Op, Res su(Ses, Usr), sr(Ses,Role)
senior(Role, JRole), pra(Op, Res, JRole) → authorized(Usr,Op,Res)

(5) TTGD ∀ Usr,Role,Op, Res
ura(Usr,Role), pra(Op, Res, Role) → permitted(Usr,Op,Res)

(6) TTGD ∀ Usr,Role,Op, Res, JRole
ura(Usr,Role), senior(Role, JRole), pra(Op, Res, JRole) → permitted(Usr,Op,Res)

Tab. 2 – Dépendances modélisant les principes RBAC, FRBAC

tion de la hiérarchie de rôles. Nous avons étendu
cette approche avec la notion de contraintes
d’intégrité des politiques, la structuration en
quatre parties et l’identification des classes de
dépendances utilisées.

La hiérarchie des rôles est une des innova-
tions proposées dans le modèle RBAC. Elle per-
met de réduire le nombre de rôles en présence
dans la politique, simplifiant de ce fait l’admi-
nistration de la politique et améliorant la pro-
ductivité des administrateurs. C’est la relation
dSenior qui représente dans la base des faits
RBAC les flèches de la figure 3. Nous avons
dans cette figure, huit relations d’héritage di-
rect entre rôles. Par exemple, les médecins ainsi
que les infirmiers disposent de toutes les per-
missions accordées aux personnels hospitalier.
La relation d’héritage � complète � est calculée
par la fermeture transitive senior de la relation
dSenior. Afin d’exprimer cette fermeture tran-
sitive, nous utilisons les deux dépendances (1)
et (2) du tableau 2. Grâce à cette fermeture, le
rôle spécialiste, qui hérite directement du rôle
médecin, dispose de toutes les permissions ac-
cordées au personnel hospitalier.

Une fois la relation senior calculée, nous pou-
vons exprimer la Core Rule du modèle RBAC,
qui s’exprimerait en langage courant par � un
utilisateur se voit accordée une permission (une
opération sur une ressource) par l’intermédiaire
des rôles qu’il endosse dans sa session, par le
biais éventuellement de la relation d’héritage �.
Cette règle de base est traduite par TTGDs (3)

et (4) du tableau 2. Les TTGDs (5) et (6) mo-
délisent le pendant statique de cette Core Rule.

Les dépendances exprimant la Core Rule
ainsi que celles modélisant les propriétés de la
hiérarchie de rôle sont des Total-TGDs. Cet
ensemble de dépendances FRBAC représente
le fonctionnement d’une politique RBAC. Les
faits Ffaits ainsi que l’ensemble FRBAC suffisent
pour prendre les décisions de CA. Notons que
FRBAC ne comporte que des dépendances de
type Total-TGDs, pour lesquelles l’implication
est décidable. Nous disposons donc déjà d’une
représentation suffisante pour prendre des dé-
cisions de CA intégrant la hiérarchie de rôles.
Lorsqu’un utilisateur u souhaite effectuer l’opé-
ration o sur la ressource Rr, l’accès est auto-
risé si et seulement si le fait authorized(u, o, r)
existe. Ce qui est équivalent à requêter une BD
déductive dont la partie en extension (Extensio-
nal Database EDB) serait l’ensemble des faits
Ffaits et les règles de production de connais-
sance, la partie en intension (Intensional Data-
base - IDB), FRBAC .

4.4 Intégrité des Politiques

Gavrila et Barkley ont étudié la spécification
formelle des relations entre rôles et entre utilisa-
teurs et rôles [GB98]. Ils ont défini un ensemble
de propriétés qui doivent être garanties pour
que la politique soit valide. Nous avons repris
ces propriétés et les avons exprimées à l’aide
de dépendances. Nous traitons donc dans cette
section des � contraintes d’intégrité sur la po-
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(1) NGD ∀Role senior(Role, Role) →⊥
(2) NGD ∀R1, R2, U ura(U,R1), ura(U,R2), senior(R1, R2) →⊥
(3) TGD ∀Usr users(U) → ∃Role ura(Usr,Role), role(Role)
(4) TGD ∀Role role(Role) → ∃Usr ura(Usr,Role), user(Usr)
(5) TGD ∀Role role(Role) → ∃Op, Res pra(Op, Res,Role), operation(Op), resource(Res)

Tab. 3 – Dépendances modélisant les contraintes d’intégrité sur les politiques RBAC, Fintegrite

litique �. Les dépendances traitées ici sont des
NGDs (avec ou sans contraintes en hypothèse),
qui indiquent les états dans lesquels la politique
sera inconsistante (⊥) :

– aucun rôle n’hérite de lui même : il ne faut
pas de cycle dans la hiérarchie des rôles,
dépendance (1) du tableau 3,

– aucun utilisateur ne peut être affecté à des
rôles héritants entre eux, dépendance (2)
du tableau 3,

D’après cet ensemble de dépendances
Fintegrite, la politique RBAC sera consistante
si et seulement si les faits Ffaits et des dépen-
dances FRBAC ne produisent pas ⊥. Il s’agit
d’une vérification automatisable qui devra être
effectuée avant chaque opération administrative
sur la politique, en particulier lors de nouvelles
affectations on vérifie qu’aucun utilisateur n’est
affecté à deux rôles héritant entre eux et que
les contraintes de cardinalité sont respectées.

D’autres contraintes d’intégrité de la poli-
tique peuvent être mises en place. En effet,
avec la multiplicité des intervenants impliqués
dans les grandes organisations, plusieurs ad-
ministrateurs peuvent se retrouver à collabo-
rer sur une même politique. Afin d’éviter les
dysfonctionnements, il peut être intéressant de
mettre en place des contraintes imposant un mi-
nimum d’affectations, qualifiées de contraintes
de pré-requis. Ces dépendances font intervenir
des variables quantifiées existentiellement. On
pourrait dire informellement � qu’elles imposent
l’existence de certains faits sur des termes in-
connus à l’avance �. Nous donnons ici trois
contraintes d’intégrité que l’ensemble des faits
Ffaits doit satisfaire :

– chaque utilisateur est associé à au moins
un rôle, dépendance (3) du tableau 3,

– chaque rôle est associé à au moins un uti-
lisateur, dépendance (4) du tableau 3,

– chaque rôle dispose d’au moins une permis-
sion, dépendance (5) du tableau 3,

4.5 Contraintes Métier sur les Poli-
tiques

Nous allons dans ce chapitre aborder ce que
nous nommons les � contraintes métier �, i.e. les
contraintes traitées dans la littérature RBAC,
dont l’expression dépend des faits de la po-
litique. Il s’agit là de limiter les permissions
accordées aux utilisateurs. La littérature dis-
tingue deux grandes catégories de contraintes
métier : les contraintes statiques, qui ne dé-
pendent pas des sessions, et les contraintes dy-
namiques, qui en dépendent. Par exemple, l’ex-
clusion mutuelle entre deux rôles r1 et r2 peut
être statique � aucun utilisateur ne peut se voir
attribuer simultanément les rôles r1 et r2 �, ou
dynamique � aucun utilisateur ne peut avoir
de session dans laquelle il endosse simultané-
ment r1 et r2 �. Toutes les contraintes métier
statiques existent en version dynamique, nous
ne présenterons donc que des cas de contraintes
statiques. Nous n’aborderons pas les contraintes
métier dynamiques qui n’ont pas de pendants
statiques (comme celles basées sur l’historique
par exemple), dont l’étude est très spécifique.

L’exclusion mutuelle entre rôles est certai-
nement le type de contrainte le plus étudié.
La NGD (1) du tableau 4 représente l’exclu-
sion mutuelle entre deux rôles r1 et r2. Cepen-
dant, si l’on souhaite intégrer les propriétés que
doit respecter l’exclusion mutuelle [GB98], il
faut prendre en compte la hiérarchie de rôles
comme les dépendances (2) et (3) du tableau 4
l’illustrent. Crampton aborde d’autres types de
contraintes [Cra03] comme l’exclusion mutuelle
entre permissions : aucun utilisateur ne doit
pouvoir disposer des permissions (op1, res1) et
(op2, res2) (dépendance (4) du tableau 4).
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(1) NGD ∀Usr ura(Usr, r1), ura(Usr, r2) →⊥
(2) NGD ∀Usr,R1 ura(Usr,R1), ura(Usr, r2), senior(R1, r1) →⊥
(3) NGD ∀Usr,R2 ura(Usr,R2), ura(Usr, r1), senior(R2, r2) →⊥
(4) NGD ∀Usr permitted(Usr, op1, res1), permitted(Usr, op2, res2) →⊥
(5) NGD ∧n+1

i=1 ura(Ui, r) ∀i ∈ [1..n] , ∀j ∈ [i + 1..n + 1]Ui 6= Uj →⊥
(6) NGD ∀Usr,R ura(Usr, guest), ura(Usr,R), R 6= guest →⊥
(7) NGD ∀R, S sr(S, guest), sr(S,R), R 6= guest →⊥
(8) CTGD ∀U ura(U, chirurgien) → ∃U ′ ura(U ′, anesthesiste), U ′ 6= U

Tab. 4 – Dépendances modélisant les contraintes métier, Fmetier

Les contraintes de cardinalité peuvent égale-
ment être exprimées dans notre cadre, moyen-
nant l’utilisation de contraintes arithmétiques.
Nous les considérons comme des contraintes mé-
tiers, car elles dépendent des faits de Ffaits. La
dépendance (5) du tableau 4 permet de garantir
qu’au plus n utilisateurs sont affectés au rôle r.

Notre cadre nous permet d’exprimer toute
une variété de contraintes qui généralisent celles
abordées ci-dessus. Par exemple, on peut grâce
aux dépendances exprimer une contrainte im-
posant que � un rôle r soit en exclusion mu-
tuelle avec tous les autres �. Ceci permettrait
par exemple, d’interdire l’augmentation des pri-
vilèges des utilisateurs invités. La dépendance
(6) du tableau 4 exprime cela. La dépendance
(7) de ce même tableau est la version dyna-
mique donnée à titre d’exemple. Ainsi, un utili-
sateur mal intentionné qui à partir d’un compte
invité parviendrait à obtenir un nouveau rôle
rendrait la politique inconsistante et serait re-
marqué.

Enfin, la dernière dépendance du tableau 4
est un exemple utilisant toute la puissance
d’expression des CTGDs (cf. exemple 1 du
tableau 1). Il s’agit d’une dépendance utili-
sant quantificateur existentiel et contraintes
arithmétiques. Elle exprime le fait que � s’il
existe un utilisateur chirurgien dans l’organisa-
tion, alors il existe un autre utilisateur anes-
thésiste �. Ce type de contraintes que nous
qualifions de contrainte de pré-requis n’a pas,
à notre connaissance, été jusqu’alors abordé
dans la littérature sur le CA. Nous supputons
que c’est par manque de pouvoir d’expression
des modèles utilisés pour la formalisation des
contraintes RBAC.

4.6 Conception et Vérification de Po-
litiques

La mise en place d’une politique de RBAC
n’est pas toujours une mince affaire. Comme
une politique à base de rôles est � calquée �sur
la structure de l’organisation, cela necessite de
formaliser cette structure sous forme de rôles,
ce qui n’est pas toujours facile et un chantier à
part entière. La définition des rôles en présence
dans les organisations ainsi que le regroupement
des permissions est un domaine de recherche à
part entière, à la croisée du management et de
la sécurité : l’ingénierie des rôles.

Les contraintes métier telles que nous les
avons décrites dans la section précédente pour-
raient tout à fait être mises en oeuvre techni-
quement à l’aide des triggers dans un SGBD
existant. Cela ne va pas sans poser de pro-
blèmes. En effet, pour chaque dépendance que
nous avons décrite, il faudrait coder un nouveau
trigger. Pour peu que le nombre de faits et de
dépendances soit important, cette approche de-
vient impraticable et s’avèrerait certainement
très coûteuse. Trouver la cause d’une inconsis-
tance impliquant plusieurs triggers en cascade
(ex : pour représenter la transitivité de la hiérar-
chie de rôle, la Core Rule RBAC, les contraintes
métier) s’avèrerait très difficile pour les admi-
nistrateurs. C’est une des motivations pour la-
quelle nous avons tenté de trouver un cadre per-
mettant la modélisation de toutes les spécificités
de RBAC de façon concise et homogène, dans le
même modèle que celui utilisé pour l’expression
des données que la politique protège.

Les quatre principales étapes de l’établisse-
ment d’une politique RBAC ont été identifiées
comme étant [FKC03] :

13



Besoins d’administration Réductions aux dépendances
Vérifier qu’une propriété de sécurité Modéliser la propriété sous forme
est vraie dans toute politique RBAC de dépendance f et vérifier son implication

FRBAC ∪ Fintegrite ² f

Eliminer les contraintes métier ∀f ∈ Fmetier, si FRBAC ∪ Fintegrite ² f
redondantes alors supprimer f car elle est redondante

Interroger la politique Modéliser la requête sous forme logique,
puis trouver les faits unifiables à la requête

Vérifier que la politique est consistante Utiliser les procédure de preuve pour vérifier
que FRBAC ∪ Fintegrite ∪ Fmetier ∪ Ffaits 2⊥

Tab. 5 – Réduction en dépendances des besoins d’administration

1. la définition du coeur RBAC, i.e. l’identi-
fication des utilisateurs, des rôles, des per-
missions, des affectations utilisateurs-rôles
et permissions-rôles,

2. la réorganisation des rôles en hiérarchie à
partir des rôles énumérés,

3. la définition des contraintes statiques, avec
prise en compte de la hiérarchie des rôles
ou pas.

4. la définition des contraintes dynamiques.

Ces différentes étapes font intervenir les
différents ensemble de dépendances FRBAC ,
Fintegrite et Fmetier ainsi que les faits Ffaits.
Ainsi, lors de la conception de la politique, diffé-
rents besoins d’administration doivent être pris
en compte :

1. une fois le modèle RBAC choisi, on peut
raisonner sur FRBAC et les deux pre-
mières contraintes d’intégrité sur la po-
litique Fintegrite du tableau 3 pour com-
prendre le fonctionnement du modèle,

2. pendant la définition des faits Ffaits, on a
besoin d’interroger la politique,

3. une fois les affectations faites, on souhaite
mettre en place les contraintes de pré-
requis (les trois dernières dépendances du
tableau 3) afin de s’assurer que chacun dis-
pose d’un minimum de permissions,

4. pendant la réorganisation des rôles en hié-
rarchie, on va avoir besoin de requêter la
politique pour trouver les permissions com-
munes à plusieurs rôles,

5. pendant la définition des contraintes métier
statiques, on souhaite trouver les faits qui
violent les dépendances de Fmetier,

6. une fois les contraintes statiques définies,
on souhaite minimiser la taille de Fmetier

afin de simplifier la gestion de la politique,

Chacune de ces problématiques peut être ré-
solue en utilisant les procédures de preuves
de l’implication ou la satisfaction logique clas-
sique des dépendances. Le tableau 5 résume les
grandes classes de problèmes rencontrées dans
l’administration des politiques de sécurité et y
apporte une réponse en utilisant les outils dispo-
nibles dans notre cadre. Le principe est d’expri-
mer ce que l’on souhaite vérifier dans le cadre
des dépendances puis d’utiliser les procédures
de preuve pour répondre au besoin d’adminis-
tration.

Imaginons, par exemple, que les respon-
sables de la sécurité d’une organisation sont
en train d’apprendre le fonctionnement du mo-
dèle RBAC et souhaitent savoir si dans toute
politique RBACchaque utilisateur dispose d’au
moins une permission. Cette propriété de sécu-
rité s’exprime par la TGD f ≡ ∀U user(U) →
∃A,O permitted(U,A,O). Il faut ensuite vé-
rifier à l’aide d’une procédure de preuve si
FRBAC ∪ Fintegrite ² f . Nous montrerons dans
la section 5 comment mettre a profit les étapes
de l’inférence des procédures de preuve dédiées
aux CTGDs pour comprendre comment cette
propriété s’avère être vérifiée pour toute poli-
tique satisfaisant FRBAC ∪ Fintegrite, quels que
soient les faits Ffaits.

14



(1) NGD ∀Usr,Role1, Role2

ura(User,Role1), ura(User,Role2), ssd(Role1, Role2) →⊥
(2) TTGD ∀Role1, Role2 ssd(Role1, Role2) → ssd(Role2, Role1)
(3) NGD ∀Role ssd(Role, Role) →⊥
(4) NGD ∀Role1, Role2 ssd(Role1, Role2), senior(Role1, Role2) →⊥
(5) NGD ∀Role1, Role2, SeniorRole

senior(SeniorRole,Role1), senior(SeniorRole, Role2), ssd(Role1, Role2) →⊥
(6) TTGD ∀Role1, Role2, SeniorRole

ssd(Role1, Role2), senior(SeniorRole,Role1) → ssd(SeniorRole, Role2)

Tab. 6 – Modélisation de l’exclusion mutuelle et des propriétés afférentes par un prédicat spécialisé

4.7 Prédicats Spécialisés

Pour être cohérente, la politique RBAC doit
vérifier un certain nombre de propriétés [GB98].
Dans l’article, les auteurs modélisent l’exclusion
mutuelle entre rôles par un prédicat spécifique.
Dans notre article, nous n’avons pas préféré spé-
cialiser l’exclusion mutuelle (tableau 4), qui fai-
sait l’objet de symboles de prédicats spécifiques
dans [BS03]. Notre parti semble plus générique,
dans la mesure où il ne se limite pas un un type
donné de contrainte métier. D’un autre côté,
il peut s’avérer que la contrainte métier ma-
joritairement utilisée soit l’exclusion mutuelle
entre rôles, et que l’utilisation des autres types
de contraintes métier s’avère marginale. Au-
quel cas, il est souhaitable d’utiliser un prédicat
spécifique pour représenter l’exclusion mutuelle
entre rôles.

Les deux approches ne sont pas incompa-
tibles, en effet, dans les deux cas, nous restons
totalement dans le cadre des dépendances. Pre-
nons l’hypothèse que l’exclusion mutuelle néces-
site un statut particulier. Nous ajoutons alors
un prédicat d’arité 2 ssd(Role1, Role2) qui mo-
délise le fait que les rôles Role1 et Role2 sont
en exclusion mutuelle (statique). Nous utilise-
rions alors les dépendances pour modéliser les
contraintes l’exclusion mutuelle doit respecter.
Le tableau 6 propose un ensemble de dépen-
dances utilisant le prédicat ssd [GB98] :

– � un utilisateur ne peut pas être affecté à
deux rôles en exclusion mutuelle �, dépen-
dance (1) du tableau 6,

– � l’exclusion mutuelle entre rôles est symé-
trique �, dépendance (2) du tableau 6,

– � un rôle ne peut pas être en exclusion mu-

tuelle avec lui même �, dépendance (3) du
tableau 6,

– � deux rôles en exclusion mutuelle ne
peuvent pas hériter l’un de l’autre �, dé-
pendance (4) du tableau 6,

– � il ne doit pas y avoir de rôle qui hérite de
deux rôles en exclusion mutuelle �, dépen-
dance (5) du tableau 6,

– � l’exclusion mutuelle est propagée par la
relation d’héritage �, dépendance (6) du ta-
bleau 6.

5 Validation Expérimentale

Nous avons implémenté en C++ les
procédures de preuves CTGDs présentées
dans [MS96] avec un prototype appelé (pour
l’instant) CTGD-ToolBox. Nous avons choisi
ce language pour pouvoir utiliser Flex et
Bison (ces analyseurs lexicaux et syntaxiques
produisent du code C/C++) et pour facili-
ter l’intégration de notre réalisation avec le
SGBD MySQL qui utilise le même language.
Notre bibliothèque propose un ensemble de
fonctionnalités permettant de manipuler et
d’utiliser des dépendances de données de type
CTGDs (et donc aussi les sous ensembles de
dépendances qu’elles incluent). Grâce à cette
bôıte à outil nous avons pu réaliser les chases
présentés en section 3.1 qui nous ont permis de
travailler sur les problèmes de vérification des
politiques à base de rôles. Actuellement, nous
exploitons le prototype pour mettre au point
une nouvelle procédure de preuve pour les
CTGDs. Ce prototype peut tout à fait s’inté-
grer dans une interface de conception de BDs,
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Fig. 4 – Représentation graphique de la trace des procédures dédiées aux CTGDs en marche avant

où il permettrait de s’assurer de la cohérence
de schémas ou de la bonne normalisation.

Une des applications que nous propo-
sons [TC06] est une interface d’aide à la
conception de politiques de sécurité. Il s’agit
d’une interface icônique Microsoft Visio qui
permet de concevoir graphiquement des po-
litiques RBAC intégrant hiérarchies de rôles
et contraintes statiques. Utilisant le proto-
type CTGD-ToolBox comme moteur d’infé-
rence sous-jacent, cette interface vérifie en
temps interactif que les contraintes sont co-
hérentes et permet de connâıtre quelles sont
les permissions accordées aux utilisateurs. Nous
travaillons sur la prochaine version du pro-
totype où nous porterons notre attention sur
l’efficacité et les verrous techniques qui la
limite (l’évaluation des contraintes arithmé-
tiques principalement). Les performances ac-
tuelles permettent de manipuler en temps in-
teractif quelques centaines de règles, mais ne
sont pas comparables à des moteurs de BD dé-
ductives comme XSB [CSD]. Intégrer des outils
de conception de politique dans les interfaces
d’administration des SGBDs est, à notre avis,
une proposition importante : une grande par-
tie, si ce n’est la majorité, des failles de sécurité
sont dues à des erreurs ou des oublis d’admi-
nistration. Une telle interface munie des outils
que nous avons présentés permet en grande par-
tie de répondre à ce problème en facilitant la

conception et l’administration de politiques.
Les procédures de preuves de l’implication

dédiées aux CTGDs que nous utilisons pro-
duisent des traces exploitables par les adminis-
trateurs. En effet, le chase n’a pas besoin d’al-
térer les formules logiques que sont les dépen-
dances, ont évite ainsi la mise sous forme nor-
male de Skolem ou la production de formules
intermédiaires dans l’inférence, comme les résol-
vantes avec la SLD-Resolution par exemple. En
effet, les transformations nécessaires seraient :

– transformer chaque CTGD en une formule
équivalente en forme prenexe,

– replacer chaque variable quantifiée existen-
tiellement par une fonction,

– séparer chaque CTGD en clauses de Horn.
Avec les procédures de preuves dédiées,

chaque étape de l’inférence possède une signifi-
cation dans la politique RBAC. De plus, comme
les formules sont traitées sans découpage préa-
lable, leur nombre n’est pas augmenté. Nous
pensons que ces caractéristiques rendent les
traces d’inférence exploitables et lisibles, même
par des non-logiciens. Pour les administrateurs
de sécurité, ceci leur permet de déboguer la po-
litique : de comprendre étape par étape pour-
quoi la politique est inconsistante, et de pouvoir
ainsi y apporter des corrections pertinentes, ce
dans le but d’éviter les erreurs d’administration
et les dysfonctionnement.

Nous allons illustrer ceci par un exemple.
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Reprenant la propriété exposée en section 4.6,
on souhaite vérifier que chaque utilisateur dis-
pose d’au moins une permission, soit f ≡
∀U user(U) → ∃A, O permitted(U,A, O). Les
administrateurs concevant la politique de sécu-
rité, souhaitent savoir si cette propriété est vraie
quelles que soient les affectations qu’ils établis-
sement, c’est à dire qu’elle soit impliquée logi-
quement par les principes du modèle RBAC et
par les contraintes d’intégrité établies. Ce pro-
blème s’exprime donc par FRBAC ∪ Fintegrite ²
f . La figure 4 illustre graphiquement les diffé-
rentes étapes de l’inférence conduisant à prou-
ver qu’effectivement cette propriété est vraie :

1. supposons qu’il existe un utilisateur, iden-
tifié arbitrairement par user1,

2. par application de la contrainte d’intégrité
sur la politique (3) du tableau 3, cet utilisa-
teur est affecté à au moins un rôle, identifié
arbitrairement par role1,

3. par application de la contrainte d’intégrité
sur la politique (5) du tableau 3, ce rôle dis-
pose d’au moins une permission, identifié
arbitrairement par l’opération operation1
sur la ressource ressource1,

4. par application de la Core Rule (5) du ta-
bleau 2, � un utilisateur dispose des per-
missions des rôles qui lui sont affectés �,
l’utilisateur user1 dispose de la permission
operation1 sur ressource1,

5. on prouve ainsi que � tout utilisateur dis-
pose d’au moins une permission �. QED.

Nous souhaitons activement mettre à pro-
fit notre proposition sur une politique de CA
RBAC réelle, mais il s’agit là de données sen-
sibles que les organisations ne désirent pas di-
vulguer pour des raisons évidentes de confiden-
tialité. Utiliser des politiques réelles nous per-
mettrait de valider l’intérêt pratique des diffé-
rents types de contraintes métier et de savoir
s’il est préférable ou non d’utiliser des prédicats
spécialisés (pour la modélisation de l’exclusion
mutuelle par exemple). Nous avons malheureu-
sement été limités à des exemples de petite taille
ou à des jeux de données semi-aléatoires.

6 Conclusion et Perspectives

Nous pensons que la prise en compte néces-
saire de la confidentialité des données relation-
nelles doit se faire de la façon la plus homogène
et la plus complète possible. Ajouter des méca-
nismes dédiés sur les SGBDs afin de répondre
techniquement aux besoins des responsables de
la sécurité en matière de conception et d’admi-
nistration de politiques est une source d’erreur
et de complexité qu’il est d’après nous préfé-
rable d’éviter.

Le domaine des BD propose un large éven-
tail d’outils théoriques et pratiques comme par
exemple les dépendances, utilisées pour garan-
tir l’intégrité des données relationnelles ou la
conception de schémas par exemple. Il nous pa-
râıt nécessaire et profitable de réunir les deux
notions de confidentialité et d’intégrité, qui
sont souvent traitées indépendamment l’une de
l’autre, dans un seul et même cadre théorique.
Notre proposition a pour but de mettre a pro-
fit la théorie des dépendances pour exprimer
et gérer le contrôle d’accès aux données rela-
tionnelles. Notre contribution permet d’expri-
mer le modèle de contrôle d’accès Role-Based
Access Control à l’aide des dépendances de don-
nées, nous avons ainsi pu prendre en compte
les caractéristiques de ce modèle les plus nova-
trices. De plus, la fertilisation croisée entre les
notions d’intégrité et de confidentialité des don-
nées nous a permis de proposer un large éventail
de contraintes sur les politiques : des contraintes
d’intégrité qui permettent de s’assurer de la
consistance à l’expression des contraintes mé-
tiers. Enfin, nous avons proposé d’utiliser les
algorithmes afférents aux dépendances pour as-
sister la conception et l’administration des po-
litiques.

Notre approche offre plusieurs perspectives,
allant de la formalisation de propriétés des poli-
tiques RBAC en logique à l’aide à la conception.
Nous détaillons ici trois sujets de recherche qui
étendent la portée de notre proposition.
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6.1 Procédure de Preuve en Marche
Arrière

Les procédures de preuves pour les
CTGDs [MS96] ou pour les TGDs [BV84]
permettant d’inférer que F ² g, sont typique-
ment en marche avant, i.e. de l’hypothèse de
g à sa conclusion. Une procédure de preuve en
marche arrière exploitant la notion de pièce à
été mise au point pour les TGDs [Cou03]. Nous
travaillons sur la mise au point d’une procé-
dure en marche arrière pour les CTGDs, en
ajoutant la notion de contrainte à la procédure
de [Cou03]. Notre prototype CTGD-ToolBox
intègre déjà la plus part des primitives né-
cessaires à la réalisation de cette nouvelle
procédure. Le prototype nous a déjà permis de
mettre en oeuvre la procédure de preuve pour
les TGDs en marche arrière. De par leur nature,
les procédures de preuve de l’implication en
marche arrière peuvent peut-être faciliter la
compréhension et l’analyse des politiques de
CA.

6.2 Administration de Systèmes
d’Information Distribués

La taille considérable des SI actuels, rend
l’administration centralisée des politiques de
CA absolument impraticable. C’est pour ré-
pondre à cette problématique d’administration
distribuée qu’on été proposés les modèles d’ad-
ministration Administrative-RBAC [SM99] et
Scoped Administration of RBAC [CL03]. Ces
modèles définissent comment donner des privi-
lèges aux différents administrateurs d’une po-
litique RBAC. Nous espérons que les dépen-
dances permettront de représenter ces modèles
d’administration, nous pourrons ainsi propo-
ser un ensemble exhaustif de vérifications. On
pourrait s’assurer par exemple que les droits
donnés aux administrateurs ne conduiront pas
à une politique inconsistante.

6.3 Dépendances Génératrices de
Tuples Contraintes Disjonctives

Les travaux de [MS96] on étés prolongés par
la thèse de Wang [WTM01, Wan02] qui définit
un ensemble encore plus général de dépendances

de données que les CTGDs : les dépendances
génératrices de tuples contraintes disjonctives
(Disjunctive Constrained Tuple-Generating De-
pendencies - DCTGDs). Ces dernières ne re-
streignent plus les dépendances à des conjonc-
tions d’atomes, elles permettent l’utilisation de
disjonctions en conclusion. Nous évaluons l’inté-
rêt de l’introduction de la disjonction dans les
règles de CA, elles permettraient par exemple
d’exprimer des contraintes métier disjonctives
comme � pour tout utilisateur affecté au rôle
spécialiste, il existe soit un responsable de fé-
dération de médecine, soit un chef de service
(éventuellement les deux) �.

6.4 Contraintes Spatio-Temporelles

Plusieurs proposition ont abordé le problème
de l’intégration du temps (voire de l’espace)
dans le CA à base de rôles [BS03, JBLG05].
D’un autre côté, l’introduction des contraintes
dans les dépendances semble être une manière
élégante de pouvoir gérer des contraintes d’inté-
grité temporelles [BCW95]. Fort de cette idée,
nous proposons dans ce chapitre une extension
de la notion de contraintes métiers basées sur
le temps. Nous ne proposons ici qu’un survol
de ce type de contraintes. Supposons que l’on
souhaite interdire l’utilisation d’un rôle r sur
l’intervalle [h1, h2] et que l’on dispose dans le
SGBDs d’un système d’horodatage des accès.
On peut exprimer cette contrainte avec une
dépendance de la forme sr(S, r), time(T ), T ≥
h1, T ≤ h2 →⊥.
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formations, Habilitation à Diriger les
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Paul Sabatier, Toulouse, 2000.

[FKC03] David Ferraiolo, Richard Kuhn, and
Ramaswamy Chandramouli. Role-
Based Access Control. Artech House
Publishers, 2003.

[FSG+01] David F. Ferraiolo, Ravi Sandhu,
Serban Gavrila, D. Richard Kuhn,
and Ramaswamy Chandramouli. Pro-
posed NIST standard for role-based
access control. ACM Trans. Inf. Syst.
Secur., 4(3) :224–274, 2001.

[GB98] Serban I. Gavrila and John F. Bark-
ley. Formal specification for role
based access control user/role and
role/role relationship management. In
ACM Workshop on Role-Based Access
Control, pages 81–90, 1998.

[HW03] Joseph Y. Halpern and Vicky Weiss-
man. Using first-order logic to reason
about policies. In CSFW, pages 187–
201. IEEE Computer Society, 2003.

[JBLG05] James Joshi, Elisa Bertino, Usman
Latif, and Arif Ghafoor. A generali-
zed temporal role-based access control
model. IEEE Trans. Knowl. Data
Eng., 17(1) :4–23, 2005.

[JM94] Joxan Jaffar and Michael J. Maher.
Constraint logic programming : A sur-
vey. J. Log. Program., 19/20 :503–581,
1994.

[KPP03] Manuel Koch and Francesco Parisi-
Presicce. Visual specifications of po-
licies and their verification. In Mauro

19
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