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REsUMEL'identification des roles dans un systeme - I'ingénierie dides - est une tache essen-
tielle dans I'établissement des politiques de contrdlecdés basées sur les réles (RBAC). La
stratégie classique d'identification débute par une amalffrse du métier, a partir de laquelle
sont dérivés les roles. Cette approche, longue et coltéupese une grande expertise du do-
maine et ne tire aucun profit des privileges existants. Paliepa ces défauts, la stratégie dite
role-mininga été proposée. Basée sur I'agrégation des permissiontaniés, cette approche
automatise le processus d’ingénierie des roles.

Cet article présente une nouvelle technique de découvert@rmtisée des rbles et de leur re-
lations hiérarchiques, a partir des privileges existangsd le systéeme. Notre proposition est
fondée sur I'analyse de concepts formels dont le cadre if)@erest bien caractérisé. Notre
technique a été implémentée et expérimentée sur des jewndéeb synthétiques et réels. Elle
obtient de meilleurs résultats que les autres techniquepqsées.

ABSTRACTROle-engineering is the task of discovering roles in a sysfehis task is essential in
building efficient role-based access control policies. Glassical approach in role-engineering
is top-down. It relies on business process analysis to dediles from basic tasks, but ignore
existing privileges. This approach is time consuming anekesive.

This article presents a new automated role-engineeringniie - a role-mining technique.
Our bottom-up approach mines existing privileges to derdles roles and their hierarchical

relationships. Our efficient proposal relies on well-foeddackground and is money saving.

MOTS-CLES Ingénierie des roles, controle d'accés a base de roles,-b@rarchie de Galois
KEYWORDSRole-engineering, Role-Based Access Control, Galoist8akarchy




1. Introduction

Contrdler les acces, c’est déterminer siutiisateur peut effectuer unepéra-
tion demandée sur unessource Un droit d’opération sur une ressource et appelé
permission ou privilege Unepolitique de contrble d’accedéfinit les privileges des
utilisateurs d’un systeme. C’est un des principaux outigrggarantir la confidentia-
lité d’un systeme, incontournable dans la mise en placeedunlitique de sécurité.

Les politiques de Contrdle d’Accés (CA) basées sur les roliessRBAC(Role
Based Access Control) sont basées sur la constatation@gtamde partie des déci-
sions de CA sont déterminées rautorité hiérarchiqueou la fonctiondu sujet dans
son organisation [SAN 96] : cela forme le concept central@de Lintroduction de
cette notion dans les politiques de CA comme intermédiainedes sujets et permis-
sions facilite et simplifie la gestion de politiques coneeride nombreux utilisateurs.

La figure 1 (a) est la représentation graphique communéndeptée du modeéle
RBAC [FER 03]. Les acronymes URA et PRA signifient respectigat “User-Role
Assignment” et “Permission-Role Assignment”. Le princigs de ne pas affecter
directement les privileges aux utilisateurs, mais d’tterr des roles aux utilisateurs
(URA), et des privileges aux roles (PRA). Le modéle RBAC asfi¢ément adopté et
reconnu par les industriels et les académiques. Il est gangbe implémenté dans les
principaux systemes de de gestion de base de données duémarch

Le concept de hiérarchie de roles (un role hérite des peionssle ses parents)
diminue le nombre de permissions affectées aux roles. Mseinte nombre d’affec-
tations a maintenir réduit les codts d’administration delitipues et en améliore la
fiabilité [FER 03]. La figure 1 (b) présente un exemple de hdrni@ composée de
5 roles, ou le moins privilégié est celui gersonnel hospitalierDans cet exemple,
les r6lesspécialisteet généralistehéritent demédecin Ainsi, tout utilisateur qui se
voit attribué le role despécialistedispose des privileges affectés aux rétedeciret
personnel hospitalier

L'ingénierie des rbles est la tAche qui consiste a identifigrconcepts intermé-
diaires entres utilisateurs et permissions. Cette aétdst entreprise lors de la mise en
place de contr6le d’acces RBAC : elle est essentielle poer'gtablissement d’'une
politique RBAC soit rentable, mais c’est aussi I'activigg plus colteuse et la plus
longue. Un rapport du NIST [GAL 02] indique que le co(t d'itiéination de chaque
réle se compte en milliers de dollars. Notre objectif estitbanatiser I'identification
des roles et de leur hiérarchie avec une technique qui soipléte, correcte et effi-
cace, dans le but daciliter et de réduire laluréeet lecoltde I'ingénierie des rdles.

Dans la section suivante, nous étudions les propositioistagites en ingénierie
des rbles. Notre approche de découverte automatisée des d@role-mining est
basée sur le cadre formel de I'analyse de concepts fornédsit @n section 3. Notre
proposition est détaillée en section 4. Les résultats exgétaux seront présentés et
compareés en section 5. Enfin, la derniére section concluartiele et propose des
perspectives.
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Figure 1. Le modéele de référence RBAC (a) [FER 03], une hiérarchie tisr(o)

2. Travaux connexes

La thése de Pete E. Epstein [EPS 02] est le papier fondatellingénierie des
réles, qui est définie comme “I'identification d’'un ensemtiderdles qui soitomplef
correctetefficac&. Deux grandes stratégies d’identification des rdles sardiées :

— I'approchedescendantest une méthodologie basée surdicompositiordes
réles en concepts intermédiaires. Cette approche se bakesitucture de I'organi-
sation mais pas sur les privileges existants. Elle a étéqam# avec succes dans de
grandes structures [ROE 00], et approfondie avec la propodiasée sur des scenarii
et de cas d'utilisation [NEU 02]. Cette approche, basée sermodélisation rigou-
reuse des processus meétiers n'a pas pas a notre connaiésgaaoeomatisée.

— I'approcheascendantedite role-mining [KUH 03] est une identification des
rélesimplicitement présentdans le systéeme, basée sur I'agrégation des permissions
existantes, sans tenir compte de la structure de I'orgémis&lle a été proposée pour
automatiser le processus d’'ingénierie des roles. La seiteette section détaille les
principales références [SCH 05, KUH 03, VAI 06] de cette agpe.

La premiere propositioBAM Role MinefKUH 03] est basée sur les outils IBM
Intelligent Miner. La technique utilisée est cellediemographic clusterinflsRA 02],
hybride entre recherche de régles d’association et clestsifh non-supervisée (clus-
tering). Malheureusement, peu de détails sont donnés @aticlé et les algorithmes
ne sont pas décrits, ce qui rend difficile la comparaison tle approche avec d’autres.
Les temps de calculs évoqués dans cette proposition sdotdeelde quelques heures
pour environ 18.000 utilisateurs.

Plus récemment, I'algorithme de clustering hiérarchiQBRCA[SCH 05] se fonde
sur les foréts d’arbres comme représentation des hiéesrcla roles. Cependant, au
sens RBAC la hiérarchie est mndre partielsur les réles, ce n’est pas nécessairement
un arbre (dans le cas général, I'héritage multiple est &étoun réle peut avoir plu-
sieurs ancétres), ce qui conduit a une limitation impoganine permission ne peut
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Ensemble des objets : C|lo|lo|T|0|«-||c
0=1{1,2,3,4,5,6} alicel x | x| x| x

bob2 | x | x | x X | x

Ensemble des attributs :charles3 | x | x x | x | x
A= {aabacadaeafagah} david4 X X

eveb X | X
fred6 | x X

Tableau 1.Exemple de contexte formel

étre associée qu'a des roles d'un méme arbre. La borne maxdounombre de roles
obtenus n’est pas donnée. Un logiciel commeng@&Rolé a suivi ces travaux.

Derniérement, une proposition a été faite par les auteupgAl€06], c’est le tra-
vail le plus proche du notre. L'approche propose d'utilisénumération de sous-
ensembles de permissions pour identifier des roles. Lesiaupeoposent deux al-
gorithmes : un compleCompleteMinerqui calcule tous les sous-ensembles de per-
missions possibles, &astMiner, qui se limite au calcul d’intersections d’ensembles
pris deux a deux. La borne maximum du nombre de réles calasgabest pas don-
née et le critére utilisé pour sélectionner les réles les pkrtinents est mal défini.
Les auteurs proposent une méthodologie ayant pour but dewéa pertinence des
roles proposés par une mesure de précision (cf. sectioreS)elux d’essais proposés
pour I'évaluation de leur approche sont des cas favorables@Miner, I'algorithme
CompleteMinen’est pas évalué.

3. Analyse de concepts formels et sous-hiérarchie de Galois

Notre approche est basée sur des résultats issus des tteitialois et de I'analyse
de concepts formels (ditECA - Formal Concept Analysis). La notion a@ncept
formel est une formalisation de la notion philosophique de conf@piN 97]. La
formalisation part d’urcontexte formel une relation binaire entre objets et attributs.
Nous reprenons dans cette section les notations et les ee@d®[ARE 07].

3.1. Analyse de concepts formels
Un contexte formeést un tripletk = (O, 4, J) ou O est 'ensemble des objets,

A I'ensemble des attributs 6t C O x A la relation d’'incidence. Le tableau 1 est un
exemple de contexte formel. Pour notre application de désrtel de rolesK est la

1. http://www.getRole.de
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Figure 2. Treillis complet (a) et réduit (b) associés au contexte fardu tableau 1

matrice des droits d’accés du systéme, ou les objets soutilisateurs (les lignes) et
les attributs les permissions (les colonnes). La relatimtidence indique quels sont
les droits dont les utilisateurs disposent. Un exemple Estgmté en tableau 1.

La relation d’incidence/ induit deux applications: et w qui relient2¢ ('en-
semble des sous-ensembles d’objets)‘e{l'ensemble des sous-ensembles d’attri-
buts).« (resp.w) s'interpréte comme I'application qui a un ensemble d'tbjeesp.
d’attributs) fait correspondre I'ensemble des attribvés. des objets) avec lesquels
tousles objets (resp. attributs) de I'ensemble sont en relaBan exemple, d’apres le
tableau 1(23) = abgh? signifie que les utilisateursob et charlesdisposent tous
deux des droits de lecture et d’écriture sur la ressourcRds( wRes]) ainsi que des
droits de lecture et d’écriture sur la ressourceRe63 wRes3.

VX e 22 aX)={yc A |Vz € X,(x,y) € J}
VY e 22 u(Y)={zecO |Vy €Y, (z,y) € J}

Une paire d’ensembles en correspondanee (X,Y) tels queY = «(X) (ou
X = w(Y)) est appeléeoncept formelLa FCA définit les concepts comme des en-
semblesnaximauxd’objets partageant les mémes attributs. L'ensemblies objets
d’'un concept est appekxtensioncompléte), I'ensembl&” des attributs est appelé
intention (compléte). Par exempld2, bc) est un concept dont I'extension et et
son intentiorbe, par contre(2, be) n'est pas un concept car# w(be).

L'ensemble des concep€s muni de la relation d’ordre partief¢: (X1,Y1) <¢
(X2,Y2) & X1 € X5 (ou Yz C Y7) forme un treillis de Galois appeléeillis de
conceptdcf. figure 2). Le théoréme fondamental de la FCA est que &pride de
tous les concepts qui peuvent étre construits sur un cenfextnel donné forme un
treillis complet quand il est ordonné par l'inclusion engdiste.

2. on note 'ensemblga, ..., a,} para: ... a, pour simplifier la notation
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Figure 3. Diagrammes de Hasse de la SHG compléte (a) et réduite (b)

Pour 'application que nous proposons, un concept formehgsimilé a un role,
reliant un ensemble d'utilisateurs (son extension) a uemrire de permissions (son
intention). La relation d’ordrel est assimilée a I'ordre partiel entre les réles munis
de la relation d’héritage. Aingil2, bc) est un réle dont dispose les utilisatealise et
bob, ce réle conférant les droits d’écriture et d’exécutionlauessource 1.

Un conceptC” est dit ancétre (resp. descendant) d'un con€epsi C' <o C
(respC’ >¢ C). Un objet (resp. un attribut}y est dit étreintroduit par un concept
si z fait partie de I'extension (resp. de I'intention) de ce ogpicet qu'aucun ancétre
(resp. descendant) de ce concept ne contiethns son extension (resp. intention).
C’est le concept-objet (resp. concept-attribut)adeCette notion nous est utile pour
différencier les permissions accordéegplicitementaux roles (elle sont introduites)
de celles transmises par la relation d’héritage. Par ex@nlconcepi23, abgh)
introduit I'attribut g, le droit de lecture sur la ressource 3 est explicitemeribatt au
role (23, abgh).

Chacun des 13 nceuds des treillis de la figure 2 sont les cafoeptels construits
a partir du contexte du tableau 1. La sous-figure 2 (a) estiliscomplef c’est a dire
qui comporte I'extension et I'intention compléte de chagaecept. La sous-figure 2
(b) est le treillisréduit, qui ne comporte que les extensions et intentions rédeies,
a dire les nouveaux objets/attribugroduitspar les concepts.

3.2. Sous-hiérachie de Galois

La sous-hiérachie de Galoi6SHG) a été introduite par Godin [GOD 95] dans
le cadre de la restructuration de hiérarchies de classes,rpduire le nombre des
concepts. La SHG est un sous ordre particulie(@e<.) qui necontient quees
concepts-objets et les concepts-attributs du treillis d®iS. Les objets introduits par
un concept forment soextension réduiteses attributs soimtention réduite La SHG
supprime donc les concepts qui ne sontoncepts objets ni concepts attributies
conceptg, 0} de la figure 2 (b). La figure 3 présente les diagrammes de Hasse (
représentation visuelle d'un ordre fini qui en facilite larqgwéhension) de la SHG
compléte (a) et réduite (b).



Notion FCA Notion RBAC Symb.

concept réle c
objet utilisateur 0]
attribut permission A
relation d’ordre partiel relation d’héritage <c
extension réduite utilisateuexplicitemenaffectés a un réle e
intention réduite permissiorexplicitemenaffectées a un role i
extension compléte utilisateuraplicitementaffectés a un role :

affectés a ses descendants E
intention compléte permissiomaplicitementaffectées a un réle :

affectées a ses ancétres 1
concepts ancétres réles dont hérite un role a
concepts descendants  roles héritant d'un réle d

Tableau 2.Identification des termes de FCA et de RBAC

Les auteurs de [ARE 07] ont proposé un algoritheton de calcul de la SHG
d’'un contexte formel. Cet algorithme fait suite a [BER 05] propose une technique
issue des graphes pour calculer une extension linéaire sleu:hiérarchie de Ga-
lois. Pluton est décomposé en 3 sous-algorithifesnThumbToLinextet TOGSH
TomThumiprend en entrée un contexte formel et retourne une listenodes la-
bels présents dans la SHG (cf. figure 3). Cette extensionilimé&st un ordre total
compatible avec I'ordre parti€C, <.). ToLinextfusionne les labels pour former les
concepts, et enfin l'algorithmiEoGSHcalcule la SHG. La complexité en temps théo-
rique deTomThumtest évaluée ed(|J|), 'implémentation brutale d&oLinextest
décrite dans [BER 05] avec une compléxité@g|O| + |A])?), enfinToGSHa été
évalué en irO((|0| + |A])? x max(|O],|A[)?).

3.3. Le choix de I'analyse de concepts formels

La recherche des ensembles fermés, dont font partie legptanformels, est un
domaine de recherche actif, en France notamment [PAS 99, 0EP\Cependant, un
des principaux freins a l'utilisation de I'ensemble desaapts formels d’une relation
binaire, est que leur nombre peut étre exponentiel au pseaes la borne maximum
étant27(I0L14) [GAN 97]. Ces algorithmes sont donc codteux et peuvent stavé
difficilement utilisables sur de grands jeux de données.|Dg parmi 'ensemble des
concepts formels, certains n'apportent aucune informagtigpplémentaire (ils n’in-
troduisent ni attributs ni objets) et rendent difficile témprétation des résultats. C'est
pour résoudre ces problémes qu’a été proposée la SHG. Bpplitation a la décou-
verte de rbles proposée, la SHG est un cadre adéquat car :



— la notion deconcepttelle que définie dans la FCA est semblable a la notion de
rble telle que proposée dans [SAN 96, FER 03] : une abstragtibpeut étre définie
soit par les individus qui lui sont attachés, soit par lepp#iés dont elle dispose.

—les concepts sont desgroupements maximawkobjets et d’attributs, ce qui
répond a un besoin en terme d’ingénierie : les roles doivemiporter le maximum
d'utilisateurs et de permissions,

— la SHG bénéficie d’études théoriques et d’'uamctérisation formellg

— l'algorithmePluton estperformant: les résultats expérimentaux montrent que
I'on peut calculer la SHG en temps interactif (moins de 3 sdes) pour quelques
milliers d’utilisateurs et des centaines de permissions,

—la SHG comportd¢outesles intersections/unions de concepts apportant de I'in-
formation.

4. Découverte automatisée de hiérarchies de réles

L'approche que nous proposons est basée sur I'identifitdés notion§CA pré-
sentées en section 3 (objets, attributs, concepts, séuartiie de Galois) aux notions
considérées dans les politiques de contrble d’aB@AC (utilisateurs, permissions,
roles, hiérarchie de réles). Ainsi, I'ensemliledes objets est I'ensemble des utili-
sateur du systéme, les attributs sont les permissions ebtespts calculés sont les
rbles organisés en hiérarchie, c’est a dire les regroupsmaaximaux d’utilisateurs
qui partagent les méme permissions. Le tableau 2 synttessalentifications entre
vocabulaire degoncepts formelget despolitiques RBACLa colonneSymb.de ce
tableau est le symbole associé que nous utiliserons dangdals I'article.

4.1. Description de I'approche

Nous désignons pdlexpert, la ou les personnes responsable(s) de I'ingénierie de
roles dans un systéme, en vue de la mise en place d’une pelitig contrdle d’acces
RBAC. Notre approche est décomposée en 5 étapes :

1) obtenir lamatrice des droitgl’acces du systéme, tableau 1,

2) calculer lasous-hiérarchie de Galoimssociée a I'aide deluton, qui comporte
les roles potentiels du systeféigure 3,

3) classer les conceptibtenus selon une mesure de pertinence choisie, tableau 3,

4) élaguerla SHG selon le classement obtenu afin de réduire sa tailleed’ob-
tenir un diagramme de Hasse représentable, figure 4,

5) proposer cette hiérarchie de concepts a I'expert poduétian et analyse.

3. Notons que dans le cas d'une hiérarchie de rplfaite c’est a dire ou un utilisateur est
affecté a un seul role et ou au plus un role dispose de chagoessen, la SHG calculée est
exactement la hiérarchie utilisée et qu’on ne peut supprémeun concept.
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Tableau 3. Classement des concepts de la SHG de la figure 3 sélopuisi e |

4.2. Classement des concepts

Le nombre de concepts de la SHG peut étre supérieur au noruitifisateurs du
systéeme, il faut donc réduire ce nombre en supprimant leseqis les moins perti-
nents comme réles potentiels. Le choix d’'une mesure dengerte est un probléme
délicat et difficile a résoudre dans le cas général. Selomrganisations, I'expert
peut privilégier de minimiser laombre de réleslans la hiérarchie, le nombdeaf-
fectations de permissioraix réles ou encore le nombdéaffectations de rélesux
utilisateurs. Le tableau 2 présente les criteres implééseéins notre prototype pour
batir une mesure de pertinence. Le tableau 3 présente urptxdmclassement des
concepts de la SHG de la figure 3 selon le nombre de permissif@tsees au rolei |
puis par nombre d'utilisateurs affectés . La somme desi | est égale 4O |, celle
desieestégale d A |.

4.3. Elaguage de la sous-hiérarchie de Galois

Une fois les concepts ordonnés, nous supprimons de la SHéeepts consi-
dérés comme les moins pertinents. Comme nous voulons que approche soit
correcte, il faut que la SHG élaguée compddete I'information contenue dans le
contexte formel d’origine : il ne fauti supprimer ni ajoutedes droits aux utilisateurs
du systeme. Pour garantir cette propriété, nous procédiosis a

1) calculer une matrice outil/ de taille|O| x | A|, qui stocke pour chaque couple
objet x attribut le nombre de concepts ou il est présent. Par exeniplé, ] = 3
car I'objet1 et I'attribut c apparaissent trois fois ensemble (dans les con¢eptad),
(125, ¢c) et (1, bede)),



2) pour chaque concept= (O., A.), du moins pertinent au plus pertinent, si
Yo € O, Va € A.,MJo,a] > 1, alors supprimer: car il n’entraine pas de perte
d’information et mettre & joud! : Yo € O.,Va € A., M[o,a] — M[o,a] — 1

3) une fois la liste des concepts réduite, utiliser I'aljforie TOGSH[ARE 07]
pour reconstruire le graphe simplif@ = (V’, E’). ToGSHest un des trois sous-
algorithmes qui composemtluton : il prend en entrée une liste de concepts et un
contexte formel pour construir@’.

L'algorithme d’élagage supprime les 3 plus petits concdpttableau 3, obtenant
la hiérarchie de réles de la figure 4. Chaque rdle est repi@p@n un losange, avec
comme label les d'utilisateurs qui 'endossent et les pssians qui lui sont affec-
tées. Les fleches indiquent les relations d’héritages edies, du moins privilégié au
plus. Associée a chaque réle, une note indique le nombriéiskiurs qui l'endossent
explicitement et implicitement (entre parenthése) et lmbie de permissions affec-
tées. Cette hiérarchie est composée/déles et det relations d’héritage. Seuls les
utilisateursl et 2 endossent plus d’'un réle.

5. Résultats

Nous avons intégré I'algorithnfeluton les générateurs de politiques et I'élagage
de la SHG dans un prototype écrit en C++, utilisant la Stah@amplate Library
(STL) ainsi que la bibliotheque Boost Graph Librarlya suite Graphviza été utilisée
pour lareprésentation graphique des diagrammes de Hasseadthine qui a servi aux
expérimentations est un Pentium 4 3GHz, 1 Go, KUbuntu 6.1012), gcc 4.1.2.

5.1. Jeux d’essai synthétiques

[VAI 06] propose une méthodologie pour mesurer la pertieestd’efficacité des
approches ascendantes d’'ingénierie de rbles. Cette dmproasée sur les principes
du reverse-engineering, consiste a générer une politid@@&CR calculer la matrice
des droits d’accés a partir de cette politique puis vérifitggsroles calculés a partir
du contexte formel sont bien ceux initialement générés :

— générer aléatoirement une politique RBACdéles sans hiérarchie (nous avons
complété la méthodologie pour qu’elle prenne en comptedeahthie des réles),

— construire la matrice des droits d’acces a partir de cetigque,

— exécuter l'algorithme de découverte des roles sur la owaties droits d’acces,

— classer les concepts calculés selon une mesure de pegijnen

— parmi lesn premiers concepts du classement, compter ceux qui sonbhsss r
générés : la mesure de précision en % .

4. wuw.boost.org/libs
5. www.graphviz.org
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users : 1(3) users : 1(3) users : 3(3) users : 1(3)
props : 2(2) props : 1(1) props : 1(1) props : 1(1)
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Figure 4. Hiérachie de rbles obtenue a partir du contexte formel dugab 1

La figure 5 présente les résultats obtenus par notre prapudites expérimenta-
tions sont décrites dans le tableau 4. Le générateur déqoelia comme parameétres
le nombre de rdlesR, d'utilisateursNu, de permissionsP, le nombre maximum de
rélesMRU par utilisateurs ainsi que le nombre maximum de permisgansoleMPR.
Pour chaque jeu d’essai, 4 courbes sont proposées :

— P (f) : la précision en % (sans hiérarchie),
— T (f) : le temps d’exécution en secondes (sans hiérarchie),
— P (h) : la précision en % (avec hiérarchie),
— T (h) : le temps d’exécution en secondes (avec hiérarchie),

Lesjeuxa, b etcde lafigure 5. La mesure de pertinence utilisée pour le alasse
des concepts est la taille de I'extension réduité tableau 2), elle se rapproche de la
mesure choisie polrastMinerappeléeprioritization. Nous obtenons des mesures de
précision légerement supérieureBastMinerpour le jeua, supérieures pour le jdu
et nettement supérieures pour le dPour le jeu d’essal, la précision décroit avec
'augmentation du nombre de réles attribués a chaqueatsiis. Les roles générés ne
sont pas les premiers du classement des concepts, maisep@mdant majoritaire-
ment présents dans la SHG : la mesure de pertinence pardaillextension réduite
n’est donc pas adaptée a ce jeu d’essai.

Notre approche est ents@ et 100 foiplus rapide que les performanceddetMi-
ner présentées dans [VAI 06], nous ne disposons pas des résigtaompleteMiner
Méme si le choix du langage influe sur les performances (C-¥ pous, Java pour
FastMine, la différence est suffisamment significative pour qu’'ekesoit pas uni-
quement attribuée a I'implémentation. Les résultats avegénérateur de politique
avec ou sans hiérarchie sont assez similaires, le calcaeastblement plus colteux
dans le cas des hiérarchies car le contexte formel est phsede
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Figure 5. Résultats expérimentaux, moyenne sur 10 exécutions

Nous avons également évalué les performances sur les jessgail’proposés par
la FIMI (Frequent Itemset Mining Implementations), qui ndedisposition plusieurs
jeux d’essai volumineux pour comparer les algorithmes de-daning. Par exemple,
pour le jeu “connecf de taille 67557 objets et 129 attributs, la SHG est calcutée e

un peu moins de 30 minutes.

5.2. Jeux d’essai réels

Nous avons eu a notre disposition deux matrices des drsitessd’une méme or-
ganisation (un établissement hospitalier). Le premiedjessai est la matrice d’accés
aux applications de I'établissement, qui indique parmill2sipplications existantes,
guelles sont celles autorisées pour chacunld@? utilisateurs de I'organisation. La
SHG calculée a partir de ce jeu d’essai compdBieconcepts et 93 relatiortsérar-
chiques : une politique difficile a représenter graphiquaratinutilisable en pratique.
L'élagage maximum conduit & une politique 82 réles sans hiérarchieil s’agit du
cas limite ou chaque rdle donne exactement une permissioterhps de calcul pour

ce jeu d’essai est d&05 secondenviron.

6.http://fimi.cs.helsinki.fi/data/connect.dat



Jeu Description Parametres

a Nombre d'utilisateurs par réle constant, MRU=3,
nombre de permissions variable NR=100, NU=2000
b Nombre de permissions par role constant, MRU=3, MPR=150,
nombre de d'utilisateurs variable NR=200, NP=1500
c Nombre de permissions constant, MRU=3, MPR=150,
nombre d’utilisateurs par réle variable NP=1500

d Nombre d'utilisateurs, de permissions et de rdle®iU=2500, NR=100,
constants, nombre de réles par utilisateur variabi#®R=50, NP=1500

Tableau 4. Paramétres utilisés pour les expérimentations

Le second jeu d'essai est une matrice des droits d’acce® dlaa applications
de I'établissement. Ce jeu d’essai ne concerne ainsi3juetilisateurs et lesl84
permissions spécifiques a cette application. La SHG calufgartir de ce jeu d’essai
comporte33 concepts et 117 relatiosérarchiques. Le cas limite pour cet exemple
est une politique d8 rles ave relations d’héritage. Le temps de calcul pour ce jeu
d’essai est d8.01 secondenviron.

Le choix d'une mesure de pertinence et du nombre de rélesmamique I'on
souhaite permet de calculer des politiques de taille vEsalsomprises entre les deux
extrémes que sont les cas limites et la SGH compléte. Cesdessai sont inté-
ressants car les proportions des contextes sont tresedifé&r et comportent des cas
limites. Par exemple, parmi ld2 applications du premier jeu, deux d’entre elles ne
sont utilisées que par exactement une seule personne &hdcetie attribution de
droit crée ainsi deux concepts spécifiques a ces utilisgtguine peuvent pas étre
supprimégar I'algorithme d’élagage.

5.3. Interprétation des résultats obtenus

Au regard des résultats obtenus, trois grandes catégariedet apparaissent :

— les rélegpertinents il s’agit des concepts a la fois concepts-attributs et episs
objets. Ces roles sont les plus significatifs : ils appor&pticitement des permissions
et des utilisateurs les endossent également explicitement

— les r6lesabstraits: il s’agit des concepts-attributs : des roles auxgaalsun uti-
lisateur n’est affecté directemeiies utilisateurs étant affectés soit a leur ancétres, soit
a leurs descendants dans la hiérarchie. Une grande padesdéles est a supprimer,
mais il est intéressant d’en garder certains pour Ewvoir structurant ils peuvent
faciliter la compréhension de la hiérarchie,

— les rolesspécifiquesa un groupe d'utilisateurs : il s’agit des concepts-objets,
ces rbles sont a éviter. |l vaut mieux privilégier I'affeda multiple (un utilisateur



peut disposer de plusieurs réles) plutdt que d’avoir a reaintin réle spécifiqué
un groupe d’utilisateur qui n’apporgicune permission supplémentaiee celles de
ses ancétres.

6. Discussion et conclusion

Cet article présente une technique ascendante qui aussmatprocessus d'in-
génierie des rbles. Basé sur la notion de sous-hiérarchizattés, notre proposition
calcule, selon un critére paramétrable, une hiérarchidlgs correcte (qui ne modi-
fie pas les permissions attribués aux utilisateurs) a pietimprivileges existants d'un
systeme. La technique employée est plus rapide et plussprduie celles proposées
par les auteurs de [VAI 06].

6.1. Obtention de la matrice des droits

Notre proposition identifie les réles implicitement présedans la matrice des
droits d’accés d'un systéme, or, pour des raisons pratiquieientes, les droits des
utilisateurs ne sont pas directement gérés avec une tetiecemail faut dériver et
croiser des informations existantes sur les privileges pobtenir. Le cas des sys-
temes utilisant des politiques a base de liste, comme less&oControl Lists (ACL)
ou Capability Lists (CL), est facile a traiter. Chaque listprésente soit une colonne
(ACL) ou une ligne (CL) de la matrice des droits. Cependéapelit exister dedépen-
dances implicitegntre les permissions du systeme. Par exemple, il existetd®ns
implicites entre les privileges dans le SGBD Oracle duesdifirence entre privi-
légessystemestobjets: donner le droit de création de table & un utilisateur luilaie
implicitement les autres droits de manipulation de donséesette table.

6.2. Mesure de compléxité d'une politique

La mesure de la complexité des politiques RBAC a été aboralée[JAE 01], elle
pourrait avantageusement remplacer la mesure de pergingiisée pour comparer
la qualité des propositions d'ingénierie des roles. Matbesement, comme pour la
pertinence d’un role, le probléme est délicat et fortemépethdant de I'organisation
qui déploie une politique RBAC. Alors qu’une organisatiamsidérera qu'il vaut
mieux minimiser le nombre de relations hiérarchiques poupkfier une politique,
une autre préférera minimiser le nombre de réles dont uisatilur dispose.

6.3. Aspects théoriques

Parmi les concepts présent dans la SHG, certainssigurirréductiblesou inf-
irréductibles[GAN 97] : ils ne peuvent pas étre exprimés comme l'union mtd’r-



section d’autres concepts. Nous pensons qu'il seraiteag&nt d’introduire cette no-
tion dans notre proposition : a partir d'une caractérisaf@melle nous apposerions
deslabelssur les concepts de la SHG afin de faciliter la sélection deseguts perti-
nents et l'interprétation de la hiérarchie de réles obteDeeplus, la notion d’élagage
que nous utilisons pourrait étre intégrée a un algorithnrmeraePluton, pour aboutir
a la définition d’un algorithme de construction de la SHG smargraintes, comme |l
en existe pour la construction du treillis des concepts [BE]S

6.4. Vers un atelier complet d'ingénierie des roles

Nous pensons qu'il est possible de proposer un atelier aetndfihgénierie des
réles basé sur la FCA, comme il en existe déja pour le géniei®dTIL 03]. Les
graphes conceptuels, étroitement liés a la FCA [WIL 97]t sandidats a une repré-
sentation adéquate des politiques RBAC [THI 06b] et poarntaétre intégré a un tel
atelier. Enfin, I'intégration d’autres propositions atiates a RBAC, comme la vérifi-
cation des politiques [THI 06a] permettrait de proposer uiiil avec lequel superviser
la gestion des politiques RBAC de bout en bout: de I'ingéeiges réles jusqu’a I'ad-
ministration quotidienne en passant par la vérification.
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